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I. 서론

악성코드가 점차 발전함에 따라 많은 분석가

들이 악성코드를 분석하는데 시간을 많이 사용

하고 있다. FireEye의 M-Trend 보고서에 따르

면 2020년을 기준으로 매일 평균 110만개의 악

성코드 샘플들을 분석하며 분석된 악성코드의

95%가 Windows환경에서 실행되고 있다고 한

다[1]. 이러한 악성코드를 처리하기 위해 자동화
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된 샌드박스 기반 분석기술을 사용한다[2, 3]. 

최근 발전한 악성코드들은 Anti-Analysis를

통해 분석을 방해하거나 회피하고 있다. 분석환

경이라고 판단하는 경우에는 프로그램을 종료

하거나 전혀 다른 행위를 하며 분석을 회피하

고 있다. 대표적인 Anti-Analysis 기술인 안티

디버깅은 악성코드 분석기술인 역공학으로부터

소프트웨어를 보호하는 기술이다[4]. 분석가들은

Ollydbg, IDA Pro와 같은 도구를 이용하여 악

성코드를 분석을 한다. 기존에 존재하는 저지

방법은 안티 VM기술을 활용한 방법으로 가상

머신환경에서만 사용하는 아티팩트를 생성해

악성코드를 저지하는 방법[12]이 있지만 실험한

샘플에 대해 모두 저지를 하지 못하였다. 

본 연구에서는 악성코드가 분석을 회피하기
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요 약

  악성코드는 점점 더 정교해지면서 분석을 회피하기 위해 안티 디버깅 기술을 사용

한다. 해당 기술은 악성코드가 실행되는 동안 디버거의 존재를 감지하고, 디버거가 감

지될 경우 악성코드의 동작을 변경하거나 종료함으로써 분석을 회피한다.본 연구에서

는 이러한 안티 디버깅 기술을 역이용하여 악성코드가 디버깅 환경에 있는 것으로 속

여 정상적인 동작을 방해하는 방법을 제안한다. 우리는 오픈소스 라이브러리를 활용해

NtQuerySystemInformation 함수를 후킹하여 강제로 디버그 모드로 인식하게 만든다. 

실험 결과, 악성코드는 디버깅 환경으로 오인하여 실행을 중단한다. 본 연구는 기존의

가상환경 아티팩트 생성 방법보다 효과적으로 악성코드를 저지할 수 있음을 보여준다. 

향후 연구에서는 상용 프로그램에 미치는 영향을 최소화하는 방향으로 진행할 예정이

다.
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위한 방법으로 기존 방법인 안티 VM이 아닌

안티 디버깅 기술을 역으로 이용하여 실제 환

경에서도 악성코드에게 디버깅 환경인것처럼

속여 원래의 동작을 못하도록하고자 한다. 

본 논문의 구성은 2장에서 안티 디버깅 기술

에 대한 관련연구를 서술한다. 3장에서는 API 

후킹을 통해 강제로 디버거모드를 활성화 시키

는 방법에 대해 서술하고, 4장에서는 디버그 모

드의 저지 성능을 평가한다. 마지막으로 5장에

서는 결론과 향후 연구 방향을 제시한다. 

II. 관련연구

2장에서는 실제 악성코드가 사용하는 안티

디버깅 기술과 다른 방식의 악성코드 저지에

관련된 연구에 대해 설명한다.

2.1 안티 디버깅 기술

2.1.1 Win32 API

프로세스 메모리에 상주하고 운영체제가 설

정하는 시스템 테이블의 특수 플래그를 사용하

여 프로세스가 디버깅 되고있음을 확인한다. 안

티 디버깅에 사용하는 함수들로는

I s D e b u g g e r P r e s n e t ( ) , 

N t Q u e r y I n f o r m a t i o n P r o c e s s ( ) , 

NtQuerySystemInformation()등등 여러함수가

있다. 본 논문에서 사용되는 함수는

NtQuerySystemInformation()이며 3장에서 더

자세하게 다룰 것이다.

2.1.2 IsDebuggerPresent함수

프로세스 환경 블록(PEB)에서

BegingDebugged 플래그를 확인하여 프로세스

가 사용자 모드 기버거에 있는지 식별한다. 안

티 디버깅 우회 기술로는 . 프로세스 환경 블록

(PEB)의 BeingDebugged 플래그 값을 0x00으

로 수정하여 쉽게 우회 할 수 있다[9].

2.1.3 CheckRemoteDebuggerPresent함수

특정 프로세스의 식별자(PID)를 받으면 이

함수는 해당 프로세스가 디버깅되고 있는지 여

부를 확인한다. 안티 디버깅 우회 기술로는 내

부적으로 호출되는 NtQueryInformationProcess

함수를 비활성화 하는 방법과 다른 함수를 호

출하기 전에 EAX 레지스터 값에 0x00을 저장

하고 함수를 종료한다. 이 두가지 방법으로 안

티 디버깅을 우회 할 수 있다[10]. 

2.2 악성코드 저지 연구

기존 악석코드 저지 방법에는 서론에서 언급

한 것 처럼 안티 VM을 저지하기 위한 Fake 

Sandbox Artifacts(FSA)가 있다. 안티 VM의

기술중에는 가상환경에서만 존재하는 레지스트

리, 텍스트파일 및 폴더, 파이프 서버, 프로세스, 

서비스와 같은 아티팩트를 검사하여 자기 자신

이 가상환경인지 실제 환경인지 확인하여 동작

을 회피한다[11]. Fake Sandbox 

Artifacts(FSA)에서는 앞서 설명한 안티 VM 

기술을 가진 악성코드를 저지하기 위한 목적으

로 가상환경에서 사용되는 아티팩트를 생성하

여 악성코드를 저지한다[12]. 하지만 Fake 

Sandbox Artifacts(FSA)는 특정 악성코드 들에

대해 저지가 어렵다는 한계점이 존재한다.

III. Illusion-Injection 설계 및 구현

우리는 Detours를 활용하여 악성코드에서 동

작하는 NtQuerySystemInformation함수를 후

킹한다. 이후 악성코드가 현재 환경이 디버거

환경에 있는것처럼 속여 본래의 동작을 저지시

키는 것을 목표로 한다[5].

3.1 동작 과정

   (그림 1) Illusion-Injection 동작 과정

(그림 1)은 악성코드가 사용자 환경에 진입한

후 Detours를 사용해

NtQuerySystemInformation 함수를 후킹하여

악성코드의 동작을 저지시키는 과정이다. 악성
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코드가 사용자 환경에 진입하면, Detours를 사

용하여 NtQuerySystemInformation 함수를 후

킹한다. 후킹된 NtQuerySystemInformation 함

수는 악성코드가 디버깅 환경 여부를 확인할

때 디버깅 환경임을 나타내는 0x01 값을 반환

한다. 이에 따라, 악성코드는 디버깅 환경으로

인식하여 악성 행위를 중단한다.

3.2 Detours

Detours는 Windows에서 API호출을 모니터

링하고 측정하기위한 오픈소스 소프트웨어 패

키지이며 DLL에 포함된 함수들을 가로채는 기

능을 제공한다 [5]. 메모리 내 함수나 메소드의

진입점을 수정하고 이전 위치에 인터셉팅 루틴

으로의 무조건적인 점프를 배치한다. 이전 기능

은 메모리의 새로운 위치로 이동되고, 새로운

진입지점이 제공되어 인터셉팅 루틴이 가로챈

루틴을 하위 함수로 호출할 수 있다.

3.3 NtQuerySystemInformation 함수

NtQuerySystemInformation는 Win32API 함

수중 하나로 Ntdll.dll라이브러리에 정의되어있

고 현재 동작중인 OS 시스템에 대해 다양한 상

태 정보를 반환해준다. 해당 함수는 운영체제가

디버그 모드로 부팅되어있는지 판단하여 안티

디버깅을 가능하게 한다. 

S Y S T E M _ I N F O R M A T I O N _ C L A S S 

SystemInformationClass 파라미터에

SystemKernelDebuggerInformation(0x23)을

입력하면 현재 시스템이 디버그 모드로 부팅되

었는지 알 수 있다. 디버그 모드 일경우 0x01

을 반환한다.

IV.실험 및 결과

우리는 Illusion-Injection의 악성코드 저지

성능을 평가하기 위해 Malware bazaar,  

Malshare로부터 Anti-Analysis 기술이 적용된

악성코드를 수집하였다[7, 8]. 추가적으로, 저지

성능을 비교하기 위해 FSA 에서 사용한 악성

코드를 평가에 활용하였다. 

4.1 악성코드 저지 평가

해당 실험은 Windows10 환경에서 진행하였

다. 우선적으로 해당 악성코드를 x32dbg를 이

용해 NtQuerySystemInformation 함수가 존재

하는지 확인하였다.  수집한 샘플에서 해당 함

수가 존재하는것을 확인하였고 다음으로는 악

성코드 샘플에 본 연구에서 제안하는

Illusion-Injection 기술을 적용시킨 후 악성코드

를 실행시켜 보니 기존에 하던 동작과는 다른

실행된 직후 바로 종료가 되는 모습을 보였다. 

실험에 사용한 악성코드가 Detours를 이용해

후킹 한 결과 원래의 동작을 저지시키는것에

성공하였다. FSA와 비교한 실험결과는 [표1]과

같다. FSA에서는 특정 악성코드들에 대해 저지

가 불가능하였다. 반면에 우리가 제안하는

Illusion-Injection는 실험한 악성코드들이 모두

저지가 되는 것을 확인할 수 있다. 

Category
Malware 

Signature
SHA256 FSA

Illusion-

Injection
Backdoor unknown 7954…422b X O
Backdoor unknown 17b1…8e32 O O
Trojan Formbook 198a…ba9c X O
Trojan PhoenixStealer 1c52…2dd5 O O
Trojan GuLoader 350b…bb84 O O
Trojan GuLoader 4df4…32ee O O
Trojan MassLogger 7004…177f X O
Trojan CobaltStrike e9cb…6bac O O
Trojan RedLine 075a…3cd2 O O
Trojan MassLogger 7a84…c3bd O O
Trojan Xtrat 7bea…8020 X O
Trojan FFDroider 806a…7fb9 X O
Trojan unknown c876…ba49 X O
Trojan AgentTesla 737e···22fa O O

TrickBot TrickBot d5ef···be83 X O
VirTool ImminentRAT 71b4…77b3 X O

   [표 1] Illusion-Injection 저지 성능평가

V.결론 및 향후연구

본 연구에서는 이러한 안티 디버깅 기술을

역이용하여 악성코드가 디버깅 환경에 있는 것

으로 속여 정상적인 동작을 방해하는

Illusion-Injection 기술을 제안한다. 우리가 제

안하는 Illusion-Injection 기술은 기존의 악성

코드 저지 연구인 FSA와 비교하여 더 효과적

임을 실험을 통해 입증했다. FSA는 특정 악성

코드에 대한 저지가 실패했지만, 

Illusion-Injection의 경우 안티 디버깅이 적용

된 모든 악성코드 샘플에 대한 저지를 성공하
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였다. 하지만, 우리가 제안한 디버깅 기반의 저

지 기법은 상용 소프트웨어 및 안티 디버깅이

적용된 일반적인 소프트웨어의 실행을 방해시

킨다는 한계점이 있다. 향후 연구에서는 추가적

인 검증과정을 통해 악성코드를 식별하여

Illusion-Injection을 적용시키는 방향을 연구할

것이다.
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