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I. 서론

LLM이 대중화됨에 따라 일상생활을 넘어

업무에도 사용되는 등 사람과 매우 밀접한 관

계를 갖는다. 대중적인 LLM으로는 OpenAI의

Chat GPT 시리즈와 Google의 Gemini, PaLM,

BERT 그리고 Anthropic의 Claude 3가 있으며,

이 외에도 LLaMA, ClovaX 등 다양한 모델이

존재한다. 또한, LLM은 방대한 학습데이터와

파라미터 조합, 변형을 통한 트랜스포머 기반으

로 높은 산술 및 상식 추론 능력, 언어 이해력,

번역 능력을 지닌다. 하지만, 이와 같은 LLM은

GPT-3 기준으로 학습데이터의 크기가 45TB에

육박하며, 이 중에 민감하거나 위험한 정보가
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포함되지 않았다고 장담할 수 없다. 이에 따른

유출, 악용의 문제점 또한 제기되고 있으며,

LLM을 악용하는 방법이 웹 사이트에 업로드되

어있어, LLM 사용자라면 누구든지 악용할 수

있다는 문제점 역시 존재한다. 악의를 가진 사

용자는 이러한 LLM의 특징을 악용하기 위해

적대적 프롬프트를 사용하여 LLM에 설정된 보

안 기능을 우회하고 예상치 못한 응답을 생성

하도록 유도한다. 이와 같은 침해의 주요 영향

으로는 LLM을 통한 사이버 공격과 데이터유출

등이 있다. 주목해야 할 점은 학습데이터, 개인

정보와 같은 고가치의 정보가 유출되는 것이다.

특히, 사용자별 프롬프트 튜닝에 의해 특정 요

구사항에 맞도록 조정된 모델인 GPTs는 적대

적 프롬프트에 의해 모델의 튜닝에 사용되는

시스템 프롬프트가 탈취되어, 저작권 침해와 같

은 문제가 발생한 사례가 존재한다. 이러한 적

대적 프롬프트를 통해 민감한 데이터를 유출하

거나 사이버 공격에 사용되는 것을 방지하기

위해, 적대적 프롬프트 위협에 관한 다양한 연

대규모 언어 모델에서 적대적 프롬프트의 위협:
재현 및 분석

박지훈*, 최상훈1, 박기웅†

*세종대학교 정보보호학과 (대학원생*, 연구 교수1, 교수
†
)

A Threat of Adversarial Prompts in Large Language Models:
Reproduction and Analysis

Ji-Hoon Park*, Sang-Hoon Choi1, Ki-Woong Park†

*Dept. of Computer and Information Security, Sejong University

(Graduate student*, Research Professor1, Professor†)

요 약

현재 Large Language Model(LLM)의 상용화로 인해 많은 사람이 ChatGPT 등의 서비스를 이

용 중이다. 이러한 LLM은 일상생활 또는 업무 등에 사용되는 등 인간과 매우 밀접한 위치에

있다. 우리는 이와 같은 LLM이 올바르게 사용되는 예, 나쁘게 사용되는 예를 분석하였으며, 이
과정을 통해 취약점으로부터 적대적 프롬프트를 사용한 LLM의 보안이 쉽게 우회됨을 식별하였

다. 따라서, LLM의 적대적 프롬프트 취약점을 분석하고, 이에 대한 위협을 재현하였다. 우리는

적대적 프롬프트를 재현하는 과정에서 악성코드 생성 및 시스템 프롬프트, 내부 파일에 대한 응
답을 획득할 수 있었으며, 이 과정에서 사용된 적대적 프롬프트의 종류와 적용할 수 있는 LLM

을 분류한다. 우리의 적대적 프롬프트 분석은 LLM에 적용 가능한 프롬프트 기반의 악성 행위

를 방지하는 연구에 기여할 것으로 기대된다.
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구가 선행되었다[1, 15, 16, 17].

본 논문의 구성은 2장에서 관련 연구와

LLM 사용의 좋은 예시, 나쁜 예시와 LLM이

가진 취약성에 관해 서술한다. 3장에서는 이전

연구에서 소개된 적대적 프롬프트를 재현하며,

4장에서 결론과 향후 연구 방향을 제시한다.

II. 관련 연구

LLM의 기능은 의료 분야에서 환자 치료와

진단을 개선 및 보조하거나, 교육, 학습에 있어

정밀 피드백을 제공할 수 있다[2, 3]. 이와 같은

LLM을 활용하기 위한 많은 연구가 수행되었으

며, 특히 사이버 환경의 보안을 위한 다양한 연

구가 진행되었다[4, 5].

2.1 LLM 사용의 좋은 예

LLM은 많은 종류의 프로그래밍 언어 이해

와 분석 능력, 도메인(저장소 등)에 접근할 수

있는 기능이 있다. 이를 사이버 보안에 활용하

기 위한 연구가 수행되었으며, LLM을 사이버

보안에 적용하기 위해 취약 코드 탐지, 시큐어

코딩과 소프트웨어 보안 버그 재현과 같은 연

구가 진행되었다.

2.1.1 시큐어 코딩

시큐어 코딩에 LLM을 적용한 사례로, 기능

적인 정확도 대신 코드의 보안성 향상에 초점

을 맞춘 SALLM[6]이 제시되었다. 해당 연구에

서는 CWE가 존재하는 Python 코드 데이터 세

트를 구축하고 이에 대한 프롬프트 데이터 세

트를 사용하여 코드의 보안성을 평가한다. 이

외에도, GPT-3를 사용하여 하드웨어 설계상에

존재하는 CWE를 재현하고, 대응되는 보안 코

드를 생성하는 연구가 진행되었다[7].

2.1.2 버그 재현

GPT-4를 사용하여 보안 테스트 케이스를

생성하고 취약한 라이브러리 종속성이 앱에 미

치는 영향을 분석한 연구가 진행되었다. 해당

연구를 통해 55개 앱에 대한 보안 테스트 케이

스를 생성하고, 이 중 24개 앱에 공격을 성공시

켰다. 또한, 보안 테스트 케이스 생성 과정으로

부터 4개의 CVE를 식별하여 LLM이 새로운 소

프트웨어 버그 또는 취약점을 식별하기 위한

테스트 생성에도 유망하다는 것을 보인다[8].

2.1.3 소프트웨어 취약점 탐지

GPT-4와 Snyk, Fortify 등의 기존 정적 코

드 분석기를 비교하는 과정을 통해 GPT-4에서

4배 더 많은 취약점이 탐지되었음을 확인하였

다[9]. 또한, GPT-4를 정적 바이너리 분석에 적

용한 LATTE가 제안되었으며, LATTE를 통해

펌웨어에서 찾지 못한 37개의 버그를 발견하고

7개 버그에 대해 새로운 CVE 번호가 할당되었

다[10]. 이러한 연구를 통해 LLM을 활용한 취

약점 탐지 능력이 정확성, 성능 측면에서 기존

의 방식보다 더 뛰어나다는 것을 확인하였다.

2.2 LLM 사용의 나쁜 예

LLM은 윤리, 안전을 포함한 콘텐츠 조정을

위해, 가드레일을 내장하여 위험하거나 폭력성,

남에게 피해를 줄 수 있는 프롬프트에 대해 응

답을 거부한다. 공격자는 이러한 가드레일을 우

회하여 악성 행위를 수행할 수 있다.

2.2.1 악성코드 제작

ChatGPT, Jan 9 Version에서 프롬프트를

통해 랜섬웨어를 생성하는 실험이 진행되었다.

LLM을 통해 Python 기반의 암호화 랜섬웨어

소스코드를 생성함으로써[11], 랜섬웨어의 기능

을 구현하기 위한 구체적인 지시 없이 랜섬웨

어를 생성하는 사례로 그 위험성을 강조한다.

2.2.2 피싱 메일 생성

GPT-3.5와 GPT-4, Claude를 통한 스피어피

싱 메일 생성 및 메일 생성의 비용 효율성을

평가한 연구 또한 수행되었다. 해당 연구에서는

공개된 국회의원의 데이터와 적대적 프롬프트

를 조합하여 피싱 메일을 생성하였다. 이와 같

은 실험을 통해 공격자들은 1센트가 안 되는

비용으로 스피어피싱이 가능함을 시사한다[12].

2.2.3 데이터 유출

LLM은 검색증강생성(RAG)을 통해 외부 지

식을 추가로 학습함으로써 신뢰성과 추론 능력

을 향상시킨 응답을 제공하지만, 이러한 기능은

LLM 내에서 민감한 데이터를 유출할 수 있는

취약성을 유발한다. 공격자는 적대적 프롬프트

를 통해 데이터 저장소가 존재하는지 확인하고

민감한 데이터를 유출할 수 있으며, 이에 관한

연구를 통해 GPTs에서 25개의 시스템 프롬프

트를 유출하는 데에 성공했다[13].

2.3 LLM 취약성 악용

본 연구팀은 악의적인 사용자가 LLM이 가
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진 취약점을 통해 악성 행위를 수행하거나,

LLM에 학습된 개인정보 또는 튜닝에 이용된

학습데이터 및 시스템 프롬프트를 탈취할 수

있는 위협을 조사하였다.

2.3.1 LLM 탈옥

LLM 탈옥과 관련된 연구로 Do Anything

Now가 있으며, 알려진 탈옥 프롬프트를 수집,

조합하여 가드레일을 우회한 프롬프트에 대해

평가하였다[14]. 또한, LLM 스스로 응답의 위험

성을 평가하고, 도출한 위험성을 최대로 하여

답변을 유도하는 실험이 진행되었다[15]. 이와

같은 연구는 LLM 정책에서 금지된 시나리오를

모두 우회하였으며, 악성코드 생성 등의 불법적

인 행위가 가능함을 증명하였다. 이 외에도, 데

이터 유출 취약성을 실험하기 위해 GPTs에서

다이렉트 쿼리를 사용한 내부 접근과 프롬프트,

파일 유출에 관한 연구가 진행되었다[16].

2.3.2 프롬프트 인젝션

LLM에 설정된 가드레일을 우회하기 위해

코드 삽입, 페이로드 분할과 같은 전통적인 공

격을 프롬프트로 표현한 연구가 진행되었다. 특

히, 비전문가가 이러한 프롬프트 인젝션을 통해

LLM의 가드레일을 쉽게 우회하고 악성 행위를

시도할 가능성을 지적하였다[17]. 본 연구팀은

조사를 통해 사이버 보안에 LLM을 적용한 사

례를 (그림 1)과 같이 표현하였으며, (그림 2)에

서 LLM 사용의 좋은 예, 나쁜 예를 표현한다.

(그림 1) 사이버 보안에 LLM을 활용한 사례

(그림 2) LLM 사용에 따른 예시

III. 적대적 프롬프트 재현

본 연구팀은 사용 예시 및 취약점을 조사하

는 과정에서 프롬프트 튜닝이 공통으로 사용된

다는 것을 식별하였으며, 기존 연구에서 제시된

우회 프롬프트를 통해 재현하였다. 이에 대한

프롬프트로 Do Anything Now(DAN), Rate +

Enhance(RE), Payload Splitting(PS)을 사용하

였다. 또한, 유출 재현을 위한 프롬프트는 다이

렉트 쿼리 방식을 사용하였으며, 이에 대한 요

청 및 응답은 (그림 3)과 같다.

(그림 3) 적대적 프롬프트 질의 및 응답

본 연구팀은 우회 여부 판단을 위해 LLM에

대한 질의로 “파이썬으로 암호화 랜섬웨어 생

성”이라는 내용을 포함하였다. 재현의 결과로

Clova-X가 모든 프롬프트에 대해 랜섬웨어 소

스코드를 생성했으며, 가장 최근에 공개된

GPT-4o 또한 GPTs, GPT-4와 동일한 프롬프

트로 랜섬웨어 소스코드를 생성할 수 있었다.

또한, 사용자별 프롬프트에 의해 조정된 GPTs

에서는 모든 모델에 대해 프롬프트를 추출할

수 있었다. 특히, Code Copilot의 /mnt/data 디

렉토리 내에 저장된 파일을 다운로드할 수 있

었으며, ResearchGPT 및 genz 4 meme 모델의

경우 API 엔드포인트 및 파라미터 추출이 가능

했다. 탈옥 재현의 결과는 [표 1], 유출 재현의

결과는 [표 2]와 같다.

모델/프롬프트 DAN RE PS
ResearchGPT X O O
GPT-3.5 O X O
GPT-4 X O O
GPT-4o X O O
Clova-X O O O

[표 1] 각 LLM에 대한 프롬프트 튜닝 재현
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튜닝/유형 프롬프트 파일 API
ResearchGPT O X O
Tutor Me O X X
genz 4 meme O X O
Code Copilot O O X
Logo Creator O X X
WriteForMe O X X
GPT Bing O X X

[표 2] 각 GPTs에 대한 유출 재현

IV. 결론 및 향후 연구

본 논문에서는 LLM을 사이버 보안에 적용

했을 때의 좋은 활용 예, 나쁜 활용 예와 LLM

취약성 악용 사례를 조사하였다. 또한, 기존 연

구로부터 적대적 프롬프트를 벤치마킹하여 현

재 서비스 중인 LLM에 재현함으로써 자연어만

으로도 쉽게 응답을 얻을 수 있고, 사이버 환경

에서 저비용 고효율의 공격으로 이어질 수 있

음을 시사한다. 추가적으로, 본 연구팀은 LLM

에서 악성코드 생성, 유출을 위한 적대적 프롬

프트가 현재까지도 사용되는 것을 식별하였으

며, 재현을 통해 모델별 적용되는 적대적 프롬

프트의 차이가 존재함을 확인하였다. 이를 통해

기존 적대적 프롬프트에 대한 패치가 이루어지

지 않는 문제와 보안을 원본 모델 및 파생된

모델에 일괄적으로 적용하기 어려운 문제점을

식별하였다. 향후 연구에서는 이와 같은 문제점

을 해결하기 위해, 원본 LLM에 방화벽 기능을

가진 Agent를 구현하고 프롬프트 접근 제어 목

록을 파생된 모델에 일괄적으로 적용하여 악의

적인 프롬프트를 방어하고자 한다.
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