
I. 서론

UAV(Unmanned Aerial Vehicle)는 해양 경

비, 긴급 구조, 환경 모니터링, 적대 국가에서

의 임무 수행 등의 다양한 활용 수단으로 사용

될 수 있다. 이러한 UAV의 보안은 사이버 보

안 원칙에 따라 매우 중요한 요소이며, UAV

의 설계 및 개발 단계에서 이를 고려하고 개발

해야 한다 [1].

최근에는 UAV가 비허가 지역에서 비행하

는 경우, 이를 탐지하고 대상 드론에 리플레이

(replay) 공격, 중간자(MitM) 공격, 명령 코드

삽입(Command and Code Injection)과 같은

사이버전에서 UAV를 무력화시키는 연구가 진

행되고 있다 [2, 3]. 이러한 무력화 연구는

UAV의 정상적인 비행을 방해하고 드론의 추

락을 유도하거나 제어권 탈취를 목표로 한다.

본 연구에서 UAV의 사이버전에서 무력화

공격 수단을 방어할 수 있는 Covert Lora

-OneTime Command Framework (CL-OTC)

를 제안한다. 제안된 프레임워크는 일회성 명

령 체계를 사용하여, 사이버 무력화 공격으로

부터 능동적으로 대응할 수 있게 한다. 일회성

명령어는 LoRa 통신 모듈의 Chirp Spread

Spectrum (CSS) 변조 특성을 고려해 추가적

인 On-off keying (OOK) 변조 방식의 은닉

채널을 사용함으로써, 공격자는 일회성 명령
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(그림 2) CSS 변조에 추가 OOK 변조를 적용한 은닉 채널 패킷 구조

체계의 존재를 알아차리기 어렵게 만든다.

본 논문에서 조사한 바에 의하며, LoRa 기

술에 은닉 채널을 적용하여, 드론에 일회성 명

령을 전달하는 연구는 본 연구가 최초이다.

본 논문의 구성은 다음과 같다. 제2장에서

는 LoRa 기술에서의 OOK 변조 기법에 대해

서 기술한다. 제3장에서는 본 연구에서 제안하

는 OneTime-Command(OTC)을 제시한다. 제4

장에서 GCS와 UAV 간의 통신에서 CL-OTC

프레임워크의 동작을 설명한다. 제5장에서는

실험 환경에 대해서 설명한다. 제6장에서는 결

론과 향후 연구 방향에 대해서 논의한다.

II. LoRa 기술에 OOK 변조를 적용

한 은닉 채널 형성 방법
LoRa는 Semtech 사에서 개발하고 독점 공

급을 하는 저전력 IoT 통신 기술이다. LoRa

기술의 독특한 CSS 변조 방식은 낮은 대역폭

으로 높은 효율의 전력 소모와 장거리 전송을

가능하게 하며, IoT, 위성 등 다양한 통신 체

계에서 사용된다 [4].

CSS 변조 기술은 주파수 변조를 기반으로

하며, 진폭의 변화를 고려하지 않는다. 이러한

특성 탓에 CSS 변조에 추가적인 진폭 변조를

수행하여도 원본은 바뀌지 않아서, 진폭 변조

가 추가적인 은닉 채널의 형성 수단으로 연구

되고 있다. B. Liu et al. [5] 연구에서는 CSS

변조에 진폭 변조를 수행하여 LoRa 은닉 채널

을 형성하고 최대 900m 거리까지 유효한 통신

이 가능함을 평가한다.

본 연구에서는 LoRa 모듈의 TX Power 레

지스터를 조작하여, CSS 변조에 진폭을 추가

변조하는 방식으로 On-off keying (OOK)를

적용한다.

(그림 1) LORA 신호의 진폭 변조 수행

실험에 수행된 변조 기법은 신호의 ‘1’을 표

현하고자 할 때는 신호의 TX Power를 높이

고, 반대로 ‘0’을 표현할 때 낮추는 방식이다.

(그림 1)은 TX Power 레지스터를 조작하여

OOK 변조를 수행했을 때의 진폭 변화이다.

(그림 2)는 OOK 변조가 적용된 LoRa 신호

이다. OOK 방식으로 변조된 은닉 채널은 패킷

을 검출하기 위한 4개의 비트인 Preamble, 일

회성 명령어(OTC)를 의미하는 32비트 그리고

오류를 검출하기 위한 8개의 CRC 비트로 구

성된다.

III. OTC : OneTime-Command 명

령 생성 기법
공격자가 UAV 통신 네트워크에 칩입했을

때, GCS(Ground Control System)와 UAV 간

의 통신을 엿듣고 통신 프로토콜을 식별하여

명령어 정보를 획득할 수 있다. 공격자는

UAV를 비활성화하는 공격 패킷을 생성하고

통신 과정에서 주입하는 방식으로 공격을 수행

한다 [3].

   ⌊  ⌋   
· GUID : 드론을 식별하는 고유 ID

· Tnow : 현재 시간 (in milliseconds)

· Tsync : 동기화 시간 (in milliseconds)

· V : 설정된 유효 시간 (Validity Period)

· CMD : 명령어 제어 ID
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(그림 3) 제안된 Covert LoRa–OneTime Command Framework (CL-OTC)

본 연구에서는 제안하는 일회성 명령 체계

인 One-Time Command(OTC)는 시간을 기반

으로 생성된다. GCS와 UAV 최초의 1회 통신

에서 UAV의 GUID와 시스템 시간 정보를 동

기화한다.

OTC 생성 기법은 드론의 GUID, 동기화 이

후 시간, Command ID 들의 32비트 CRC 해시

를 계산한다. V의 크기에 따라서 유효시간은

설정된다. V의 값이 1000인 경우 OTC의 유효

값은 1초이고 500인 경우 0.5초이다. 본 연구에

서는 CRC 해시 알고리즘을 사용했지만, 다른

해시 알고리즘을 사용해도 무관하다. 일회성

명령어의 유효시간은 GCS에서 송신한 신호가

UAV에 도달하여 처리하는 시간을 고려하여

적절한 시간을 도출해야 한다. 본 연구에서는

최적의 유효시간에 대해서 다루지 않는다.

생성된 일회성 명령어는 짧은 주기로 바뀌

는 명령어 테이블을 구성하여 리플레이 공격,

중간자 공격, 악의적인 명령 코드 삽입 등과

같은 사이버 무력화 공격으로부터 방어한다.

IV. Covert LoRa-OTC 프레임워크
본 논문은 GNU Radio와 gr-lora-sdr [6]

프로젝트를 기반으로 UAV의 장착된 SDR 송

수신기(SDR Transceiver)에서 LoRa 패킷을

감지하고 수신한다. 수신된 LoRa 패킷의 샘플

링 데이터로 OOK 복조를 수행하여 프리엠블

(Preamble)을 검출한다.

(그림 3)은 논문에서 제안하는 CL-OTC 프

레임워크의 전체 구조이다. UAV는 GCS와 동

기화된 시간과 고유의 GUID를 가지고 있다.

SDR 송수신기에서 OOK 채널의 프리엠블

이 감지되면 OOK 디코딩을 수행하여, 32비트

의 OTC를 추출한다. UAV는 내부적으로 관리

하는 OTC 테이블을 갱신하고 추출된 OTC에

대응되는 MAVLINK 명령어로 변환하여 픽스

호크(PixHawk)에 전달한다. 픽스호크는 드론

의 센서 및 모터 제어 등의 UAV의 비행을 당

담하는 비행 컨트롤러이다. 만약 내부적으로

맵핑되는 OTC가 존재하지 않는다면, 해당 명

령을 오류로 판단하고 패킷을 버리도록 한다.

V. 실험 환경 및 검증

(그림 4) CL-OTC 프레임워크의 구성 요소

(그림 4)는 본 논문이 제안하는 CL-OTC

프레임워크의 구성 요소를 보여준다. 본 논문
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의 실험 환경은 LoRa 신호를 수신하고 샘플핑

데이터를 수집하는 SDR 송수신기인 (1)

HarkRF One과 SDR로부터 수신된 신호로

OOK 복조를 수행하고, OTC를 추출하는 (2)

라즈베리파이5가 있다. 생성된 OTC는

MAVLINK로 맵핑되어, UART로 연결된 비행

컨트롤러인 (3) 픽스호크에 전달된다. 픽스호크

에서는 Hardware in the Loop

Simulation(HITL)가 실행되며, 연결된 (4)

jMAVSim 가상 시뮬레이터 환경 안에서 비행

한다. (5) Arduino Mega 2560은 OTC를 계산

하고 (6) LoRa Shield 통신 모듈이 동작할 때,

모듈 내의 TX_Power 레지스터를 조작하여 은

닉 데이터를 송신한다.

VI. 결론
LoRa의 낮은 주파수 대역으로 인해 OOK

변조는 다양한 방해 요소들을 만나 페이딩

(fading) 문제가 발생할 수 있다. 더욱 향상된

OOK 변조 기술은 이러한 문제를 일부 보완할

수 있다 [5]. OTC 기술은 사이버 무력화 공격

에 능동적으로 대응할 수 있지만, 최적의 유효

시간에 대한 논의는 추가적으로 필요하다.

UAV와 SDR 송수신기를 통합하는 것은 무게

와 배터리 소모 증가를 고려해야 한다.

Papoči et al. [7] 연구에서는 SDR 송수신기

와 UAV의 통합에 관해서 논의한다. 실험에서

SDR 송수신기와 단일 보드 컴퓨터를 픽스호

크 기반의 UAV에 탑재하여 실효성을 평가한

다. 실험 결과 SDR 장비로 인해 추가 전력 소

비는 배터리로부터 22.5V 전압과 5A 전류 부

하가 측정되어 112.5W의 전력을 소모한다. 이

는 UAV의 비행시간을 10% 감소시킨다. 이를

극복하기 위해 추가 배터리를 구성할 수 있으

나 UAV의 무게가 증가할 수 있기 때문에 신

중한 고려가 필요하다.

최근 사이버전에서 UAV을 비활성화하고 신

호를 분석하는 연구가 진행되고 있기 때문에

[8], 더욱 효과적인 방어 수단인 OTC와 은닉

채널이 필요하다. 본 논문의 실험 결과, UAV

내에서의 CL-OTC 프레임워크의 적용 가능성

을 보였으며, 향후 연구로 통신거리 확보, 더

낮은 배터리 소모, 다른 연구와 융합 등의 더

많은 노력이 필요하다. 본 논문의 연구가 더욱

안전한 UAV의 통신 체계 발전에 기여가 되기

를 바란다.
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