
Ⅰ. 서 론

클라우드 네이티브화, 마이크로서비스 아키텍처와

같은 클라우드 기반의 시스템적 특성은 여러 소프트

웨어 모듈 간에 의존성을 갖도록 하며, 소프트웨어 공
급망 공격에 대한 위협을 증대시킨다. Snyk 보고서에
따르면, 2031년 기준 소프트웨어 공급망 공격으로 인
한 전 세계 기업의 손실액이 약 1,380억 달러에 이를
것으로 예측된다 [1]. 소프트웨어 공급망에는 여러 조
직과 다양한 요소가 상호 연결되어 있다는 특성으로

인하여 구조적 복잡성이 따른다 [2]. 이로 인해 어느
한 지점에서 공격이 발생한다면, 그 피해는 공급망으
로 연결된 모든 곳에 전파될 수 있다. 클라우드의 구
조 또한 매우 복잡하다. 클라우드의 경우, 글로벌 데
이터 센터와 사용자 간의 데이터 이동이 광범위하게

발생하며, 다양한 기기를 통해 접근할 수 있기 때문에
보안 사고로 인한 피해가 크게 확대된다. 그럼에도 불
구하고 IDC는 클라우드 시장이 지속적으로 성장하여
2028년의 전 세계 매출이 1조 6,000억 달러에 이를

것으로 전망하고 있다 [3]. 이처럼 소프트웨어 공급망
과 클라우드의 복잡성은 보안 사고에 따른 피해자나

피해 규모를 쉽게 특정할 수 없도록 한다. 또한, 피해
가 겉으로 드러나지 않는 잠재적 피해자의 경우에는

대응조차 하기 어려운 실정이다. 따라서 본 논문에서
는 소프트웨어 공급망과 클라우드에 중점을 두고 소

프트웨어 공급망 공격에서 클라우드가 악용되었던 사

례와 파급력을 파악한다. 또한, 관련 연구를 분석하여
이러한 위협을 완화하는 방안을 제안한다.
본 논문의 구성은 다음과 같다. 2장에서는 본 논문

에 필요한 배경지식을 기술하고, 3장에서는 클라우드
시스템에서의 소프트웨어 공급망 공격 사례를 분석한

다. 4장에서는 소프트웨어 공급망에서의 클라우드 악
용을 완화하는 방안을 기술하고, 5장에서 결론 및 향
후 연구에 대하여 작성한다.
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Ⅱ. 배경지식

2.1. 소프트웨어 공급망(Software Supply Chain, 
SSC)

공급망이란 제품이나 서비스가 클라이언트에게 공

급될 때까지의 전반적인 프로세스를 포함하고, 이와
관련된 사람, 조직, 활동, 자원 등이 서로 상호작용하
며 통합된 시스템을 의미한다 [4]. 전통적인 공급망과
소프트웨어 공급망의 흐름은 [그림 1]과 같다 [5]. 먼
저, 전통적인 공급망에는 원자재부터 공정, 운송, 소
매를 통해 소비자에게 전달되는 모든 과정과 요소가

포함된다. 소프트웨어 공급망은 애플리케이션을 개발
하고 배포하여 유지 및 관리하는 모든 과정과 소스

코드, 플랫폼, 데이터 저장소 등의 모든 구성 요소를
일컫는다. 소프트웨어 공급망은 특정한 기능을 제공

하기 위해 서로 연관되거나 네트워크로 연결된 상호

의존적인 시스템의 한 예시이며, 독립적인 여러 조직
은 소프트웨어 공급망을 통해 여러 기술적 역량을 제

공할 수 있다 [6].

[그림 1] 전통적인 공급망과 소프트웨어 공급망의 흐름

 
2.2. 소프트웨어 공급망 공격

 
소프트웨어 공급망을 통해 개발 및 배포되는 제품

의 복잡성은 취약점이나 악성코드 삽입의 가능성을

증가시킨다. 소프트웨어 공급망 공격이 발생 경로는

[그림 2]와 같다. 공격자들은 애플리케이션이 조직에
배포되기 전 단계에서 소프트웨어 공급망을 악용하여

악성 페이로드를 전달한다. G. Betul et al.에 따르면
[7], 악성 페이로드가 조직의 시스템에서 활성화된 이
후, 다음의 단계를 거친다: (1) 취약점 악용 (2) 명령
및 제어 (3) 측면 이동 (4) 데이터 탈취 이러한 일련
의 단계를 통해 공격자는 조직 내에서 치명적인 보안

사고를 유발할 수 있게 된다.

또한, 소프트웨어 공급망에서의 취약점은 코드 재
사용으로 인해 악화될 수 있다[8]. 코드를 재사용하는
것 자체가 문제가 되는 것은 아니지만, 소스 검증을
통하여 최종 제품에는 신뢰성 문제가 발생하지 않도

록 해야 한다. J. Vojnović에 따르면[9], 오픈소스 라
이브러리로 인한 코드 재사용은 개발자의 작업량을

줄여주기 때문에 소프트웨어 개발에서 널리 사용되고

있다. 그러나 이러한 의존성 문제는 불완전함, 취약
점, 악성코드 등을 전파할 수 있어 보안적 위험이 야
기될 수 있다.

 
Ⅲ. 클라우드에서의 소프트웨어 공급망 공격
사례 분석

본 장에서는 클라우드가 소프트웨어 공급망 공격

에 어떻게 악용되는지 살펴보고, 공급망 공격에 악용
된 클라우드의 파급력에 대하여 분석한 내용을 기술

한다.
 

3.1. 컨테이너의 악용
 

3.1.1. Docker hub의 악용

 
2021년 8월, 클라우드 네이티브 및 컨테이너 보안

기업 아쿠아시큐리티의 Team Nautilus는 악성 컨테

이너 이미지를 통해 발생하는 컨테이너 공급망 공격

사례를 발표했다 [10]. 모두 Docker hub에서 발견되
었으며, 발견된 악성 이미지의 개수는 총 5개였다. 
Docker hub는 컨테이너 이미지를 생성 및 저장하고
다운로드할 수 있는 세계 최대 규모의 클라우드 기반

레지스트리이다. 본 연구팀이 발견한 5개의 악성 컨

테이너 이미지의 목록은 [표 1]과 같다. 이미지 ◯1 은
10만회 이상으로 가장 많이 다운로드 되었다. 나열된

[그림 2] 소프트웨어 공급망 공격 발생 경로
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악성 이미지 중 상위 3개(◯1 , ◯2 , ◯3 )의 이미지는

dao.py 스크립트를 통해 xmrig 바이너리를 실행시킨
다. 나머지 2개의 이미지(◯4 , ◯5 )는 Docker hub에서
공유되고 있는 공식 이미지와 유사한 이름을 사용하

여 무해한 컨테이너처럼 보이도록 하지만, 실행 이후
에 xmrig 바이너리가 실행된다. 5개의 이미지 모두

리소스 하이재킹을 통해 암호화폐를 채굴하는 데 사

용되며, 특히 상위 2개의 이미지(◯1 , ◯2 )는 또 다른 공
급망 공격에 사용될 가능성이 높은 것으로 알려졌다. 
이처럼 공격자는 Docker hub를 직접적으로 악용하여
공급망 공격의 발생을 초래한다.

3.1.2. Codecov 이미지 오류로 인한 데이터 유출

 
2021년 1월, Codecov의 도커 이미지 취약점을 악

용한 공격자가 민감한 데이터에 무단으로 접근했다

[11]. 해당 공격은 약 두 달 가량 탐지되지 않다가 같
은 해 2021년 4월, 고객에 의해서 발견되었다. 공격자
는 Codecov 이미지의 오류를 악용하여 자격 증명을
추출한 뒤, Bash uploder 스크립트에 악성코드 한 줄
을 추가했다. 이 악성코드는 CI(Continuous 
Integration) 환경의 모든 환경 변수를 공격자가 소유
한 원격 서버로 전송한다. 공격자에게 전송된 환경 변
수에는 애플리케이션을 실행하기 위해 필요한 민감

정보가 포함되어 있었다. Codecov는 약 2만 3천여 명
의 고객을 보유하고 있기 때문에 피해 조직이나 규모

를 명확하게 특정하기는 어려웠지만, 사건이 공개된

지 7일 후에 깃허브(GitHub)에서 해당 사건과 관련된
의심스러운 활동이 감지되었다. 깃허브에는 Codecov
의 고객사이자 미국의 클라우드 통신 회사인 Twilio
의 공개되지 않은 저장소가 복제되어 있었고, 저장소
내부에는 Twilio 사용자 토큰의 일부가 노출되어 있

었다. 공격 경로는 [그림 3]과 같으며, Twiilo는 해당
공격과 관련하여 자체적인 성명을 발표했다 [12].
또한, 고객사 중 하나인 HashiCorp도 공식 성명을

통해 피해 사실을 밝혔다 [13]. HashiCorp에 따르면, 
HashiCorp CI 파이프라인의 일부로 문제가 발생한

Codecov의 구성 요소를 사용하고 있었는데 이로 인
해 제품 검증에 사용되는 GPG 개인 키가 노출되었

다. Codecov 침해 사건은 잠재적 피해자의 규모를 특
정할 수 없고, 피해의 정도조차 예측할 수 없는 공급
망 공격의 파급력을 명확하게 보여주는 사례이다.

3.2. 클라우드 스토리지의 악용
 

3.2.1. AWS S3 버킷 하이재킹

 
2023년, NPM 패키지 중 하나인 bignum에서 악성

코드가 발견되었다는 보고가 Github에 게시되었다다
[14]. bignum v.0.12.2~0.13.0은 AWS 스토리지인 S3
에서 호스팅되던 바이너리에 의존하였는데 이 바이너

리는 [그림 4]의 ◯1 과 같이 패키지 설치 시에 버킷에
서 풀링되어 패키지의 기능을 지원했다. AWS의 S3 
버킷은 전 세계적으로 고유한 이름을 가져야 하므로

동일한 이름의 버킷을 생성할 수 없지만, 버킷이 해제
되면 해당 버킷의 이름을 사용할 수 있게 된다. 사용
자는 버킷을 해제할 때 버킷을 가리키고 있던 포인터

도 제거해야 하는데 버킷만 해제하고 포인터는 제거

하지 않아 bignum 패키지는 여전히 해제된 버킷을

참조하고 있던 상태였다. 한때 활성화 상태였던 버킷
이 해제되었다는 사실을 인지한 공격자는 bignum 패
키지가 가리키고 있는 버킷과 동일한 이름의 버킷을

생성했다. 공격자는 장악한 버킷에 악성 바이너리를

삽입하여 [그림 4]의 ◯2 와 같이 사용자가 bignum 패
키지를 설치할 때 악성 바이너리가 풀링되도록 했다. 

[그림 3] Codecov 침해로 인한 Twillo 공격 경로

컨테이너이미지 악성요소 다운로드

◯1 thanhtudo/thanhtudo:latest cryptominer
dap.py
script 10만+

◯2 thieunutre/thieunutre:latest cryptominer
dap.py
script 11

◯3 chanquaa/chanquaa:latest crypto
miner

dap.py
script 18

◯4 c43602f9cc95/openjdk:0da242bd93b7f - Execute
xmring 1만+

◯5 700888880a0/golang:e2e26c727b88 - Execute
xmring 1만+

[표 1] Docker hub에서 발견된 악성 이미지의 목록
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악성 바이너리는 정상적으로 실행되는 패키지처럼 보

였지만, 사용자가 감지하기 어려운 방식의 악성 페이
로드를 추가했다. 이 악성 페이로드는 사용자의 자격
증명을 탈취하여 패키지가 풀링되었던 버킷으로 전달

되도록 설계되었다. 공격자는 단 한 줄의 코드 변경

없이 사용자의 자격 증명을 획득할 수 있었다.

3.3. 자격 증명의 악용
 

3.3.1. 자격 증명의 취약점을 악용한 레지스트리 무단 

접근

 
2023년, 클라우드 보안 회사인 Orca Security는

Google Cloud Build 서비스에서 설계적 결함

(Bad.Build)을 발견했다고 발표했다 [15]. 발견된 결

함은 권한 상승을 통해 Google의 Artifact Registry에
무단 접근할 수 있는 것으로 알려졌다. GCP(Google 
Cloud Platform)에서 setIamPolicy 메서드는 IAM 정
책을 업데이트할 때 사용되고, 권한이 업데이트되면

setIamPolicy API가 호출된다. 통상적으로 API에는
편집된 권한에 대한 내용만 포함되어야 하는데 해당

결함은 전체 프로젝트에 대한 권한이 포함된다는 것

이 문제였다. 전체 권한이 노출되면 공격자 입장에서

는 측면 이동과 권한 상승 공격을 비교적 쉽게 수행

할 수 있다. 공격자가 권한 상승 공격에 성공하면

Google의 Artifact Registry에 접근하여 보관된 이미
지를 조작할 수 있고, 악성코드를 삽입할 수 있게 된
다. 이러한 이미지를 기반으로 빌드된 애플리케이션

은 DoS, 데이터 유출, 악성코드 확산 등의 결과를 초
래할 수 있고, 변조된 애플리케이션이 여러 사용자의
환경으로 배포되는 경우, [그림 5]와 같이 공급망 공
격으로 확대될 수 있다. Orca Security는 구글이 취약
점에 대한 보고를 받고 패치를 통해 일부 권한을 제

한하기는 했지만, 취약점 자체가 제거된 것은 아니기
때문에 공급망 공격에 대한 위험성은 여전히 존재한

다고 언급했다.
 

3.3.2. Snowflake 데이터 유출

2024년, 사이버 보안 회사인 맨디언트가 데이터베
이스 레코드와 관련한 위협 정보를 수집했는데, 이는
클라우드 기반 스토리지 회사인 Snowflake에서 유출
된 것이었다[16]. Snowflake 데이터 유출 사고의 경

로는 [그림 6]과 같다. 맨디언트가 조사한 결과에 따
르면, 공격의 시작은 고객이 고용한 외부 인력의 개인
용 PC였고, 해당 PC에는 민감 정보를 훔치는 인포스
틸러 악성코드(Infostealer Malware)가 설치되어 있었
다. 게임이나 불법적인 활동에 사용되었거나 모니터

링이 제대로 되지 않는 개인용 PC는 초기 침입 경로
를 확대시킬 수 있기 때문에 각별한 주의를 기울여

사용해야 한다. 인포스틸러 악성코드를 통해 유출된

Snowflake 자격 증명은 공격자가 Snowflake에 접속
하여 데이터를 탈취하는 데 사용되었다. 공격자는 탈

[그림 5] Bad.Build를 악용한 공급망 공격 시나리오

[그림 4] bignum의 바이너리 풀링과 버킷 하이재킹의
흐름
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취한 데이터를 사이버 범죄 포럼에 판매하거나 피해

기업의 금전을 탈취하기 위해 협박하는 용도로 사용

했다. 맨디언트는 해당 공격이 성공할 수 있었던 이유
를 (1) 공격의 대상은 다중 인증이 비활성화된 계정
(2) 오래된 자격 증명을 사용 (3) 네트워크 위치에 따
른 접근 허용 목록 미설정과 같이 크게 세 가지로 분
류했으며, 해당 사건은 Snowflake의 문제가 아닌 고
객사들의 개인정보 유출로 인한 것이라고 밝혔다. 
TechCrunch가 제공한 정보에 따르면, 해당 사고로 유
출된 미국의 이동통신사 AT&T 데이터에는 고객의

전화번호와 6개월간의 통화/메시지 기록이 포함되어

있었고, 피해자의 수는 약 1억 1천만 명에 달한다

[17].
 

3.4. 분석 결과

본 논문에서는 소프트웨어 공급망 공격과 연결되

는 다섯 가지의 클라우드 악용 위험 및 사례를 분석

했다. 분석 결과에 따르면, 본 연구에서 분석한 사례
3.1.1, 3.1.2, 3.2.1은 외부에서 도입되는 소프트웨어

패키지, 시스템 이미지, 외부 자원 링크에 대한 검증
이 미흡하거나 보안에 대한 경각심이 부족한 경우가

소프트웨어 공급망 공격으로 이어질 수 있음을 보여

준다. 또한, 사례 3.3.1과 3.3.2는 클라우드 환경에서
제공되는 API의 오류, 설계적 결함, 자격 증명 메커니
즘의 미비 등으로 인해 소프트웨어 공급망 공격이 언

제든지 발생할 수 있음을 시사한다.
소프트웨어 공급망과 클라우드의 복잡한 특성상, 

다양한 요인으로 인해 클라우드가 소프트웨어 공급망

공격의 일환으로 악용된다면, 피해 조직이나 피해의

정도를 정확하게 특정할 수 없기 때문에 대응 방안이

나 적절한 조치를 수행하기 어렵다는 한계가 있었다. 
또한, 피해 사례가 직접적으로 드러나지 않았지만, 공
격의 영향을 받은 잠재적 피해자나 조직의 수도 상당

할 것으로 예측된다.

Ⅳ. 소프트웨어 공급망에서의 클라우드 악용 완화

본 장에서는 3장에서 언급되었던 공급망 공격에서
의 클라우드 악용을 완화하기 위해 여러 연구를 분석

하고 분석 결과를 바탕으로 한 완화 방안을 기술한다.

4.1. 컨테이너 악용의 완화

Docker 이미지에 악성코드를 주입하여 Docker 
hub를 통해 배포하는 공격자들이 점점 증가하고 있으
며 [18], 사용자의 부주의로 인해 민감 정보가 포함된
이미지를 생성되어 공유되기도 한다 [19]. 이러한 유
형의 보안 사고는 이미지 제작자와 사용자 모두를 위

협한다. D. Markus et al.의 연구에 따르면[19], 
Docker 이미지의 구조는 Github처럼 쉽게 확인할 수
없으므로 유출된 정보를 직관적으로 파악하는 것은

매우 어렵다. 이러한 문제를 완화하기 위해 이미지 생
성자가 이미지를 공유할 때 비밀 정보가 포함되어 있

을 수 있다는 알림을 통해 이미지 공유에 신중할 수

있도록 하고, 사용자에게는 이미지에 민감 정보가 포
함되어 공격이 대상이 될 수 있다는 경고를 제공하여

이미지 사용에 대한 경각심을 갖도록 한다. 또한, 비
밀 정보를 찾아내는 데 도움을 주는 도구인

TruffleHog와 SecretScanner를 사용하거나 Docker 
hub 자체적으로 이미지에 포함된 파일을 시각화하여
보여주는 인터페이스를 제공하는 것도 도움이 될 수

있다고 언급했다.
H. M. Sadun et al.은[20] 기존의 컨테이너 방어를

위한 스캔 도구와 이상 탐지 알고리즘을 사용하여 정

적/동적 분석에 대한 평가를 진행하고, 최신화된 공격
을 위한 동적 이상 탐지 모델을 평가하기 위해 새로

운 데이터셋을 제안했다. 해당 연구팀의 분석에 따르
면 정적 스캔 도구를 사용하여 이상을 탐지하는 것은

비교적 간단하지만, 50% 이상의 탐지율을 가진 도구
는 없었으므로 스캔 도구에만 의존하여 컨테이너를

보호하는 것에는 한계가 있었다. 또한, 이상 탐지 알
고리즘을 활용한 동적 분석의 경우에도 공격 패턴이

복잡한 경우가 많아서 탐지율이 낮은 편이었다. 

[그림 6] Snowflake 데이터 유출 사고의 경로
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Supervised 알고리즘 중에서는 Random Forest(RF)와
Decision Tree(DT)가 일부 데이터에서 80%의 탐지율
을 기록했는데 새로 생성된 데이터셋에서는 20% 가
량 감소하는 것으로 나타났다. 본 연구팀은 연구 결과
를 바탕으로 정적/동적 솔루션을 결합하면 다양한 공
격을 완화하는 데 도움이 되지만, 여전히 컨테이너를
보호하기 위해서는 추가적인 연구가 시급하다고 강조

했다.
 

4.2. 클라우드 스토리지 악용의 완화

도메인이나 패키지가 이미 제거된 스토리지를 참

조하지 않도록 각별한 주의가 필요하다. 특히, 공격자
들은 클라우드 자산과 연결된 도메인이나 패키지 등

의 좋은 평판을 이용하는 경우가 많기 때문에 보안

사고가 발생하면 조직의 이미지나 평판에도 악영향을

미칠 수 있다 [21]. 이러한 문제를 완화하기 위해 가
장 근본적으로 진행해야 할 방안은 버킷의 소유자가

버킷을 해제할 때 자신의 애플리케이션이 더 이상 버

킷을 가리키지 않도록 참조를 해제하고, 접근 제어 정
책을 갱신해야 한다 [22]. J.Frieß et al.은[21] 공격자
가 해제된 버킷의 이름을 예측하여 악용하지 못하도

록 무작위 식별자(randomized identifiers)의 사용을

제안했다. 버킷의 이름을 사용자가 지정하는 경우 직
관적이고 예측하기 쉬운 이름으로 설정하는 경우가

많기 때문에 공격자가 하이재킹하기에 유리하다. 그
러나 IP pool에서 IP를 할당받는 것과 같이 네임서버
에서 리소스의 이름을 무작위로 할당받는다면 공격자

는 리소스의 이름을 예측하는 것이 거의 불가능하거

나 어려워지기 때문에 리소스를 악용한 하이재킹이

감소할 수 있다. 
 

4.3. 자격 증명 악용의 완화

클라우드 보안을 강화하기 위해 다중 인증

(Multi-Factor Authentication, MFA) 설정은 필수적

이다 [23]. 다중 인증은 아이디와 패스워드로 로그인
하는 것 이상의 추가적인 인증을 제공하는 보안 메커

니즘으로 가지고 있는 것(OTP, 스마트 카드 등), 사
용자가 가진 고유한 특성(지문, 홍채 등) 등의 요소가
포함된다 [24]. 최근 CSP는 자체적으로 다중 인증 솔
루션을 제공하고 있기 때문에 사용자는 별도의 인프

라 관리 없이도 클라우드 시스템에 대한 다중 인증을

적용할 수 있다 [24]. 다중 인증은 접근 권한이 있는
사용자나 조직만 인증하므로 특정 클라우드 시스템이

나 사용자 계정에 대해 보다 향상된 수준의 보안을

제공하여 사이버 공격의 가능성을 크게 낮출 수 있다

[23, 25]. 또한, 역할을 기반으로 접근을 제어하고 최
소 권한 원칙(Principle of Least Privilege, PoLP)을
적용하면, 사용자가 담당 업무에 필요한 데이터와 리
소스에만 접근할 수 있기 때문에 공격의 표면이 줄어

든다 [26]. M. M. Alani에 따르면[27], 자격 증명을

완화하기 위해 조직원의 인식 제고를 통하여 사회공

학 공격을 방지하고 모든 시스템이나 패치 프로그램

을 최신 상태로 유지하는 것이 중요하다. 또한, 사용
자와 서비스 사이에서 자격 증명이 재사용되는 것을

금지해야 한다. 그러나 이러한 설정이 클라우드 보안
사고에 대한 위험을 감소시키는 것은 맞지만, 완벽한
보안을 제공할 수는 없다고 강조했다.

 
Ⅴ. 결론 및 향후 연구

본 논문에서는 클라우드 서비스(컨테이너, 스토리
지, 자격 증명 등)가 소프트웨어 공급망 공격에 악용
된 실제 사례에 대하여 파악하고, 그로 인한 파급력을
분석했다. 분석 결과에 따르면, 외부에서 도입되는 소
프트웨어 패키지, 시스템 이미지, 외부 자원 링크에

대한 검증이나 보안에 대한 경각심 부족이 소프트웨

어 공급망 공격으로 이어질 수 있음을 발견했다. 또
한, 클라우드 환경에서 제공되는 API의 오류나 자격
증명 메커니즘의 설정 미흡은 공급망 공격이 언제든

지 발생할 수 있음을 시사한다. 이러한 소프트웨어 공
급망에서의 클라우드 악용을 완화하기 위해 우리는

다양한 연구 내용을 기반으로 완화 방안을 제안하였

다. 소프트웨어 공급망 공격에서의 클라우드 악용을

완화하기 위해서는 클라우드 사용자가 안전한 기기만

을 이용하여 시스템에 접근해야 한다. 또한, 역할을
기반으로 최소한의 권한만 부여하고, 검증된 소프트

웨어나 이미지를 사용하는 등의 노력을 기울여야 한

다.
향후 연구에서는 MITRE Att&ckTM Matrix와 소프

트웨어 공급망 공격의 매핑을 통해 공격 벡터와 완화

방안을 체계화할 수 있는 연구를 진행할 것이다.
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