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1)1. 서  론

피싱이란 개인정보와 낚시의 합성어로, 공격자가 전자적인 

전송매체를 통해 피해자 스스로 개인정보를 공개하도록 유도
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하는 사이버 위협 중 하나이다. 피싱은 신뢰할 수 있는 대상으

로 가장하거나, 시각적인 교란, 피해자의 감정을 표적으로 하

는 등 인적 요소를 포함할 수 있다[1]. 이와 같은 사회공학적 

특징을 가진 피싱은 1990년대부터 시작되어 현재까지도 유효

한 공격임을 시사한다[2, 3].

현재 피싱 캠페인의 규모와 피해 대상은 지속적으로 증가

하고 있으며, 이러한 현상의 주요 원인으로 기술 발전에 의한 

피싱 콘텐츠의 자동화와 피싱 캠페인을 수행하는 데 필요한 

노력 감소를 식별할 수 있다[4, 5]. 특히, 피싱 캠페인을 위해 

사용되는 이메일 및 SMS 등의 메시지, 자격 증명이나 개인정

보 입력이 가능한 웹 페이지, 상호작용 할 수 있는 URL과 도

메인은 생성형 AI, 머신러닝 등을 사용하여 자동화가 가능하

므로 공격에 필요한 노력을 감소시킨다[6]. 또한, 피싱 캠페인

을 수행할 수 있도록 백그라운드를 제공하는 피싱 키트는 서
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비스형 피싱(Phishing-as-a-Service) 플랫폼을 통해 거래되고 

있으며, 피싱 키트에 포함된 피싱 이메일 템플릿, 피싱 웹 사

이트 생성, 피싱 타겟 목록 제공과 같은 다양한 기능을 가지므

로, 공격 기술에 대한 전문성이 없는 공격자의 피싱 캠페인을 

더 수월하게 만든다[7]. 공격자는 이러한 사전 작업을 통해 피

싱을 수행하고 피해자의 상호작용을 유도할 수 있으며 이에 

대한 작업 흐름을 <Fig 1>과 같이 표현한다. 

피싱은 인간의 심리를 악용하는 비기술적인 요소와 도메인 

생성, 웹 페이지 구성요소와 디자인 변조, 텍스트 변형 기법 

등의 기술적인 요소로 이루어져 있어, 알아차리기 어려운 특

징이 있다. 공격자가 피싱 캠페인을 위해 SNS 및 공개된 웹 

사이트로부터 개인정보 수집이 가능하다는 점과 대규모 언어 

모델(LLM)을 활용한 피싱 콘텐츠 생성 및 서비스형 피싱에 의

해 피싱 키트가 지속적으로 업데이트된다는 점을 통해 앞으로

도 더 발전된 공격이 가능하다는 것을 알 수 있다[8, 9]. 특히, 

이러한 현상을 통해 불특정 다수를 대상으로 했던 기존의 피

싱 캠페인은 특정 타겟을 대상으로 하는 개인화된 공격으로 

전환되거나, 매번 새롭게 생성되는 URL 및 도메인과 난독화

된 웹 페이지 구성요소, 대체 또는 섭동이 추가된 메시지 콘텐

츠 생성 기법은 기존의 탐지 메커니즘을 우회하는 등 점점 고

도화되고 있다[10, 11, 12].

우리는 피싱 탐지기법을 조사하기에 앞서, 최근 피싱 캠페

인이 증가하는 현상과 더 고도화된 피싱 캠페인이 수행되는 

것을 확인하였다. 이에 따라, 정교한 피싱 캠페인에 대응할 수 

있도록 피싱 탐지기법 또한 변화하는 것을 식별하였으며, 기

존의 피싱 탐지를 저해하는 요소와 해당 문제점을 개선하는 

최신 연구에 대한 인사이트의 필요성을 확인하였다. 

따라서, 우리는 피싱 탐지기법을 URL 및 도메인 기반, 웹 

페이지 구성요소 기반, 시각적 유사성 기반, 메시지 콘텐츠 기

반으로 분류하고 각 항목에 관한 연구 동향을 분석한다. 본 논

문의 2장에서 피싱의 개요를 기술하고, 3장에서는 피싱 탐지

기법을 4가지로 분류하여 각 탐지기법을 기술적으로 분석한

다. 4장에서는 각 탐지기법이 가진 한계점과 그 이유에 관해 

분석하며, 5장에서 결론 도출과 향후 연구 방향을 제시한다.

2. 피싱 개요

피싱 캠페인은 일반적으로 명의를 도용한 범죄를 일으키거

나 초기 시스템에 침투하기 위해 자격 증명을 수집할 목적을 

가지며, 맬웨어 또는 랜섬웨어를 유포하기 위해 수행된다. 이

러한 피싱 캠페인은 불특정 다수에게 대량으로 수행되거나, 

특정 타겟을 대상으로 수행된다. 특히, 특정 타겟을 대상으로 

하는 경우 공격의 효과성을 높이기 위해 공개된 정보나 불법

적인 경로로 수집한 자격 증명을 이용할 수 있다[13, 14]. 

피싱의 피해는 개인정보의 탈취 및 유출에서 끝나지 않고, 

공격자들이 추가 공격을 수행할 수 있는 기회를 제공한다. 특

히, 피싱을 통해 유출된 개인정보는 다크넷의 포럼에서 유포

되거나 마켓 플레이스에서 거래되어, 다른 공격자에 의해 다

양한 방식으로 악용될 수 있다[15]. 주요한 악용 방식으로는 

명의를 도용한 사기, 클라우드 등의 시스템 침해가 있으며, 악

용에 따른 후속 공격으로 개인 또는 기업의 재정적인 손실, 추

가적인 계정 및 개인 정보 유출을 야기한다[16, 17]. 

2.1 URL 및 도메인 생성

피싱 URL은 합법적인 기관 등에 사용되는 URL이 아닌, 공

격자가 자격 증명을 탈취하기 위해 생성한 피싱 웹 페이지로 

리디렉션되는 악성 URL을 의미한다. 

성공적인 피싱 캠페인을 위해, 공격자는 다양한 도메인 생

성 기법을 사용할 수 있으며, 생성된 URL은 무작위로 생성된 

의미 없는 문자열로 구성되거나, 의미가 있는 문자열 또는 합

법적인 도메인 이름을 변형한 형태로 구성되어 기존의 블랙리

스트 방식을 우회한다[18]. 또한, 신규 생성된 URL은 피싱 웹 

사이트 공유 플랫폼에 업데이트되기 전까지 피싱인지 아닌지 

알 수 없으므로 제로데이의 특성을 가진다[19, 20]. 

2.2 웹 페이지 구성요소

피싱 캠페인은 피해자가 이메일 또는 SMS 메시지 내에 존

재하는 URL을 클릭하여 피싱 웹 사이트에 접속하도록 유도하

는 과정으로 이루어진다. 특히, 피싱 웹 페이지는 피해자가 자

격 증명을 입력할 수 있는 폼으로 구성되거나 기술 지원 및 

오류 메시지로 위장한 사기성 팝업을 노출시켜 맬웨어를 설치

하도록 유도할 수 있다. 이러한 피싱 웹 페이지는 HTML과 

JavaScript, CSS를 통해 구성되며 피해자가 자격 증명을 입력

할 때, 입력된 자격 증명이 공격자가 지정한 서버로 전송되는 

코드가 포함된다. 

공격자는 이메일, SMS 내에 URL을 사용하는 것 외에도, 

Fig 1. Flow of a phishing campaign
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HTML 파일을 첨부하여 피싱을 수행할 수 있다. 특히, 첨부되

는 HTML 파일은 EXE, ISO, ZIP, DOCX와 같은 파일보다 덜 

의심스럽고, 소스 코드가 난독화되므로 필터링 등의 보안 조

치를 우회할 수 있는 특징이 있다[21, 22, 23]. 

피싱에 사용되는 웹 페이지는 LLM을 사용하여 합법적인 

웹 페이지의 HTML 소스 코드, JavaScript, CSS 및 DOM tree 

구성요소를 복제할 수 있다[24]. 또한, 피싱 키트는 빠르고 대

량으로 피싱 웹 페이지를 생성할 수 있는 이점이 있어, 공격자

가 짧은 시간 내에 공격을 수행하고 목적을 달성할 수 있게 

된다[25]. 

2.3 시각적 유사성

공격자가 생성한 피싱 웹 페이지는 합법적인 웹 페이지와 

동일하거나, 매우 높은 유사성을 갖도록 모티브가 되는 합법

적인 웹 페이지로 가장한다. 특히, 공격자는 피싱 웹 페이지를 

구성할 때 잘 알려진 업체의 로고, 디자인을 사용하거나 시각

적인 특징을 이용할 수 있으며, 생성된 피싱 웹 페이지는 인간

의 시각적으로 구별하기 어려우므로, 피해자를 쉽게 속일 수 

있다[26, 27]. 

공격자는 피싱 웹 페이지를 더 정교하게 구성하기 위해 글

꼴, 레이아웃, 색상을 모방한 피싱 로그인 페이지를 생성하여 

자격 증명 입력을 유도할 수 있으며, 유사한 도메인이 포함된 

URL을 사용하여 공격의 효과성을 높일 수 있다[28]. 

2.4 메시지 콘텐츠 생성

피싱 메일은 2024년을 기준으로 전년 대비 856% 증가하였

으며, 이에 대한 주요인으로는 공격자가 피싱 캠페인의 시도

를 위해 ChatGPT 등의 LLM을 악용하는 것이 있다[29]. 

LLM은 인간과 유사한 텍스트를 생성하는 데 특화되어 있

으며, 공개된 웹 사이트로부터 개인의 관심사와 같은 정보를 

포함하여 개인화된 스피어피싱 이메일을 생성할 수 있다. 특

히, LLM을 사용한 피싱 메일 생성 방법은 프롬프트 엔지니어

링과 자동화를 통해 기존 피싱 메일을 생성하는 데 소모되는 

비용을 비약적으로 감소시킬 수 있으므로, 공격자는 저비용 

고효율로 피싱 캠페인을 수행할 수 있다[8]. 

피싱 캠페인의 효율성 증가 외에도, 공격자는 피싱 캠페인

의 성공률을 높이기 위해 설득, 흥미, 호기심, 공포, 급박함 등

의 감정적인 요소가 포함된 텍스트를 이용하여 자격 증명을 

입력하도록 유도한다[30]. 이러한 인적 요소가 포함된 메시지 

콘텐츠는 일반적으로 필터링되지 않으며, 적대적 텍스트 생성 

기법의 경우 기존의 탐지기법을 우회하므로 이메일, SMS에서 

사용되는 메시지 콘텐츠 기반의 탐지를 어렵게 한다[31, 32]. 

3. 피싱 탐지기법의 기술적 분류

본 장에서는 피싱 캠페인에서 탐지할 수 있는 요소를 URL 

및 도메인, 웹 페이지 구성요소, 시각적 유사성, 메시지 콘텐츠

로 분류한다. 우리는 피싱 요소별 대상과 특징 추출 방법 그리

고 최신 연구들에 대해 분석하였고 결과는 <Table 1>과 같다.

3.1 URL 및 도메인

URL은 메시지 전송매체를 통해 직접 전송되거나 이메일 

내 텍스트, 웹 사이트 및 웹 페이지 등 다양한 콘텐츠 내에 포

함되어 피해자를 피싱 웹 사이트로 리디렉션시키기 위해 사용

된다. 특히, 피싱 캠페인에서의 URL은 공격자와 피해자 간 상

호작용에서 시작 부분이 되므로, 탐지의 중요성이 증대된다. 

이러한 특징을 가진 피싱 URL은 도메인 생성 알고리즘

(DGA)을 통해 블랙리스트에 없는 도메인을 대량으로 생성할 수 

있으므로 기존의 접근법을 우회한다[33]. 또한, Anti Phishing 

Working Group(APWG)은 2021년 1분기부터 피싱 웹 사이트

의 83%가 HTTPS 프로토콜을 사용하고 있음을 보고하여 

HTTP 프로토콜을 통해 피싱 URL을 식별하는 것이 더 이상 

유효하지 않음을 시사한다[34]. 

기존 접근법의 한계점을 개선하고자 URL과 도메인에서 피

싱을 효과적으로 탐지하기 위해 URL 구성요소가 가진 특징을 

분석하였으며, 예시는 <Fig 2>와 같다. 이러한 URL 및 도메인

의 구성요소를 기반으로 정상 URL 및 피싱 URL의 연관성을 

분석한 연구와 이러한 특징을 기반으로 모델을 학습하여 피싱

인지 아닌지 탐지하는 연구 또한 진행되었다[35]. 

1) 단어 임베딩 기반의 탐지

기존의 피싱을 탐지하기 위해 블랙리스트 방식이 사용되었

다. 하지만, 최근 발생하는 피싱 DGA을 통해 블랙리스트에 

없는 URL을 무작위로 생성하여 탐지를 어렵게 한다. 특히 

DGA를 통해 도메인을 생성할 때, 인기 있는 브랜드 또는 서

비스와 매우 유사한 도메인을 생성하여 등록함으로써 피해자

가 정상적인 기관과 상호작용하고 있다고 믿게 만든다. 이러

한 DGA를 통해 생성된 URL 및 도메인이 피싱인지 아닌지 탐

지하기 위해, 최근 Word2Vec을 활용한 방법이 연구되고 있

다[36].

Word2Vec은 단어를 벡터화하여 단어 간의 의미적, 문법적

인 관계를 나타내는 데에 뛰어나며, 이를 도메인분석에 적용

한 Dom2Vec이 연구되었다[37]. 해당 연구에서는 Alexa의 합

법적인 도메인 데이터 세트와 Corebot 및 Gozi와 같은 DGA 

패밀리로부터 생성된 도메인[38], Phishistorm[39]의 피싱 및 

합법적인 URL 데이터 세트를 통해 학습을 수행한다. 

Fig 2. Parts of a URL example
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Dom2Vec은 dom2words 단계에서 입력된 도메인을 알려

진 단어의 집합으로 분할하거나 단어가 없는 경우엔 토큰 집

합으로 분할하고, Word2Vec에 임베딩을 수행하여 최소, 최

대, 평균을 포함하는 5개의 풀링 계층으로 입력된다. 특히, 단

어 빈도와 역문서 빈도(TF-IDF)를 도메인에 적용하여 도메인 

내에서 등장하는 단어의 빈도와 전체 도메인 리스트에서의 희

소성을 고려하여 특정 단어에 대한 중요도를 찾는다. 

제안된 접근법은 LightGBM 기반 모델을 통해 DGA와 

Phishistorm URL에 대한 피싱 탐지를 수행하였으며, 높은 재

현율과 정확도를 달성하였다. 도메인 이름 내에서 의미적인 

관계를 식별해내는 Dom2Vec은 DGA의 반복적인 패턴과 특

정 문자의 사용을 쉽게 감지할 수 있다. 하지만, 타이포스쿼팅

과 같은 방법에 의해 합법적인 도메인의 이름이 일부 치환되

는 경우와 서브도메인을 사용한 경우, 특수문자가 포함된 경

우는 탐지 성능이 낮아질 수 있다. 

2) 도메인 이름 및 인증서를 활용한 탐지 방법

피싱 캠페인에 사용되는 URL은 기존 HTTP 프로토콜 대신 

HTTPS 프로토콜을 사용하는 추세로, 피해자가 합법적인 웹 

사이트와 상호작용하고 있다고 믿게 만든다[40]. 특히, 공격자

Category Target Method Research Accuracy

URL and Domain

URL Features

Static Analysis

[35] 97.52%

[64] 98.72%

[80] 90%

Word2Vec
[36] 90%

[37] 95%

Jaccard Index [39] 94.91%

CNN [46] 98.2%

CNN, Hybrid [78] 95.41%

AutoEncoder [47] 91.24%

ResNet, AutoEncoder [48] 98%

BPE Tokenization [76] 99.67%

CGRU [77] 99.61%

LSTM [81] 98.50%

Certificate, Domain Features
Static Analysis [41] 98%

Bi-LSTM [42] 89%

Webpage Content

HTML Source Code

Dynamic Analysis [50] 98.25%

TF-IDF [52] 98.48%

CNN
[53] 93%

[54] 98.1%

CNN, Hybrid [78] 93.64%

BERT, MLP [55] 97.18%

Static Analysis [80] 90%

HTML DOM tree

CNN [57] 98.84%

CNN, OCR [58] 99.4%

Word2Vec, Hybrid [78] 90.30%

Visual Similarity

Logo Image, Screenshot
CNN

[60] 81.03%

[63] 85%

Static Analysis [64] 98.72%

Logo Text OCR
[65] 98%

[66] 99.13%

Message Content
Word

TF-IDF, Tokenization
[70] 98.25%

[83] 99.2%

Morphological Analysis [71] 96.85%

Word2Vec, Tokenization [72] 99%

Context ChatGPT [68, 84] 87%

Table 1. Taxonomy of phishing detection technique research
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는 만료된 인증서, 침해되거나 알려지지 않은 root CA로부터 

발급받은 인증서, 인증서 폐기 정보가 없는 인증서를 통해 

HTTPS를 악용하므로, 이러한 의심스러운 인증서를 식별하기 

위한 연구가 진행되었다[41]. 

이러한 고도화된 피싱 전략에 대응하기 위해, URL의 도메

인 이름에 추가로 인증서를 활용하여 탐지하는 Unmasking 

Phishers가 연구되었다[42]. 해당 연구팀은 피싱 웹 사이트 아

카이브인 PhishTank[43]와 인기 있는 상위 도메인 목록을 제

공하는 Tranco[44], 인증서의 Subject Alternative Name 

(SAN, 주체 대체 이름)을 수집하기 위한 Censys[45]를 사용하

여 머신러닝 기반의 시스템을 제안하였다. 

제안된 시스템은 인증서, SAN에서 중요한 특징을 추출하

였으며, 특히 Bi-LSTM 모델을 통해 도메인 이름을 벡터화하

고 새로운 특징을 생성하여 탐지 성능을 향상시킨다. 도메인 

이름 및 인증서로부터 추출된 특징을 통해 랜덤 포레스트

(RF), K-최근접 이웃(K-NN), 서포트 벡터 머신(SVM) 분류기

를 평가하였으며, 이 중 RF는 89%의 정확도로 피싱 웹 사이트

를 식별하여 가장 뛰어났다. 또한, 특징 엔지니어링의 구성요

소에서 Bi-LSTM기반의 특징과 도메인 길이 및 복잡성, 인증

서 유효기간의 길이가 중요함을 보인다.

3) 오버샘플링 및 앙상블을 활용한 피싱 탐지

시간의 흐름에 따라 복잡해지고 증가하는 피싱 공격은 신

속한 탐지, 높은 탐지 효율성 및 정확도가 요구된다. 공격자는 

피해자의 자격 증명을 수집하기 위해, 피해자를 피싱 웹 사이

트로 유도하고 이러한 과정에서 URL이 사용된다. 이러한 

URL은 DGA를 통해 대량 생성이 가능하고 블랙리스트를 우

회할 수 있어, 이에 대응하기 위한 URL 기반의 탐지 연구가 

진행되었다[46, 47]. 

목록에 없는 피싱 URL이 끊임없이 증가하는 문제를 해결

하기 위해 URL에서 피싱 공격과 관련된 패턴을 신속하게 식

별하는 RNT-J 모델이 설계되었다[48]. 해당 연구에서는 URL

의 서브도메인 유무, URL 내 .(dot)의 개수, URL 길이와 같은 

특징이 포함된 Kaggle의 피싱 데이터 세트를 사용하였으며, 

정상적인 URL 데이터 세트와 피싱 URL 데이터 세트의 불균

형 문제로 인해 오분류되는 것을 방지하고자 SMOTE 기법을 

사용하여 데이터 세트의 균형을 맞춘다[49]. 

또한, RNT-J 모델은 분류 성능을 향상시키기 위해 오토 인

코더와 ResNet으로부터 추출된 특징을 결합하여 피싱과 관련

된 패턴을 효과적으로 식별하고 지속적인 파인 튜닝을 통해 

탐지 정확도를 향상시킨다. 이와 같이 다양한 프로세스를 거

치는 RNT-J는 높은 정확도를 달성하고 처리 시간을 단축시킴

으로써 실시간 탐지에 효과적임을 보인다. 

3.2 웹 페이지 구성요소

피싱 웹 페이지는 파일 첨부를 악용한 HTML 스머글링 또

는 URL이 포함된 메시지 콘텐츠를 통해 피해자와 상호작용한

다[22]. 또한, 피싱 웹 사이트는 피해자가 자격 증명을 입력할 

수 있는 로그인 페이지와 입력된 자격 증명을 공격자의 서버

로 전송하기 위한 코드가 내장된다. 이러한 요소들은 공격자

에 의해 난독화되어 피싱인지 아닌지 탐지를 어렵게 한다[50]. 

피싱을 위한 웹 페이지는 LLM을 통해 생성 및 복제할 수 

있으며, 서비스형 피싱에 의해 서비스되어 지속적인 위협이 

된다[7]. 특히, 모티브가 존재하는 피싱 웹 페이지는 원본 브

랜드 및 기업의 웹 페이지와 유사한 디자인을 사용하여 피해

자를 더 쉽게 속일 수 있으므로, 웹 페이지의 구성요소로부터 

피싱 여부를 탐지하기 위해 다양한 특징들이 사용된다[51]. 

웹 페이지를 구성하고 구축하는데 사용되는 HTML 소스코

드와 레이아웃을 구성하는 CSS, 웹 페이지를 트리 구조로 표

현하는 DOM tree, 내부 및 외부 Javascript의 개수는 정상 및 

피싱 웹 페이지에서 차이를 보이기 때문에 웹 페이지 구성요

소를 기반으로 한 피싱 탐지에서 사용된다[52]. 

1) MLP 및 NLP 기반의 HTML 구성요소 탐지

웹 페이지를 생성할 수 있는 새로운 기술로 인해, 피싱 웹 

페이지의 구성요소 분석을 통한 탐지가 중요해지고 있다. 특

히, HTML 콘텐츠의 특징을 기반으로 피싱을 탐지하기 위해 

HTML 문서 내 문자와 단어의 의미를 분석한 연구가 진행되

었다[53, 54]. 

공격자는 피해자의 자격 증명을 탈취하기 위해 HTML 콘텐

츠를 이용하므로, 이는 정상 웹 페이지와 피싱 웹 페이지를 구

분하기 위한 중요한 특징이다. 이러한 HTML 콘텐츠의 특징

을 분석하기 위해 기학습된 다층 퍼셉트론과 자연어 처리 모

델을 통합한 MultiText-LP가 연구되었다[55]. 

해당 연구에서는 Alexa로부터 얻은 양성 데이터와 

OpenPhish[56]에서 수집한 피싱 데이터를 통해 데이터 세트

를 구축하고, HTML을 구성하는 페이지 제목 및 콘텐츠와 같

은 텍스트 데이터와 하이퍼링크, CSS 및 JavaScript, 로그인 

폼, 페이지 레이아웃과 콘텐츠의 특징을 추출한다. 

제안된 MultiText-LP의 구성요소 중 하나인 기학습된 자연

어처리 모델은 텍스트적인 특징을 처리하고, 이 외 숫자와 링

크 및 페이지 레이아웃과 같은 특징은 다층 퍼셉트론 모델에 

의해 처리되어 복잡한 패턴을 학습한다. 이후 모델의 출력으

로 생성된 임베딩을 결합함으로써 MultiText-LP에 입력된 특

징이 피싱인지 아닌지 분류한다. 

2) HTML DOM 구성요소 분석을 활용한 탐지

일반적인 피싱 웹 사이트는 합법적인 URL의 패턴, 디자인

을 모방하지만, HTML의 DOM tree까지 복제하지 않는 차이

가 존재한다. 특히, 합법적인 웹 페이지의 경우 HTML DOM 

tree에서 head, body, table과 같은 요소가 잘 조직화 되어있

는 반면, 피싱 웹 페이지는 더 단순하고 불규칙한 구조를 가진

다. 이러한 HTML DOM tree 구조의 복잡성에서 나타나는 차

이점은 피싱 탐지에서 중요한 요소로 작용하므로, 합법적인 
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웹 페이지와 피싱 웹 페이지의 HTML DOM tree 구조를 비교

하여 피싱을 탐지하는 연구가 수행되었다[57]. 

하지만, 공격자는 HTML DOM의 구성요소인 CSS와 

JavaScript를 통해 시각적인 요소와 동작 또한 모방할 수 있어 

시그니처 기반의 피싱 탐지기법을 우회하므로, 이를 해결하기 

위해 광학 문자 인식(OCR)과 휴리스틱이 사용된, 트랜스포머 

기반의 인코더가 연구되었다[58]. 

해당 연구에서는 공격자가 탐지를 회피하기 위해 타이틀 

태그 텍스트 사이에 문자를 입력하고 HTML DOM tree 텍스

트 내 문자의 유니코드 표현을 변조하는 것을 식별하였다. 또

한, 폼 필드 변조를 통해 원본 웹 페이지의 동작을 모방할 수 

있고 이미지의 픽셀, 밝기, 색상에 미세한 변조가 가해지는 것

을 확인하였다. 

변조된 특징을 분석하기 위해 웹 사이트에 대해 다양한 시

그니처를 보유한 UCI 피싱 데이터 세트[59]와 PhishTank[44]

를 사용하였으며, HTML DOM 구성요소의 변조를 탐지하기 

위한 타이틀 태그 텍스트, HTML DOM tree 텍스트, 폼 필드, 

이미지 및 로고의 특징을 활용한다. 해당 특징을 통해, 타이틀 

태그 텍스트 내의 문자를 결합하여 단어를 생성하는 작업, 

OCR을 통해 텍스트의 원래 유니코드 표현을 추출하여 원본 

유니코드 표현으로 복원하는 작업, 캔버스 태그의 픽셀 데이

터 재생성 및 원본 이미지와 복원하는 작업을 수행한다. 이러

한 휴리스틱 기반의 특징을 임베딩하여 트랜스포머 인코더의 

입력으로 사용함으로써 피싱 웹 페이지를 탐지한다. 

3.3 시각적 유사성

공격자는 유명하거나 알려진 웹 페이지와 동일하게, 또는 

부분적으로 일치하도록 피싱 웹 페이지를 디자인하여 피해자

의 자격 증명 입력을 유도한다. 이러한 특성을 가진 피싱 웹 

페이지는 모티브가 되는 페이지와 시각적으로 유사해야 하므

로 안정적인 특징이 된다. 

시각적 유사성을 기반으로 피싱 웹 페이지를 탐지하기 위

해 스크린샷과 로고가 사용된다[60]. 특히, 피싱 웹 페이지는 

피해자가 시각적으로 인식하는 것에 영향을 미치도록, 합법적

인 브랜드와 웹 페이지의 모양, 로고 등을 복제하는 것을 목표

로 한다. 이러한 시각적 유사성은 피해자가 정상적인 상호작

용을 하고 있다고 속일 수 있으며, 적대적 생성 모델을 통해 

탐지를 우회할 수 있도록 고도화되고 있으므로 탐지의 필요성

이 중요해지고 있다[61]. 

1) 객체 검출을 활용한 시각적 유사성 기반 탐지

고도화된 피싱 캠페인으로 인해, 기존 URL 및 HTML 기반 

탐지 방법을 우회할 수 있는 문제가 발생하였으며, 이에 대응

하기 위한 노력으로 로고 이미지와 스크린샷을 사용한 시각적 

유사성 기반 탐지 방법이 연구되었다[27, 62]. 

기존 시각적 유사성 기반의 피싱 접근 방식은 HTML 구성

요소도 사용되었으나 HTML 코드는 변조가 가능하고 다른 

HTML 코드를 사용하여 시각적으로 유사한 페이지를 생성할 

수 있으므로, 렌더링된 웹 사이트의 스크린샷을 통해 피싱 탐

지 연구가 진행되었다. 

이러한 시각적 유사성 기반 탐지의 정확도를 향상시키고 

적대적 샘플에 대한 내성을 갖는 모델의 연구가 진행되었으

며, 해당 연구에서는 객체 검출을 통해 웹 페이지 전체 스크린

샷과 로고를 동시에 활용한 피싱1 웹 페이지 탐지를 수행한다

[63]. 

제안된 접근법은 최초 URL을 입력으로 받고 해당 웹 페이

지에 존재하는 스크린샷을 캡처한다. 이후 스크린샷이 객체 

감지 모델에 입력되고 웹 페이지 마다 다른 로고 영역을 리사

이징을 수행한다. 리사이징된 로고와 입력된 스크린샷의 특징

을 추출한 후 각각의 특징을 결합하며, 예측되는 URL을 출력

한다. 이후 최초 입력된 URL과 예측 URL을 비교하고, 일치하

지 않는다면 피싱으로 분류한다. 

2) 광학 문자 인식을 사용한 시각적 유사성 비교

공격자는 크롤링을 통해 원본이 되는 페이지와 유사한 피

싱 웹 사이트를 생성하고, 디자인을 변조하여 기존의 시각적 

유사성 기반 탐지를 우회할 수 있으므로, 이를 탐지하기 위해 

OCR 기술을 사용한 연구가 진행되었다[64, 65]. 

OCR은 텍스트 추출, 언어 및 문자 체계 인식, 페이지 레이

아웃 분석이 가능하므로, 시각적 유사성 기반의 피싱 탐지에 

이점이 있다. 또한, OCR을 사용한 시각적 유사성 기반의 피

싱 탐지는 다른 탐지기법의 한계점인 소스 코드 난독화 및 구

성요소 변조에 강하기 때문에, 원본 웹 페이지에 의존하는 피

싱 웹 페이지 탐지에 특화되어 있다. 

이와 같은 특징을 가진 OCR과 웹 페이지 내 주요 색상 특

징을 추출 기법을 사용하여 피싱 웹 페이지를 탐지하는 

Phish-Sight가 연구되었다[66]. 해당 연구는 OpenPhish[57]

의 피싱 데이터 세트와 Alexa의 합법적인 데이트 세트로부터 

URL에 해당하는 웹 페이지의 스냅샷을 생성한다. 이후 

Python의 Colorgram을 사용하여 RGB 색상 팔레트를 추출하

고, OCR 도구인 tesseract를 사용하여 타겟팅된 브랜드명을 

추출하고 모델에 학습시킴으로써 피싱 여부를 탐지한다. 

3.4 메시지 콘텐츠

APWG의 2024년 3분기 보고서에 의하면 이메일, SMS, SNS

의 메시지 기능 등을 통해 전송되는 피싱 메시지가 증가하고 

있으며, 개인화된 공격 또한 상승하는 추세로 나타난다[5]. 

또한, 공격자는 피싱의 성공률을 높이기 위해 인간의 심리

적인 요소를 악용하는 사회공학 기법을 사용하거나 메시지를 

변형하는 등의 우회 기법을 활용하므로, 기존의 필터링만으로

는 피싱을 효과적으로 대응할 수 없다[67]. 또한, 피싱 캠페인

을 수행하기 위해 메시지를 생성하는 작업은 LLM을 통해 자

동화되어 저비용 고효율의 공격이 가능하다[8]. 

이러한 피싱 메시지는 피싱 캠페인에서 가장 첫 번째로 수
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행되는 단계이며, 다양한 매체를 통해 피해자에게 전송되어 

악의적인 상호작용을 유도할 수 있다. 특히, 피해자의 자격 증

명이 탈취된 이후 초기 액세스 브로커에 의해 거래 또는 공유

되거나, 자격 증명의 탈취 및 유출 이후 금전적인 피해, 기업

에 대한 공격과 같은 부수적인 피해를 일으킬 수 있으므로 피

싱 메시지 콘텐츠를 분석하는 것이 중요하다[15, 16, 17]. 

1) LLM을 활용한 스피어피싱 탐지 

LLM은 피싱 캠페인의 패러다임을 변화시키고 있다. 특히, 

LLM은 정교하고 개인화된 피싱 이메일을 자동을 생성하는 데

에 특화되어있어, 특정 대상에 맞게 설득력있는 메시지를 생

성하고 배포하기 위한 노력을 최소화한다. 반면에, LLM은 제

공된 텍스트의 맥락적인 뉘앙스를 이해할 수 있으므로, LLM

을 사용하여 메시지 콘텐츠에 포함된 악의적인 의도를 포착하

기 위한 연구가 수행되었다[68]. 

해당 연구에서는 이메일의 텍스트 내용을 추출하고 해당 

이메일이 악의적인 의도가 있는지 확인하는 쿼리를 모델에 입

력한다. 초기 이메일과 함께 입력되는 쿼리는 공격자가 피싱 

캠페인을 위해 사용하는 상호성, 일관성, 사회적 증거, 호감

도, 권위, 희소성과 같은 설득 전략을 기반으로 구성된다[69]. 

이후 모델의 응답으로 출력된 벡터를 프롬프트된 문맥 문서 

벡터로 정의하였으며, 벡터 데이터 세트로 구축함과 동시에 

해당 벡터를 지도 학습 모델에 입력으로 사용한다. 

제안된 LLM은 앙상블 기법을 통해 GPT-3.5, GPT-4, 

Gemini Pro를 결합하여 환각 현상과 편향성을 최소화하였다. 

또한, 가상 인물의 개인 식별 정보(PII)를 활용한 스피어피싱 

메일을 자동으로 생성하는 시스템을 통해 데이터 세트를 구축

하였으며, 기존 연구와 비교를 통해 LLM을 활용한 추론 기반

의 문맥 벡터화가 피싱 탐지에 뛰어나다는 것을 입증하였다. 

2) SMS 콘텐츠 기반의 피싱 탐지 

메시지 콘텐츠는 단어, 관용어, 구문 및 약어와 같은 비공

식언어와 같은 요소로 구성될 수 있다. 특히 메신저 피싱의 경

우 이메일과 달리 그 길이가 짧으며, 상대적으로 활용할 수 있

는 정보가 적으므로 악성 메시지를 탐지하기 위한 특징의 개

수 역시 적은 특징이 있다[70]. 

또한, 메신저 피싱 데이터 세트에서는 합법적인 데이터보

다 피싱 데이터가 매우 적은 데이터 불균형 문제가 발생한다. 

이러한 문제를 해결하기 위해 편향 판별 분석을 사용하여 데

이터 불균형 문제를 해결하고, 정상 메시지를 단일 메시지 단

위에서 확장한 대화 데이터를 사용하여 피싱 여부를 탐지하는 

연구가 진행되었으며, 문장의 형태소 분석을 통해 동사와 명

사의 특징을 활용한다[71]. 

이외에도, 스미싱 메시지의 98%가 이전에 보낸 메시지의 

변형이라는 통계에 기인하여 메시지의 단어, 문자, 메시지 구

조에 특수문자가 포함된 적대적 메시지에 저항하는 연구가 진

행되었다[72]. 

해당 연구는 의도적인 문법 오류, leet(야민정음), 단어 내 

특정 문자 대체 및 삭제에 의한 텍스트 회피기법을 차용하여 

텍스트 회피 공격 도구(EVA)를 설계하였다[73, 74]. 또한, EVA

를 통해 원본 메시지에 섭동이 주입된 적대적 메시지를 생성

하고 기호, 문자, 공백과 같은 섭동이 포함된 변형 메시지를 온 

디바이스 스미싱 분류기에 학습하여 강건성을 평가한다. 

4. 피싱 탐지기법의 한계점 분석

우리는 피싱 탐지를 위해 사용되는 요소를 URL 및 도메인, 

웹 사이트 구성요소, 시각적 유사성, 메시지 콘텐츠로 분류하

였으며, 각 분류별 피싱 탐지의 기존 연구와 최신 동향을 분석

하였다. 

본 장에서는 현재 연구되고 있는 피싱 연구의 동향에서 분류

된 탐지기법이 가진 도전 과제와 한계점을 분석하고 평가한다. 

4.1 URL 및 도메인 분석의 한계

URL 및 도메인 분석은 피싱 URL의 짧은 수명으로 인해 피

싱 탐지에 많은 제약을 받는다[75, 76]. 특히, 피싱 URL은 오

픈 소스 인텔리전스(OSINT) 및 피싱 공유 플랫폼에 등록되지

만, 이러한 피드는 피싱 URL의 활성화에서 위협 피드에 등록

될 때까지의 시간 간격이 존재하여 등록 시점에 이미 비활성

화되어있을 수 있다. 또한, 공격자는 피싱 웹 페이지를 자체적

으로 중지시켜 접근을 불가능하게 만드는 방법을 사용하며, 

특정 위치 및 IP만 사용하여 접근할 수 있도록 설정할 수 있다. 

이러한 피싱 URL의 트렌드를 통해 공격자는 다수의 URL 

및 도메인을 미리 생성하고 짧은 시간만 활성화함으로써 탐지

를 회피한다는 것을 알 수 있다. 

이 외에도, 여러 피싱 데이터 세트는 피드가 중복될 수 있어 

다양한 데이터 세트로부터 샘플을 수집할 경우 데이터 세트 

간의 중복 문제를 고려하여 전처리하는 과정이 필요하다[77]. 

4.2 웹 페이지 구성요소 분석의 한계

기존 블랙리스트 및 화이트리스트를 사용한 피싱 탐지기법

은 자동화된 생성 기법에 의해 효과가 제한되어, 이러한 문제

를 해결하기 위한 HTML 콘텐츠 분석 연구가 이루어졌다. 특

히, HTML 콘텐츠의 JavaScript 난독화, 의심스러운 로그인 폼 

등의 요소는 악의적인 행위에 이용될 수 있으므로 중요한 특

징이 된다. 

HTML 콘텐츠만을 사용하여 피싱을 탐지하는 것은 단일 웹 

페이지의 특징만 분석하므로 높은 정확도를 가진다. 하지만, 

단일 특징 분석 기반의 모델은 적대적 웹 페이지 생성을 통해 

탐지를 우회할 수 있다[78]. 

또한, HTML 콘텐츠에 대한 데이터 세트는 희소하고 최신

화되지 않아 다른 연구와의 비교가 어려운 점이 존재한다. 또

한, 순수 HTML 콘텐츠에만 초점을 맞춘 기존 연구는 타 분류

기법에 비해 현저히 적으므로, 제안된 모델의 데이터 세트 벤
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치마킹을 통해 성능을 평가하는 것은 한계가 존재한다[55]. 

4.3 시각적 유사성 분석의 한계

로고 및 스크린샷, 브랜드, UI 등의 디자인 요소를 사용한 

시각적 유사성 분석의 주요 한계는 적대적 생성 기법에 의한 

탐지 회피가 있다[28, 79]. 이러한 회피 요소는 디자인의 글꼴 

및 대소문자 변경, 배경 색 제거와 같은 변조 기법과 섭동 주

입을 사용한 변조 기법으로 분류된다. 또한, 적대적으로 생성

된 시각적 요소는 기존 모델의 탐지를 회피할 수 있으므로, 모

델 설계 시 강건성을 고려하여야 한다. 

또한, 시각적 유사성은 모티브가 되는 디자인 요소에 의존

하여 원본 디자인이 변경될 경우 재학습을 수행해야 한다. 

이외에도, 시각적 유사성 기반의 탐지기법은 데스크톱과 

모바일 환경에서 나타나는 레이아웃, 콘텐츠의 차이와 컴퓨팅 

리소스에서의 격차가 존재한다. 따라서, 서로 다른 플랫폼에

서 얻은 스크린샷은 비교할 수 없으므로 각각의 플랫폼에 동

일한 데이터 세트를 사용할 수 없는 한계가 존재한다[80, 81]. 

4.4 메시지 콘텐츠 분석의 한계

이메일, SMS, SNS의 메시지 기능 등을 통해 전송되는 메시

지는 피싱 캠페인에서 첫 번째로 수행되는 위협이므로 초기 

대응이 중요하다. 현재 이메일의 콘텐츠를 분석하기 위한 연

구는 자연어처리에 기반한 접근법에 의존하여 특정 단어 개

수, 철자 오류 감지와 같은 특징을 활용한다[68]. 이러한 접근

법은 개인화된 스피어피싱을 탐지하기 어려울 수 있으며, 탐

지 결과에 대한 설명 가능성이 제한된다. 따라서, 개인화된 피

싱 캠페인을 탐지하기 위해 문맥에 포함된 피싱 의도를 파악

하는 것이 중요하며, 분류 결과에 따른 설명을 제공할 수 있어

야 한다. 

모바일 환경에서 발생하는 트래픽의 증가에 따라, 모바일 

메시지 콘텐츠 분석 또한 중요해지고 있다. 특히, SMS는 제한

된 크기를 가지고 있어 짧고 간결한 메시지로 구성되는 특징

이 있으며, 이러한 특성을 가진 SMS에서 문장의 구문과 패턴, 

긴급성, 의심스러운 링크와 같은 텍스트 특징 분석을 위해 머

신러닝이 사용된다[82]. 하지만, 공격자는 피싱을 수행하기 전 

피해자의 신뢰를 얻기 위해 대화를 지속할 수 있으므로, 단일 

메시지 내에서 표면적인 텍스트 특징을 분석하는 것에는 한계

가 있다. 따라서, 대화 기반의 문맥에서 텍스트를 분석하는 것

이 중요하다[83]. 

5. 결  론

우리는 현재 LLM과 피싱 키트가 제공하는 저비용 고효율

의 효과로 인해 피싱 캠페인이 증가하고 있음을 식별하였다. 

따라서, 사이버 위협의 시작이 되는 피싱 탐지의 필요성을 식

별하여 광범위한 피싱 탐지기법의 조사 및 분류를 수행하였으

며, 본 연구에서는 피싱 탐지기법을 URL 및 도메인, 웹 페이

지 구성요소, 시각적 유사성, 메시지 콘텐츠로 분류하고 적용

된 기술과 한계점을 조사하였다. 

피싱 탐지기법의 공통적인 한계점은 정상 데이터와 피싱 

데이터의 차이로 인해 발생하는 데이터 불균형이 있다. 이를 

완화하기 위해 데이터 샘플링 기법 또는 다양한 데이터 세트 

사용의 필요성이 있으며, 다양한 데이터 세트를 사용할 때 중

복 데이터에 대한 대책이 중요하다. 

피싱 캠페인을 위해 생성되는 도메인, 웹 페이지 구성요소, 

디자인, 메시지는 변조 및 난독화, 적대적 생성의 대상이 되어 

기존 탐지를 우회할 수 있는 문제점이 존재한다. 이러한 제한 

사항을 통해 피싱 탐지기법에 있어 신속성과 정확성이 요구되

는 다양한 도전 과제가 남아있음을 확인할 수 있었다. 향후 연

구로, 기존 단어 및 단일 메시지로 피싱을 탐지하는 접근법에

서 메시지 내 피싱의 의도가 있는지 판단하기 어려운 문제를 

해결하고자 한다. 특히, 메시지 전체에서 나타나는 문맥적인 

특징과 공격자와의 상호작용 과정에서 식별할 수 있는 특징을 

활용하여 데이터 세트를 구축하고자 한다.
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