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본 발명은 기존 가상 머신의 오버헤드를 줄여 프로그램의 변경과 실행을 저전력화할 수 있도록 한 무선

센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능한 가상 머신 및 이를 이용한 리프로그래밍 방법을

제공한다.

본 발명에 따른 확장 가능한 가상 머신은, 네트워크를 통해 메타데이터 패킷이 수신되면  다운로드 관리

자는 네트워크를 통해 새로운 동적 모듈을 다운받아 이를 프로그램 메모리로 로드하는 제1단계; 동적 모듈이 저

장된 프로그램 메모리의 주소를 심볼 테이블에 업데이트하는 제2단계; 동적 모듈을 호출하는 바이트 코드를 바이

트 코드 인터프리터가 해석하여 상기 심볼 테이블을 검색하여 동적 모듈이 저장된 프로그램 메모리의 주소를 얻

는 제3단계; 상기 제3단계에서 얻어진 프로그램 메모리 주소에 따라 바이트 코드 인터프리터는 그 바이트 코드에

해당하는 동적 모듈을 호출하여 호출된 동적 모듈이 실행되도록 하는 제4단계;를 수행하여 무선 센서 네트워크

환경에서 리프로그래밍을 가능케 한다.
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특허청구의 범위

청구항 1 

바이트 코드가 저장되는 캡슐 및 상기 캡슐에 저장된 바이트 코드를 수행하며 동적 모듈을 호출하는 바

이트 코드 인터프리터를 구비하는 무선 센서 네트워크 환경에서 이미 배치된 센서 노드를 다시 프로그램하기 위

한 가상 머신 장치에 있어서,

업데이트되는 동적 모듈의 프로그램 메모리 주소가 저장되는 심볼 테이블; 및 

네트워크를 통해 새로운 동적 모듈을 다운받고 이를 상기 프로그램 메모리로 로드하며, 상기 동적 모듈

이 저장된 프로그램 메모리의 주소를 상기 심볼 테이블에 업데이트하는 다운로드 관리자;  

를 더 포함하여 구성되는 것을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한

확장 가능한 가상 머신 장치.

청구항 2 

제 1 항에 있어서, 상기 동적 모듈은 

상기 프로그램 메모리의 중간의 빈 공간 임의의 위치에 로드되는 것을 특징으로 하는 무선 센서 네트워크 환경

에서 프로그램을 변경하기 위한 확장 가능한 가상 머신 장치.

청구항 3 

제 1 항에 있어서, 상기 다운로드 관리자는 

상기 네트워크를 통해 수신되는 메타데이타 패킷에 따라 상기 동적 모듈을 다운받는 것을 특징으로 하는 무선

센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능한 가상 머신 장치.

청구항 4 

제 3 항에 있어서, 상기 메타데이타 패킷은

상기 동적 모듈을 호출하는 바이트 코드의 이름, 동적 모듈의 버전, 사이즈, 전체 패킷 수에 대한 정보

를 포함하는 것을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능한 가상 머

신 장치.

청구항 5 

제 3 항에 있어서, 상기 다운로드 관리자는 

센서 노드가 배치된 후 추가된 동적 모듈의 정보를 포함하는 동적 모듈 테이블; 및 

상기 프로그램 메모리의 빈 페이지 정보를 갖는 프로그램 메모리 페이지 리스트;

를 포함하는 것을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능한

가상 머신 장치.

청구항 6 

제 5 항에 있어서, 상기 동적 모듈 테이블은 

상기 메타데이타 패킷의 정보와 상기 동적 모듈이 로드된 프로그램 메모리 주소 정보를 갖는 것을 특징

으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능한 가상 머신 장치.

청구항 7 

바이트 코드가 저장되는 캡슐; 상기 캡슐에 저장된 바이트 코드를 수행하며 동적 모듈을 호출하는 바이

트 코드 인터프리터; 업데이트되는 동적 모듈의 프로그램 메모리 주소가 저장되는 심볼 테이블; 및 네트워크를

통해 새로운 동적 모듈을 다운받고 이를 상기 프로그램 메모리로 로드하며, 상기 동적 모듈이 저장된 프로그램

메모리의 주소를 상기 심볼 테이블에 업데이트하는 다운로드 관리자;를 포함하는 무선 센서 네트워크 환경에서
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의 확장 가능한 가상 머신을 이용한 리프로그래밍 방법에 있어서,

상기 네트워크를 통해 메타데이터 패킷이 수신되면 상기 다운로드 관리자는 네트워크를 통해 새로운 동

적 모듈을 다운받아 이를 상기 프로그램 메모리로 로드하는 제1단계;

상기 동적 모듈이 저장된 프로그램 메모리의 주소를 상기 심볼 테이블에 업데이트하는 제2단계;

상기 동적 모듈을 호출하는 바이트 코드를 상기 바이트 코드 인터프리터가 해석하여 해석 결과에 따라

상기 심볼 테이블을 검색하여 동적 모듈이 저장된 프로그램 메모리의 주소를 얻는 제3단계; 및 

상기 제3단계에서 얻어진 프로그램 메모리 주소에 따라 상기 바이트 코드 인터프리터는 그 바이트 코드

에 해당하는 동적 모듈을 호출하여 호출된 동적 모듈이 실행되도록 하는 제4단계;

를 포함하여 이루어짐을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장

가능한 가상 머신을 이용한 리프로그래밍 방법.

청구항 8 

제 7 항에 있어서, 상기 메타데이타 패킷은

상기 동적 모듈을 호출하는 바이트 코드의 이름, 동적 모듈의 버전, 사이즈, 전체 패킷 수 정보를 포함

하는 것을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능한 가상 머신을 이

용한 리프로그래밍 방법.

청구항 9 

제 7 항에 있어서, 상기 메타데이타 패킷이 수신되면 상기 다운로드 관리자는 

센서 노드가 배치된 후 추가된 동적 모듈의 정보를 가지고 있는 동적 모듈 테이블을 이용하여 업데이트

해야 할 동적 모듈의 버전을 판단하도록 된 것을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경

하기 위한 확장 가능한 가상 머신을 이용한 리프로그래밍 방법.

청구항 10 

제 7 항에 있어서, 상기 동적 모듈의 프로그램 메모리로의 로드는 

상기 다운로드 관리자로부터의 프로그램 메모리의 부트 로더에게의 쓰기 요청에 따라, 상기 프로그램

메모리의 빈 페이지 정보를 갖는 프로그램 메모리 페이지 리스트의 빈 페이지에, 상기 동적 모듈을 로드하도록

된 것을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능한 가상 머신을 이용

한 리프로그래밍 방법.

청구항 11 

제 7 항에 있어서, 상기 제4단계에서 상기 바이트 코드 인터프리터는 상기 바이트 코드의 해석 결과에

따라 얻어지는 심볼 테이블 주소를 바탕으로 함수 포인터를 이용하여 바이트 코드에 해당하는 동적 모듈을 호출

하도록 된 것을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능한 가상 머신

을 이용한 리프로그래밍 방법.

청구항 12 

제 11 항에 있어서, 상기 동적 모듈 호출시 상기 바이트 코드 인터프리터는 함수의 인자로 오퍼런드 스

택의 포인터를 상기 동적 모듈로 전달하도록 된 것을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을

변경하기 위한 확장 가능한 가상 머신을 이용한 리프로그래밍 방법.

청구항 13 

제 12 항에 있어서, 상기 동적 모듈은 상기 전달받은 오퍼런드 스택의 포인터를 사용하여 계산에 필요

한 피연산자를 상기 오퍼런드 스택에서 가져오고, 피연산자를 연산한 결과를 다시 상기 오퍼런드 스택의 포인터

를 사용하여 오퍼런드 스택에 넘겨주도록 된 것을 특징으로 하는 무선 센서 네트워크 환경에서 프로그램을 변경

하기 위한 확장 가능한 가상 머신을 이용한 리프로그래밍 방법. 
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명 세 서

발명의 상세한 설명

    발명의 목적

        발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 무선 센서 네트워크 시스템에 관한 것으로, 특히 무선 센서 네트워크 환경에서 각각의 센서 노드의<17>

프로그램을 네트워크를 통해 무선으로 수정 보완할 수 있도록 하는 무선 센서 네트워크 환경에서 프로그램을 변

경하기 위한 확장 가능한 가상 머신 및 이를 이용한 리프로그래밍 방법에 관한 것이다.

무선 센서 네트워크는 유비쿼터스 시대와 더불어 현재 가장 많이 연구되는 분야이다. 무선 센서 네트워크는 무<18>

선으로 연결된 작은 센서 노드를 이용하여 분산 환경에 적용될 수 있는 네트워크를 말한다. 센서 노드의 자원은

제한되기 때문에 센서 노드의 프로그램은 자원이 풍부한 호스트 머신에서 컴파일 된 프로그램 이미지를 사용해

전송한다.

무선 센서 네트워크는 환경을 모니터링 하는 어플리케이션으로 많이 활용되므로 각 센서노드의 어플리케이션은<19>

환경 변화에 맞게 프로그램을 수정될 필요가 있다.

또한, 하나의 센서 노드는 긴 수행 시간을 가지기 때문에 라이프 타임 동안 버그의 수정이나 시스템의 변경 등<20>

의 이유로 소프트웨어를 바꾸어야 할 필요가 있다. 

그러나 무선 센서 네트워크 환경은 하나의 어플리케이션을 위해 수백 수천 개의 센서 노드가 사용되고 관리자가<21>

센서 노드의 프로그램의 변경을 위하여 각 센서 노드를 물리적으로 제거 및 재설치하는 것을 불가능 하다. 그러

므로 효율적으로 무선 센서 네트워크의 프로그램을 변경하기 위해 네트워크를 통한 센서 노드의 프로그램 변경

기능은 필수적이다.

일반적으로 센서  노드는 제한된 파워를 가지므로 다시  프로그램하는 과정이 에너지 관점에서 효율적이어야<22>

한다. 이 효율성은 프로그램 코드의 전송과 수행을 말한다.

TinyOS는 센서 노드의 가장 대표적인 운영체제로 사용되고 있다(Jason Hill, Robert Szewczyk, Alec Woo, Seth<23>

Hollar, David Culler, and  Kristofer  Pister. System Architecture Directions for Networked Sensors. In

the  Ninth  International  Conference  on  Architectural  Support  for  Programming  Langages  and  Operating

Systems,  2000.),  (P.  Levis,  S. Madden, D. Gay, J. Polastre, R. Szewczyk, A. Woo, E. Brewer, and D.

Culler. The Emergence of Networking Abstractions and Techiques in Tinyos. In Proceedings of the First

Symposium on Networked Systems Design and Implementation, pages 1-14. USENIX Association, 2004.).

최근, 대부분의 센서 네트워크 어플리케이션은  TinyOS을 기반으로 개발되었으며, 센서 노드의 한정된 자원을<24>

위해 디자인 되었다. 

TinyOS는  XNP(Crossbow  Network  Programming)(  Jaein  Jeong,  Sukun  Kim  and  Alan  Broad.  Network<25>

Reprogramming. TinyOS document, .), (Crossbow Technology Mote In Network Programming User Reference.

TinyOS  document,  .  24)와  Deluge(Jonathan  W.  Hui  and  David  Culler.  The  Dynamic  Behavior  of  a  Data

Dissemination Protocol for Network Programming at Scale. In proceedings of the 2nd ACM Conference on

Embedded Networked Sensor Systems. 2004.)을  사용한다. 

XNP는 TinyOS 1.1 release에 나와 있는 네트워크 프로그래밍 구조이며, TinyOS 프로그램 이미지는 컴파<26>

일할 때 정적으로 링크된 것이기 때문에 모든 프로그램 이미지 전체를 업데이트 해야 한다. 

Deluge는 멀티-홉(다중도약) 지원을 위한 데이터 전송 프로토콜이다. 큰 프로그램 이미지를 멀티-홉 센서 네트<27>

워크를 통해 극소수 노드에서 다수 노드로 전송하는 것을 지원한다. 각 노드들은 주기적으로 프로그램 이미지의

버전을 알리게 된다. 만약, 노드가 새로운 버전을 받아들이게 되면, 노드는 새로운 프로그램 이미지를 요청하고

프로그램 전체의 이미지를 받아 새로운 프로그램 이미지의 버전을 알리게 된다.

그러나 TinyOS 네트워크 리프로그래밍 구조의 문제점은 꼭 프로그램 이미지 전체를 사용해야 한다는 것<28>

이다. 이는 다음과 같은 문제점을 갖게 된다.
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첫째, 전체 프로그램 이미지가 전송되어야 하므로 코드 전송 손실이 너무 많다는 것이다. <29>

둘째, 전체 프로그램 이미지가 보급되어야 하므로 증가된 업데이트는 불가능하다. <30>

셋째, 만약 새로운 프로그램 이미지에 오류가 있으면, 깨진 센서 노드를 복원시킬 수 없어 업데이트 된<31>

프로그램 이미지가 센서 노드를 망가뜨릴 수 있다는 것이다.

따라서, 에너지 측면에서 효율적인 네트워크 리프로그래밍 구조가 아니라는 단점이 있다.<32>

이와 같이, TinyOS의 네트워크 리프로그래밍 구조는 반드시 프로그램 이미지 전체를 전송해야 하므로<33>

에너지 관점에서 볼 때 효과적이지 못하다. 

이 밖에도 가상 머신을 이용해 가상 머신의 코드인 바이트 코드를 네트워크를 통해 전송하는 방식인<34>

Mate가 있다.

Mate는 TinyOS 네트워크 리프로그래밍 구조의 문제점을 해결하였다. Mate는 네트워크 센서를 위한 작은<35>

가상 머신이다. 이 가상 머신은 네트워크 리프로그래밍을 하는데 있어서 몇 가지 장점이 있다. 분포된 센서 노

드를 리프로그램하기 위해서, 가상 머신의 명령어로 바이트 코드를 사용한다. 가상 머신의 복잡한 기능을 바이

트 코드로 인용한 것이므로, 알려진 바와 같이 간단한 바이트 코드의 세트로 복잡한 프로그램을 표현할 수

있다. 가상 머신 위에서 실행되었기 때문에 바이트 코드는 탄력성(시스템이 부분적으로 고장 나도 처리를 실행

할 수 있는 능력)이 있다. 

Mate의 눈에 띄는 특징은 네트워크 리프로그램이 수백개의 바이트 코드를 보내는 것처럼 실행된다는 것<36>

이다. 이것은 Mate가 새로운 프로그램 코드를 빨리 전송하는 것을 가능하게 해준다. 그러므로, Mate는 에너지

측면에서 효율적인 프로그램 코드 전송 구조와 탄력성을 제공해준다. 

그러나, 가상 머신 위에서 바이트 코드가 실행되어야 하므로 Mate는 엄청난 오버헤드를 포함하게<37>

된다. 

첫째, 실제 머신의 네이티브 코드가 아니기 때문에 인터프리테이션 오버헤드가 발생한다. <38>

둘째, 가상 머신의 오퍼랜드 스택 위에서 실행되므로 오퍼랜드 스택 오버헤드를 포함한다. <39>

만약, 복잡한 계산을 필요로하는 센서 네트워크 어플리케이션의 경우, 바이트 코드를 이용하여 실행을 하게 되<40>

면 수행할 연산량과 소비 에너지가 매우 커지게 된다. 

이 방식의 경우 연산에 드는 에너지가 매우 크기 때문에 무선 센서 네트워크 어플리케이션을 변경하기 않고 계<41>

속 사용하게 된다면 프로그램 이미지 전체를 네트워크로 전송하는 방식보다 더 큰 에너지를 소모할 수 있다.

        발명이 이루고자 하는 기술적 과제

본 발명은 이러한 문제점을 해결하기 위한 것으로, 본 발명의 목적은 센서 노드의 프로그램을 변경하기<42>

위해 다운로드 관리자 모듈과 심볼 테이블을 센서 노드 내부의 가상 머신에 추가시켜 네이티브 코드로 된 프로

그램을 실행가능하게 하고, 기존 가상 머신의 오버헤드를 줄여 프로그램의 변경과 실행을 저전력화할 수 있도록

한 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능한 가상 머신 및 이를 이용한 리프로그래

밍 방법을 제공함에 있다.

    발명의 구성 및 작용

상기 목적을 달성하기 위한 본 발명에 따른 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능<43>

한 가상 머신은, 바이트 코드가 저장되는 캡슐 및 상기 캡슐에 저장된 바이트 코드를 수행하며 동적 모듈을 호

출하는 바이트 코드 인터프리터를 구비하는 무선 센서 네트워크 환경에서 이미 배치된 센서 노드를 다시 프로그

램하기 위한 가상 머신에 있어서, 업데이트되는 동적 모듈의 프로그램 메모리 주소가 저장되는 심볼 테이블; 및

네트워크를 통해 새로운 동적 모듈을 다운받고 이를 상기 프로그램 메모리로 로드하며, 상기 동적 모듈이 저장

된 프로그램 메모리의 주소를 상기 심볼 테이블에 업데이트하는 다운로드 관리자;를 더 포함하여 구성되는 것을

특징으로 한다.

상기 동적 모듈은 상기 프로그램 메모리의 중간의 빈 공간 임의의 위치에 로드된다.<44>

상기 다운로드 관리자는 상기 네트워크를 통해 수신되며, 상기 동적 모듈을 호출하는 바이트 코드의 이름, 동적<45>
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모듈의 버전, 사이즈, 전체 패킷 수에 대한 정보를 포함하는 메타데이타 패킷에 따라 상기 동적 모듈을 다운받

는다.

또한, 상기 다운로드 관리자는 센서 노드가 배치된 후 추가된 동적 모듈의 정보를 포함하는 동적 모듈<46>

테이블; 및 상기 프로그램 메모리의 빈 페이지 정보를 갖는 프로그램 메모리 페이지 리스트;를 포함하며, 상기

동적 모듈 테이블은 상기 메타데이타 패킷의 정보와 상기 동적 모듈이 로드된 프로그램 메모리 주소 정보를 갖

는다.

상기 목적을 달성하기 위한 본 발명에 따른 무선 센서 네트워크 환경에서 프로그램을 변경하기 위한 확장 가능<47>

한 가상 머신을 이용한 리프로그래밍 방법은, 바이트 코드가 저장되는 캡슐; 상기 캡슐에 저장된 바이트 코드를

수행하며 동적 모듈을 호출하는 바이트 코드 인터프리터; 업데이트되는 동적 모듈의 프로그램 메모리 주소가 저

장되는 심볼 테이블; 및 네트워크를 통해 새로운 동적 모듈을 다운받고 이를 상기 프로그램 메모리로 로드하며,

상기 동적 모듈이 저장된 프로그램 메모리의 주소를 상기 심볼 테이블에 업데이트하는 다운로드 관리자;를 포함

하는 무선 센서 네트워크 환경에서의 확장 가능한 가상 머신을 이용한 리프로그래밍 방법에 있어서, 상기 네트

워크를 통해 메타데이터 패킷이 수신되면 상기 다운로드 관리자는 네트워크를 통해 새로운 동적 모듈을 다운받

아 이를 상기 프로그램 메모리로 로드하는 제1단계; 상기 동적 모듈이 저장된 프로그램 메모리의 주소를 상기

심볼 테이블에 업데이트하는 제2단계; 상기 동적 모듈을 호출하는 바이트 코드를 상기 바이트 코드 인터프리터

가 해석하여 해석 결과에 따라 상기 심볼 테이블을 검색하여 동적 모듈이 저장된 프로그램 메모리의 주소를 얻

는 제3단계; 및 상기 제3단계에서 얻어진 프로그램 메모리 주소에 따라 상기 바이트 코드 인터프리터는 그 바이

트 코드에 해당하는 동적 모듈을 호출하여 호출된 동적 모듈이 실행되도록 하는 제4단계;를 포함하여 이루어짐

을 특징으로 한다.

상기 메타데이타 패킷이 수신되면 상기 다운로드 관리자는, 센서 노드가 배치된 후 추가된 동적 모듈의<48>

정보를 가지고 있는 동적 모듈 테이블을 이용하여 업데이트해야 할 동적 모듈의 버전을 판단한다.

또한, 상기 동적 모듈의 프로그램 메모리로의 로드는, 상기 다운로드 관리자로부터의 프로그램 메모리<49>

의 부트 로더에게의 쓰기 요청에 따라, 상기 프로그램 메모리의 빈 페이지 정보를 갖는 프로그램 메모리 페이지

리스트의 빈 페이지에, 상기 동적 모듈이 로드된다.

그리고 상기 제4단계에서 상기 바이트 코드 인터프리터는, 상기 바이트 코드의 해석 결과에 따라 얻어<50>

지는 심볼 테이블 주소를 바탕으로 함수 포인터를 이용하여 바이트 코드에 해당하는 동적 모듈을 호출하도록 되

며, 상기 동적 모듈 호출시 상기 바이트 코드 인터프리터는 함수의 인자로 오퍼런드 스택의 포인터를 상기 동적

모듈로 전달한다.

상기 동적 모듈은 상기 전달받은 오퍼런드 스택의 포인터를 사용하여 계산에 필요한 피연산자를 상기<51>

오퍼런드 스택에서 가져오고, 피연산자를 연산한 결과를 다시 상기 오퍼런드 스택의 포인터를 사용하여 오퍼런

드 스택에 넘겨주고 리프로그래밍 과정을 종료한다.

이하, 본 발명의 바람직한 실시 예를 첨부된 도면을 참조하여 보다 상세하게 설명한다. 단, 하기 실시 예는 본<52>

발명을 예시하는 것일 뿐 본 발명의 내용이 하기 실시 예에 한정되는 것은 아니다.

도 1은 본 발명에 따른 무선 센서 네트워크 노드 위에 올라가는 확장 가능한 가상 머신의 전체 구조를 보여주고<53>

있다.

본 발명에 따른 확장 가능한 가상 머신(101)은 에너지 측면에서 효율적으로 센서 노드 내부의 어플리케이션을<54>

리프로그램하기 위해서 가상 머신(105)에 추가적으로 동적 모듈(104)을 실행 중에 로드하고 링킹하는 기능을 가

지는 모듈을 추가한다. 

기존의 가상 머신(105)이 정적인 기능(107)만을 가지기 때문에 센서 노드를 다시 프로그램하기 위해서 바이트<55>

코드만을 사용해야 하고, 바이트 코드 인터프리터(106)가 바이트 코드로 된 어플리케이션을 실행하기 위해 인터

프리테이션, 오퍼런드 스택, 바이트 코드의 스케쥴 등의 많은 실행 오버헤드를 가지기 때문이다. 따라서 확장

가능한 가상 머신(101)은 동적 모듈(104)을 실행 중에 동적으로 로드하고 링킹하기 위해 다운로드 관리자(102)

와 심볼 테이블(103)을 가진다. 

우선, 확장 가능한 가상 머신(1)의 바탕이 되는 소프트웨어 플래폼을 살펴보면, 무선 센서 네트워크 어플리케이<56>

션은 일반적으로 TinyOS(109)를 운영 체제로 사용하여 센서 노드를 프로그램한다. TinyOS(109)는 센서, 엑츄에

이터, 통신을 위한 디바이스 드라이버와 기본적인 스케줄러 기능을 제공한다. 
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TinyOS(109)환경에서 센서 노드의 어플리케이션의 리프로그램을 가능하게 하기 위해 만들어진 기존의 가상 머신<57>

(105)은 TinyOS(109) 상에서 동작한다. 확장 가능한 가상 머신(101)의 바탕이 되는 기존의 가상 머신(105)은 간

단히 바이트코드 인터프리터(106) 역할을 한다. 

그리고 바이트코드는 캡슐(Capsules)(108) 단위로 저장된다. 각 캡슐(108)의 바이트코드는 특정 이벤트가 발생<58>

하면 수행된다. 여기서, 특정 이벤트는 Clock, Send, Receive 세 가지로 정의하고 있다. Clock은 센서 노드의

내부 타이머 인터럽트에 의해 발생한다. Send는 센서 노드가 패킷을 네트워크로 보낼 때 발생한다. Receive는

패킷을 받으면 발생한다.

확장 가능한 가상 머신(101)의 핵심은 어플리케이션에서 필요한 연산을 하는 부분을 동적 모듈(104)로 작성하여<59>

이 동적 모듈(104)의 프로그램 이미지를 네트워크를 통해 배치된 센서 노드에게 동적으로 로드하고 링킹할 수

있다는 것이다. 통상 상기 동적 모듈(104)은 어플리케이션의 계산 부분을 구현한다.

도 2는 동적 모듈(104)이 실제 센서 노드의 프로그램 메모리(201)에 로드되고 링크되는 과정을 설명하기 위한<60>

도이다.

프로그램 메모리(201)는 무선 센서 네트워크 환경에서 사용되는 마이크로 컨트롤러의 프로그램 메모리이다. 이<61>

프로그램 메모리(201)는 플래쉬 메모리이므로 한 번의 쓰기 단위가 한 페이지 256바이트 단위로 이루어진다. 동

적 모듈(104)을 프로그램 메모리(201)에 쓰기 위해 다운로드 관리자(102)는 프로그램 메모리(201)의 페이지를

관리한다. 

프로그램 메모리(201)에 코드를 쓰기 위해서는 부트 로더 코드 영역(204)에 코드를 쓰는 코드가 포함되어야 한<62>

다. 프로그램 메모리(201)의 안전을 위해서 어플리케이션 코드 영역(203)의 코드가 프로그램 메모리(201)에 코

드를 쓸 수 없기 때문이다. 

마이크로 컨트롤러를 사용하는 센서 노드의 프로그램 메모리(201)는 도 2에서처럼 초기 센서 노드를 환경에 배<63>

치할 때 TinyOS(109), 확장 가능한 가상 머신(101)이 프로그램 메모리(201)의 상위 부분에, 부트 로더(202)가

하위 부분에 로드된다. 

이에, 동적 모듈(104)은 중간의 빈 프로그램 메모리(201)의 공간의 임의의 위치에 저장되게 된다. 동적 모듈<64>

(104)은 확장 가능한 가상 머신(101)의 바이트 코드 인터프리터(106)로부터 호출 시 함수의 인자로 오퍼런드 스

택(509)의 포인터를 가지게 된다. 이를 이용해 계산에 필요한 피연산자를 가져오고 계산된 결과를 다시 확장 가

능한 가상 머신(101)에게 전달한다.

도 3 및 도 4는 확장 가능한 가상 머신(101)의 다운로드 관리자(102)의 구조 및 기능을 설명하기 위한 도이다.<65>

확장 가능한 가상 머신(101)은 기존의 가상 머신(105)을 동적으로 만들기 위해 다운로드 관리자(102)와 심볼 테<66>

이블(103)이 필요하다. 다운로드 관리자(102)는 동적 모듈(104)을 네트워크로부터 다운로드하고, 확장 가능한

가상 머신(101)의 바이트 코드 인터프리터(106)가 동적 모듈(104)을 호출하는 바이트 코드를 수행할 경우, 그

동적 모듈(104)을 호출할 수 있도록 다운받은 동적 모듈(104)을 센서 노드의 프로그램 메모리(201)에 로드한다. 

다운로드 관리자(102)가 동적 모듈(104)을 네트워크로부터 다운로드하는 과정은 다음과 같다. <67>

우선, 어플리케이션 개발자는 센서 노드를 리프로그램할 경우 호스트 머신에서 새로운 프로그램을 작성한다. 개<68>

발자는 에너지 측면에서 효율적으로 무선 센서 네트워크를 다시 프로그램하기 위해 새로 작성하는 프로그램을

기존의 가상 머신과 같이 어플리케이션을 위한 바이트 코드와 추가적으로 많은 계산이 필요한 부분은 동적 모듈

(104) 형태로 구현하여 작성해야 한다. 

개발자는 새롭게 작성된 어플리케이션을 센서 노드에게 전달하기 위해 도 3과 같이 새로운 동적 모듈(104)의 이<69>

미지가 있다는 것을 알리기 위한 메타데이타 패킷(301)을 네트워크를 통해 보낸다. 

이 패킷(301)은 동적 모듈(104)을 호출하는 바이트 코드의 이름과 동적 모듈(104)의 버전, 사이즈, 전체 패킷<70>

수 정보를 포함한다. 

그리고 이 패킷(301)을 받은 센서 노드는 동적 모듈(104)을 다운로드 하기 위한 상태가 된다. 다운로드 관리자<71>

(102)는 이 정보를 가지고 업데이트해야 할 동적 모듈(104)이 최신 버전인지 동적 모듈 테이블(302)과 비교하여

판단한다. 

동적 모듈 테이블(302)은 센서 노드가 배치된 후, 새롭게 확장 가능한 머신(101)에 추가된 동적 모듈(104)의 정<72>
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보를 포함한다. 이 동적 모듈 테이블(302)에는 메타 데이타 패킷(301)의 정보와 동적 모듈(104)이 로드된 실제

프로그램 메모리(201) 주소가 저장된다. 

다운로드 관리자(102)는 추가적으로 프로그램 메모리 페이지 리스트(303)를 관리하고, 동적 모듈(104)의 프로그<73>

램 이미지를 완전히 다운받은 후, 상기 프로그램 메모리 페이지 리스트(303)에서 빈 페이지(304)에 동적 모듈

(104)의 이미지를 쓰라고 부트 로더(202)에게 요청한다. 

센서 노드는 이 패킷(301)을 전달한 호스트 머신 혹은 센서 노드에게 새로운 동적 모듈(104)의 이미지를 요청한<74>

다.

도 4는 다운로드가 완료된 후 프로그램 메모리(201)에 동적 모듈(104)의 코드 이미지를 쓰는 과정을 나타낸다.<75>

다운로드 관리자(102)는 동적 모듈(104)을 프로그램 메모리(201)에 쓰기 위해서 부트 로더 코드 영역(204)에 들

어있는 프로그램 메모리(201)에 코드를 쓰는 함수를 호출한다. 

부트 로더(202)에게 쓰기 요청시 다운로드 관리자(102)는 동적 모듈(104)의 코드가 저장되어 있는 프로그램 메<76>

모리(201)의 주소와 이 동적 모듈(104)이 프로그램 메모리(201)에 저장될 주소를 함수 호출시 인자로 넘겨주게

된다. 

부트 로더(202)에 포함된 프로그램 코드를 쓰는 함수는 이 인자를 사용하여 동적 모듈(104)을 실제 프로그램 메<77>

모리(201)에 로드한다. 성공적으로 프로그램 메모리(201)에 동적 모듈(104)을 쓰고 나면 이 동적 모듈(104)이

저장된 프로그램 메모리(201)의 시작 주소를 심볼 테이블(103)에 업데이트한다. 

심볼 테이블(103)은 동적으로 업데이트된 모듈(104)의 실제 프로그램 메모리 주소를 저장하는 테이블이다. 즉,<78>

이 심볼 테이블(103)은 다운로드 관리자(102)에 의해서 업데이트된다.

도 5는 본 발명에 따른 확장 가능한 가상 머신(101)의 동적 모듈(104)을 링킹하는 과정을 나타낸 도이다.<79>

확장 가능한 가상 머신(101)은 동적 모듈(102)을 호출하는 바이트 코드를 실행하면 이 바이트 코드는 바이트 코<80>

드 인터프리터(106)에 의해 해석되어 심볼 테이블(103)의 주소를 가지고 온다(①),(②). 

상기 바이트 코드 인터프리터(106)는 심볼 테이블(103)의 주소를 가지고 함수 포인터를 이용해 바이트 코드에<81>

해당하는 동적 모듈(104)을 호출한다(③). 동적 모듈(104)을 호출 시 확장  함수의 인자로 오퍼런드 스택(509)

의 포인터를 전달한다. 

오퍼런드 스택(509)은 확장 가능한 가상 머신(101)이 동적 모듈(104)과 계산에 필요한 혹은 계산된 데이터를 서<82>

로 주고받는 유일한 방법이다. 동적 모듈(104)은 함수 포인터에 의한 함수의 호출시 인자로 전달받은 오퍼런드

스택의 포인터(509)를 사용하여 계산에 필요한 피연산자를 오퍼런드 스택(509)에서 가지고 온다. 

그리고 상기 동적 모듈(104)은 이 피 연산자를 사용하여 어플리케이션의 계산 부분을 수행하고 그 결과를 다시<83>

오퍼런드 스택(509)의 포인터를 사용하여 오퍼런드 스택(509)으로 넘겨준다.

즉,  도 6의 본 발명의 전체적인 동작 흐름도에 나타낸 바와 같이, 본 발명은 기본적인 종래의 가상 머신(105)<84>

의 기능에 동적으로 모듈을 추가하고 수정하기 위해 다운로드 관리자(102)와 심볼 테이블(103)을 가지며, 네트

워크를 통해 메타데이타 패킷(301)이 수신되면 다운로드 관리자(102)는 수행을 시작한다.

다운로드 관리자(102)는 네트워크를 통해 새로운 동적 모듈(104)을 다운받고 이를 프로그램 메모리(201)로 로드<85>

한다(S10). 그리고 동적 모듈(104)이 저장된 프로그램 메모리(201)의 주소를 심볼 테이블(103)에 업데이트한다

(S20).

동적 모듈(104)의 업데이트가 끝나고 동적 모듈(104)을 호출하는 바이트 코드가 수행되면 동적 모듈(104)이 실<86>

행된다. 즉, 바이트 코드 인터프리터(106)는 실행할 바이트 코드가 어떤 동적 모듈(104)을 호출할지 해석하고,

심볼 테이블(103)을 검색하여 동적 모듈(104)이 저장된 프로그램 메모리(201) 주소를 얻는다(S30). 

이 주소를 사용해 바이트 코드 인터프리터(106)는 그 바이트코드에 해당하는 동적 모듈(104)을 호출한다(S40).<87>

호출된 동적 모듈(104)은 어플리케이션 실행시 필요한 부분을 수행한다(S50).

또한, 바이트 코드 인터프리터(106)는 동적 모듈(104)을 호출할 때 전달 인자로 가상 머신(105)의 오퍼런드 스<88>

택(509)의 포인터를 넘겨준다. 동적 모듈(104)은 계산에 필요한 피연산자를 오퍼런드 스택(509)에서 가져와 피

연산자를 연산한 결과를 다시 오퍼런드 스택(509)에 넘겨주고 수행 과정을 종료한다.

상술한 바와 같이, 본 발명의 바람직한 실시 예를 참조하여 설명하였지만, 해당 기술 분야의 숙련된 당업자는<89>
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하기의 특허청구범위에 기재된 본 발명의 사상 및 영역으로부터 벗어나지 않는 범위 내에서 본 발명을 다양하게

수정 또는 변형하여 실시할 수 있다. 

    발명의 효과

이상에서 살펴본 바와 같이, 본 발명은 무선 센서 네트워크 환경에서 센서 노드의 프로그램을 변경하기 위해 다<90>

운로드 관리자 모듈과 심볼 테이블을 센서 노드 내부의 가상 머신에 추가시켜 네이티브 코드로 된 프로그램을

실행가능하게 함으로써 기존 가상 머신의 오버헤드를 줄여 프로그램의 변경과 실행을 저전력화 할 수 있는 효과

가 있다.

또한, 본 발명은 동적인 프로그램 변경이 필요한 모든 무선 센서 네트워크 어플리케이션에 적용 가능한 효과가<91>

있다.

도면의 간단한 설명

도 1은 본 발명에 따른 확장 가능한 가상 머신의 전체적인 구조도.<1>

도 2는 본 발명에 따라 동적 모듈이 실제 센서 노드의 프로그램 메모리에 로드되고 링크되는 과정을 설명하기<2>

위한 도.

도 3은 본 발명에 따른 다운로드 관리자의 구조 및 확장 가능한 가상 머신이 새로운 모듈을 받았을 경우의 다운<3>

로드 관리자의 기능 설명도.

도 4는 본 발명에 따른 확장 가능한 가상 머신의 다운로드 관리자가 동적 모듈을 센서 노드의 프로그램 메모리<4>

로 로드하는 과정의 설명도.

도 5는 본 발명에 따른 확장 가능한 가상 머신의 바이트 코드 인터프리터가 동적 모듈을 링킹하는 과정의 설명<5>

도.

도 6은 본 발명의 전체적인 동작 흐름도.<6>

<도면의 주요 부분에 대한 부호의 설명><7>

101 : 확장 가능한 가상 머신          102 : 다운로드 관리자<8>

103 : 심볼 테이블                    104 : 동적 모듈<9>

106 : 바이트 코드 인터프리터         108 : 캡슐<10>

109 : TinyOS                         201 : 프로그램 메모리<11>

     202 : 부트 로더                      203 : 어플리케이션 코드 영역<12>

204 : 부트 로더 코드 영역            301 : 메타데이터 패킷<13>

302 : 동적 모듈 테이블               304 : 빈 페이지<14>

       303 : 프로그램 메모리 페이지 리스트<15>

<16>
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    도면1
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    도면2
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    도면3

    도면4
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    도면5

    도면6
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