
I. 서론

최근 전쟁에서 드론의 활용이 급격히 증가하

며 핵심 전장 기술로 부상하였다. 이에 대응해

각국은 물리적 요격 전자전 등의 대드론 전략

을 강화하고 있으며, 이에 대한 대응으로 러시

아는 2024년 전자전 환경에서 재밍에 강한 광

섬유 유선 자폭 드론을 실전에 투입해 적대적

전자간섭을 차단하는 제어시스템을 구현하였다.

하지만 광섬유 통신의 단점 또한 존재하는데

광섬유 케이블 길이에 따라 작전 가능한 반경

이 물리적으로 제한되기에 사거리(운용 반경) 

및 기동성 제약이 있으며 발사 지점과 광케이

블 루트가 노출될 가능성이 높고, 케이블이 단

선된다면 즉각적인 채널 복구가 어렵다는 단점
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이 존재한다.

따라서 유선통신의 한계를 고려할 때, 드론

은 무선 통신의 경량, 기동, 장거리 특성을 최

대한 활용해야 하며, 빠르게 변화해가는 드론

시스템 환경에서 최신 기술 동향을 고려한 통

신 장비의 특성 분석 연구가 지속적으로 요구

되고 있고, 이를 위해 무선 통신 장비의 무게, 

부피, 전력 소모 등을 종합적으로 분석해야 할

필요가 있다.

이러한 배경에 따라 본 논문에서는 통신기법

의 특성과 하드웨어 사양을 통합적으로 분석하

고, 드론 통신 설계에 활용 가능한 종합적 기준

을 제시한다.

본 논문의 구성은 다음과 같다. 2장에서는

무선 통신 방식 설명, 3장에서는 드론 플랫폼

구축 시 경량화, 기동성, 장거리 운용을 최대한

보존할 수 있도록 드론에 주요하게 사용되는

무선 통신 방식과 관련 장비의 규격 및 성능을

분석한다. 4장에서는 결론 및 향후 연구를 기술
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요 약

  드론이 전장의 핵심 기술로 부상함에 따라, 이에 대응하는 대드론 전략이 등장하고

있다. 특히 전파 간섭 기반의 공격 기법이 주요 위협으로 부각되면서, 전자기 간섭에

안전한 광섬유 케이블 드론이 주목받고 있다. 광섬유 통신은 높은 보안성과 감청 저항

성을 갖지만, 무게·부피 증가와 제한된 거리, 단선 시 복구 어려움 등 물리적 한계로

실용성이 떨어진다. 본 연구는 이러한 배경을 바탕으로 드론 설계 과정에서 고려할 수

있는 다양한 무선 통신 기술들을 체계적으로 정리하고, 기존 및 신규 방식을 분석하여

드론 통신 시스템 설계의 선택 지침과 향후 연구 과제를 제시하는 것을 목표로 한다.
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한다.

II. 무선통신 배경 지식

본 연구에서는 드론 무선 통신을 크게 수신

기와 송신기가 RF신호로 직접 연결되는 형태로

데이터를 주고받는 RF 직접 통신 방식과, 통신

사업자의 기지국 및 코어망을 매개로 하는 셀

룰러 기반 통신 방식으로 구분하였다. 

(그림 1) 드론 통신 분류

RF 직접 통신은 주파수 대역과 출력 특성에

따라 근거리(2.4GHz 대역) 통신과 장거리 저전

력(Sub-GHz 대역) 통신으로 세분화되며, (그림

1)과 같이 Bluetooth, Wi-Fi, Zigbee, LoRa, 

Private(ACCESS 등)이 이에 속한다. Sub-GHz

는 1GHz 미만의 대역(주로 433MHz, 868MHz, 

915MHz, 920MHz 등)을 사용하는 장거리 저

전력 무선통신 기술이며 셀룰러 통신은 LTE 

(4G)와 NR(5G)을 이용해 원격 명령·제어 및 데

이터 전송하는 방식으로, 광범위한 전송범위와

높은 대역폭을 제공한다.

III. 무선 통신 장비 성능 분석

본 장에서는 분류한 통신별로 대표적으로 사

용되는 장비의 규격과 성능을 조사 내용을 바

탕으로 드론 플랫폼 구현에서 사용방안을 분석

하였다. 정리된 내용은 [표 1]과 같다.

3.1 근거리 통신(Bluetooth / Wi-Fi / 

Zigbee) 

Bluetooth는 통신거리가 10~100m 수준으로

제한되어 장거리 제어에는 부적합하지만, 펌웨

어 업데이트나 비행 컨트롤러 설정 등의 근거

리 작업에 적합하다[3]. 

Wi-Fi는 높은 데이터 전송률(수십~수백

Mbps) 덕분에 실시간 영상 전송이 가능하지만, 

전력소모가 높고 재밍이나 채널 혼잡에 취약하

다[4].

Zigbee는 IEEE 802.15.4 표준을 기반으로

한 저전력 메시(mesh) 네트워크 프로토콜로, 

드론 간 근거리 센서 데이터 교환이나 편대 간

상태 공유에 적합하기에 군집드론 제어에 사용

될 수 있다[5].

3.2 Sub-GHz

Sub-GHz 통신의 대표적인 기술로는 LoRa 

(Long Range) 통신이 있다. 수 ~ 수십km까지

장거리 통신이 가능하며, 송신 전류는 0.7 

~1.05mA로 전력 사용면에서 효율적이다. 하지

만 데이터 전송률이 수 kbps 수준으로 낮고 지

연시간이 높아 실시간 제어에는 부적합하다. 따

분류 근거리 통신 장거리 저전력 통신 셀룰러 통신

특성 Wi-Fi 
(ESP8266)

Bluetooth
(ESP32-W
ROOM32)

Zigbee
(XBeeS2 

Pro)
LoRa

(LoRa-E5)
ACCESS
(R-xsr)

LTE
(EG25-G)

5G
(RM500Q-G

L)
Frequency 2.4 ~ 2.5 

GHz 2.4 GHz 2.4 GHz 868 / 915 
MHz 2.4GHz LTE Cat4 5G / LTE 

Cat 16
Bandwidth 수십 Mps 150 Mps 250 kbps 0.3 ~ 50 

kbps
수 ~ 수십 

kbps - 2.6 Gbps

Latency 수 ~ 수십 
ms

수 ~ 수십 
ms 수십 ms 수백 ms 수 ms 30 ~ 100 

ms -
Operating
Current 56 mA 95 ~ 100 

mA 38 mA 0.7 ~ 1.05  
mA 70 mA 605 mA 54 mA

Size(mm) 16 × 24 18 × 25.5 24 × 32 50 × 23 16 × 11 29 × 32 30 × 52

Range 10 ~ 50 
m

40 ~ 100 
m 120 m 수 ~ 수십 

km
0.5 ~ 2 

km 
기지국 커버리지
(수 ~ 수십 km)

[표 1] 무선통신 장비 별 규격 및 성능조사 분석 결과
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라서 LoRa는 주 제어 채널이 아닌 보조 링크

(Failover Channel) 또는 상태정보·위치 데이터

전송용 서브 채널로 사용하는 것이 적합하다. 

3.3. 독자 규격(Private)

FrSky의 ACCESS 프로토콜은 대표적인 독자

무선 규격으로, 2.4GHz 대역을 기반으로 하여

저지연·고대역 통신을 지원한다. 동 주파수 대

비 우수한 전송거리를 가지며 하드웨어 보안

모듈과 펌웨어 계층이 결합된 구조를 통해 물

리적 복제나 역공학을 어렵게 설계되어 있어

신호 스니핑·리버스 엔지니어링에 대한 높은 저

항성을 갖추고 있어 전술 환경에서 유리하다.

3.4 셀룰러 통신 기반

기반 통신의 장점은 기존 RF 링크보다 높은

대역폭과 낮은 지연시간에 있다. LTE는 약

30~100ms, 5G는 1~10ms 수준의 지연을 가

지며, 높은 대역폭으로 고해상도 영상전송에 탁

월하며, 기지국 통신 기반으로 먼 거리에서도

데이터 송 수신이 가능하다.

다만 기지국 커버리지 외 지역에서는 통신이

불가능하며, 고속 이동 중 셀 간 핸드오버 시

지연이 발생할 수 있고, 고속 데이터 전송 시

배터리 소모가 증가한다. 이러한 한계를 보완하

기 위해 LoRa나 433MHz 등의 저전력 채널을

병행하는 하이브리드 링크 구조가 연구되고 있

다.

IV. 결론 및 향후 연구

기존 연구에서는 드론 RF 통신기법과 하드웨

어 스펙을 종합적으로 다루지 못하고 단편적으

로 이루어져 있었기에 본 연구에서는 드론 무

선통신을 RF 직접 통신(2.4GHz, Sub-GHz)과

셀룰러(LTE/5G)로 구분해 주파수, 대역폭, 감

도, 지연, 전력, 무게, 전송거리 등을 비교, 분석

하였으며 이를 통해 각 방식의 기술적 특징과

한계를 도출하고 드론 통신 설계의 고려 요소

와 적용 방향을 제시하였다.

향후 연구에서는 본 연구에서 도출된 통신

특성들을 기반으로 실제 운용 환경에서 검증

가능한 드론 통신 테스트베드를 구축하는 것을

목표로 한다.
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