
I. 서론

MITRE ATT&CK과 D3FEND 프레임워크

는 사이버 보안 지식의 표준화와 체계화에 중

요한 전환점을 마련했다. [1, 2] ATT&CK은 공

격자의 TTPs(전술, 기술, 절차)를, D3FEND는

방어자의 기술 체계를 제공하며 사이버 공격

및 방어 연구의 핵심 기반으로 자리 잡았다.

그러나 두 프레임워크 간의 정량적 연결성이

부족하여, ATT&CK을 통해 위협을 식별하더라

도 D3FEND가 제시하는 다수의 방어 기술 중

어떤 것을 우선 적용해야 하는지에 대한 객관

적 근거가 부족하다. 이는 풍부한 지식에도 불

구하고 실질적인 방어 의사결정을 저해하는 한
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계로 작용한다.

본 논문은 이러한 한계를 해결하기 위해 MI

TRE ATT&CK과 D3FEND 간의 연관성을 정

량적으로 분석하는 MAD(MITRE ATT&CK -

D3FEND) 모델을 제안한다. 본 모델은 단순히

두 프레임워크를 연결하는 것을 넘어, 객관적인

지표를 활용해 방어 기술의 전략적 가치를 평

가하고 실질적인 방어 활동의 ‘우선순위’를 도출

한다. 우리가 제안한 모델은 정적 지식을 데이

터 기반의 동적 의사결정 근거로 전환하여, 제

한된 자원 내에서 효율적인 방어 전략 수립 및

자원 배분을 지원한다.

II. 관련연구

2.1 MITRE ATT&CK 및 D3FEND

MITRE ATT&CK은 실제 관측된 공격 사례

를 기반으로 공격자의 행동을 체계적으로 정리

한 지식 베이스이다. ATT&CK은 공격 라이프
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요 약

MITRE ATT&CK과 D3FEND 프레임워크의 등장은 사이버 보안 지식의 표준화와 체계화를

촉진하며, 위협 인텔리전스 분석의 공통 언어를 정립한 중요한 전환점을 마련하였다. 그러나 실

제 침해 사고 대응 과정에서는 다양한 방어 기술 중 어떤 기술을 우선 적용해야 하는지에 대한

정량적 근거가 부족하다는 한계가 존재한다. 본 논문은 이러한 문제를 해결하기 위해, 방어 기

술의 우선순위를 동적으로 산출하는 모델을 제안한다. 우리가 제안한 모델은 기존의 정적인 지

식 구조를 데이터 기반의 동적 의사결정 체계로 전환하고, 제한된 보안 자원 내에서 가장 효율

적인 방어 활동의 우선순위를 도출하는 데 활용될 수 있다.
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사이클에 따른 전술과 개별 기술을 상세히 분

류하여, 특정 위협 그룹의 행동을 표준화된 방

식으로 모델링하는 데 활용된다.

MITRE D3FEND는 사이버 보안 방어 기술

과 역량을 지식 그래프 형태로 구조화한 프레

임워크이다. D3FEND의 핵심 개념은 공격자가

활동 과정에서 필연적으로 생성하거나 조작하

는 ‘디지털 아티팩트’이다. 결과적으로 D3FEND

는 디지털 아티팩트를 매개로, 특정 공격 기술

(ATT&CK)이 어떤 방어 기술(D3FEND)과 인

과적으로 연결되는지에 대한 의미론적 관계를

정립한다.

2.2 기존 CTI 모델의 한계점

CTI(Cyber Threat Intelligence)란 공격자의

TTPs를 분석하여 도출된, 공격의 맥락, 메커니

즘, 영향 등을 포함한 증거 기반 지식으로 정의

된다. CTI의 핵심 가치는 위협에 대한 조직의

대응을 결정하는 데 사용할 수 있는 ‘실행 가능

성’을 확보하는 데 있다. [3]

진정한 실행 가능성을 확보하기 위해서는, 분

석된 위협 정보를 바탕으로 어떤 방어 조치를

선행해야 하는지에 대한 합리적인 기준, 즉 ‘우

선순위’를 제시할 수 있어야 한다.

대표적인 CTI 프레임워크인 사이버 킬 체인

(Cyber Kill Chain)과 다이아몬드 모델(Diamon

d Model)은 공격자의 활동 단계를 식별하고 개

별 이벤트를 분석하는 데는 효과적이다. 그러나

다수의 위협에 직면한 조직이 어떤 방어 활동

에 제한된 자원을 집중해야 하는지에 대한 구

체적인 정량적 지침을 제공하는 데는 한계가

있다. [4] 이러한 한계를 극복하고, 방어 전략의

우선순위를 제시하여 실행 가능성을 확보하는

새로운 CTI 모델이 요구된다.

III. 우선순위 기반 동적 CTI 모델

본 논문에서는 CTI가 제공하는 방대한 위협

정보 속에서 실제 방어 조치의 우선순위를 결

정하기 어려운 한계점을 해결하기 위해 우선순

위 기반 동적 CTI 모델 MAD를 제안한다.

3.1 전략적 가치 평가를 위한 MAD 모델

D3FEND는 아티팩트를 기반으로 공격과 방

어 기술 간의 정적인 관계 매트릭스를 제공한

다는 점에서 중요한 기반을 마련한다. 그러나

이는 단순히 가능한 모든 연결성을 나열한 것

으로, 특정 위협 행위자나 공격 캠페인에 직면

한 조직이 어떤 방어 기술을 우선적으로 적용

해야 하는지에 대한 동적인 의사결정 기준을

제시하지 못한다. 이러한 정보의 부재는 CTI의

핵심 목적인 '실행 가능성'을 저해하는 요인으

로 작용한다.

MAD 모델은 이러한 한계를 극복하기 위해

D3FEND의 정적 관계에 ‘TTP 사용 빈도’와 ‘T

TP 영향도’라는 두 가지 핵심 지표를 정량적으

로 평가하여 결합한다. 이를 통해 방어 전략의

우선순위를 동적으로 도출함으로써, 정적 정보

의 한계를 넘어 CTI의 핵심 가치인 ‘실행 가능

성’을 확보한다. [5]

3.2 우선순위 계산 방법

MAD 모델의 우선순위는 각 방어 기술이 특

정 위협 행위자 프로파일로부터 얼마나 많은

위험을 완화할 수 있는지를 정량적으로 평가하

여 산출한다.

우선순위 점수 계산에 사용되는 각 지표는

객관적인 데이터 소스를 기반으로 정의한다. T

TP 사용 빈도(F)는 특정 공격 기술이 실제 공

격 환경에서 얼마나 널리 사용되는지를 나타내

는 지표로, MITRE ATT&CK 웹사이트에 등재

된 해당 기술의 사용 위협 그룹 및 소프트웨어

의 총 개수를 집계하여 산정한다. 이는 기술의

보편성과 실제 위협도를 반영하는 객관적 지표

로 활용된다.

TTP 영향도(I)는 해당 TTP 성공 시 미치는

잠재적 피해 심각도를 의미한다. 객관적인 평가

를 위해 [표 1]과 같이 MITRE ATT&CK의 14

개 전술을 공격 라이프사이클 단계에 따라 5개

등급으로 분류하고, 1점에서 5점까지 차등 점수

를 부여한다.
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영향도

점수

영향도

등급
ATT&CK 전술

5점 치명적 Impact

4점 높음
Credential Access, Exfiltration,

Command and Control

3점 중간
Persistence, Privilege Escalation,

Lateral Movement, Collection

2점 낮음
Execution, Defense Evasion,

Initial Access

1점
매우

낮음

Reconnaissance, Resource

Development, Discovery

[표 1] 공격 전술별 영향도 점수

산출 공식은 2단계로, 먼저 개별 TTP의 위험

도(Risk)를 '사용 빈도(F)'와 '영향도(I)'의 곱으

로 계산한다.

  × 
이후, 특정 방어 기술이 대응하는 총 n개의

TTP 위험도를 모두 합산하여 최종 우선순위

점수를 산출한다.

Pr        × 
3.3 적용 예시: 'One-time Password' 방어 기술

제안하는 모델의 적용 예시로, D3FEND의 ‘P

assword’ 아티팩트와 관련된 방어 기술 '일회용

비밀번호(One-time Password)'를 분석한다. 이

기술의 우선순위를 계산하기 위해, ‘일회용 비밀

번호’와 연관된 공격 기술 중 'Access Token

Manipulation: Token Impersonation/Theft (T1

134.001)'를 예시로 사용한다.

MITRE ATT&CK에 따르면, 이 기술(T1134.

001)은 17개의 위협 그룹 및 소프트웨어에서 사

용되므로 사용 빈도(F)는 17이다. 또한, Privileg

e Escalation 전술에 속하므로 [표 1]의 기준에

따라 영향도(I)는 3점이다. 따라서 해당 TTP의

위험도는 17 x 3 = 51점으로 계산된다.

최종적으로, 'One-time Password'와 관련된

모든 TTP에 대해 이 계산을 반복하여 각 위험

도를 합산하면, 해당 방어 기술의 최종 우선순

위 점수가 도출된다. 이 점수는 다른 방어 기술

들과 비교하여 방어 전략 수립의 근거로 활용

된다.

IV. 결론

본 논문은 CTI의 ‘실행 가능성’을 높이고자,

‘TTP 사용 빈도’와 ‘TTP 영향도’ 지표를 활용

해 MITRE ATT&CK과 D3FEND 프레임워크

를 정량적으로 연계하고 방어 우선순위를 도출

하는 MAD 모델을 제안했다.

제안한 모델은 정적 데이터를 실질적인 방어

활동을 위한 동적 의사결정 근거로 전환하여,

데이터 기반의 효율적인 자원 배분을 지원한다

는 점에서 의의가 있다. 향후 연구에서는 조직

별 자산 중요도와 같은 내부 데이터를 반영하

여 모델을 고도화하는 연구를 수행할 예정이다.
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