
I. 서론

현대 전쟁에서 드론의 사용은 증가하고 있

다. 드론은 서로 다른 형태와 크기를 가질 수

있으며, 사람이 탑승할 필요 없이 원격으로 조

종할 수 있다. 이러한 특성으로 아마추어 드론

이라고 불리는 소형 드론은 테러, 정찰, 암살

등의 용도로 사용되고 있다 [1].

이에 대응하여 사전에 아마추어 드론의 무선

신호를 디코딩하고 주요한 필드를 분석하여 대

상 드론의 취약점을 식별하는 연구들이 진행되

고 있다 [2-4]. 무선 신호는 브로드캐스트 특

성을 가지므로 Software Defined Radio(SDR)
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요 약

현대 전쟁에서 드론은 서로 다른 형태와 크기를 가지며, 사람이 탑승할 필요가 없이

원격으로 조종할 수 있는 특성으로 인해 테러, 정찰, 암살 등의 다양한 용도로 사용될

수 있다. 이에 대응하여 비행 중인 드론에 변조된 패킷을 전달하여 제어권을 탈취할

수 있는 연구들이 진행되고 있다. 본 논문에서는 실제 드론의 무선 신호를 디코딩하고

분석한다. 이를 통해 드론의 페이로드를 식별하고 TX ID 값만을 변경하여 명령을 전

달할 수 있는 4단계 분석 프레임워크 및 대응 전략을 도출한다. 향후 특정 필드 값을

변조하여 다양한 취약점 코드를 생성할 수 있는 기술 고도화를 목표로 한다.
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II. 관련 연구

드론의 무선 신호의 취약점을 분석하는 연구

들은 DJI 계열 및 DJI 계열이 아닌 드론으로

나뉘어 수행된다. 대표적으로 DJI 계열 드론의

Drone ID 신호를 SDR 장비와 GNU Radio를

사용하여 디코딩하고 드론의 현재 위치 및 조

종자 정보를 식별하는 연구가 있다 [2]. 이러한

분석 방식은 Drone ID 신호가 암호화되지 않고

주기적으로 송출되어 신호 분석이 가능하다. 하

지만, 암호화가 적용된 명령&제어 신호의 경우

에는 신호 분석에 한계가 있다.

D. Pratama et al. [3] 연구에서는 DJI Mavic

Mini2 드론을 Hack RF One(SDR) 장비를 사용

하여 신호 디코딩을 시도한다. 하지만, Hack

RF One은 신호 분석 해상도 및 샘플링 능력이

부족하여 디코딩에 실패한다. 대신, 대상 드론

이 Wifi 프로토콜을 사용하고 있음을 식별하고

Mikrotik LDF 5 Wifi 공유기를 사용하여 WIFI

링크 하이재킹을 성공한다. 하지만, 최근 DJI

계열 드론은 Wifi 프로토콜 대신 Ocusync 프로

토콜 및 ASIC 기반으로 설계된 RF 칩을 사용

하기 때문에 현재의 새로운 기종에는 해당 분

석 방식이 적용되지 않는 한계점이 있다.

최근 등장한 Universal Radio Hacker(URH)

도구는 기존의 GNU Radio와 달리 디지털 신호

처리 기술의 깊은 이해 없이도 드론의 무선 신

호 분석이 가능하다. T. Omar et al. [4] 연구에

서는 URH와 SDR 장비만을 사용하여 4D-V2

Mini 드론에 대해서 재전송 공격을 수행하고

이륙과 착륙을 제어하는데 성공한다.

III. 무선 신호 분석 4단계 프레임워크

(그림 1) 4단계 무선 신호 분석 프레임워크

본 장에서는 드론의 무선 신호를 분석하기

(그림 1)과 같은 4단계 분석 프레임워크를 사용

한다. 본 논문에서 사용된 드론은 재전송 공격

에 취약한 기체이다. 무선 신호 분석을 위해서

HackRF One과 SPI 신호 분석을 위해서

Saleae 로직 분석기(Logic Analyzer v2.4.36)를

사용하여 분석을 수행한다.

3.1. SPI Sniffing & RF Monitoring

드론의 전원이 들어오면 마이크로컨트롤러

(MCU)가 RF 모듈에 초기 레지스터 정보를 전

달한다. 이 과정을 로직 분석기를 사용하여 SPI

Bus 태핑을 통해 SPI 신호를 스니핑할 수 있

다. (그림 2)은 로직 분석기를 사용해 RF 모듈

의 SPI 데이터를 스니핑을 수행하고 TX ID 값

을 추출한 결과이다.

(그림 2) RF 모듈의 SPI 스니핑 결과

실험에서 수집한 레지스터 정보와 데이터시

트를 기반으로 수집된 데이터 필드 내 값을 식

별한다. [표 1]은 대상 드론의 RF 모듈 레지스

터 정보를 정리한 결과이다.

Reg Value Description

0x18 0x62
주파수 대역폭을 500 khz

로 고정

0x1F 0x07

TX ID를 4bytes로 고정,

데이터 화이트닝 암호화

및 CRC 비활성화

0x06
0xE4, 0x36,

0x38, 0x96
TX ID 4바이트 설정

[표 1] 레지스터 설정 테이블

SPI 통신 스니핑을 통해 드론 RF 모듈에서

설정된 TX ID 값인 “0xE4, 0x36, 0x38, 0x9

6”을 식별해낼 수 있다. 데이터시트에 따르면
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0x1F 주소의 레지스터가 0x07 경우라면, CR

C, 암호화 기능은 비활성화되는 것으로 설명되

어 있다. 또한 0x18 주소의 레지스터가 0x62일

때는, 주파수 대역폭은 500 khz이다.

(그림 3) CubicSDR: 주파수 스펙트럼 시각화

(그림 3)는 Cubic SDR을 사용하여 드론의 주

파수 스펙트럼을 분석한 결과이다. 드론과 RC

가 첫 바인딩 과정에서 주파수 채널을 설정하

면, 다시 바인딩을 수행하기 전까지는 한 개의

채널만을 사용하여 통신을 수행한다. 실험에서

식별된 주파수 채널은 2.4549Ghz 대역이다.

3.2. RF 파라미터 식별 및 스니핑

(그림 4) URH(v2.9.8) 버전을 통한 신호 디코딩

아마추어 드론(FC)과 조종기(RC) 사이의 통

신은 주로 FSK 변조 방식을 적용한다. 본 연구

에서는 URH를 사용하여 RF 신호를 디지털 신

호로 디코딩한다.

FSK 변조 신호를 정상적으로 디코딩하는 과

정에서는 Samples/Symbol 및 Error tolerance

과 같은 파라미터가 필요하다.

디코딩 과정에서 SPI 신호에서 추출한 TX

ID를 KEY로 사용하여 해당 TX ID가 올바르게

디코딩될 때까지, 파라미터를 변경하였다. 최종

적으로, (그림 4)와 같이 SPI 추출 TX ID 값이

디코딩 TX ID인 FSK 파라미터를 식별하였다.

본 연구에서는 (그림 5)와 같이 각각의 프로

토콜 구조에 대해서 분석을 수행한다. Preamble

필드는 송신 신호의 시작을 알리는 부분이다.

TX ID 값은 송신기 신호를 식별하기 위한 동

기화 값이다. Payload는 데이터 전송 시 사용되

는 순수한 데이터 부분으로 명령과 응답이 포

함된다. 마지막으로 CRC-16 Spi-fujitsu 알고리

즘을 적용하여 2바이트의 CRC 코드를 생성하

고 있음을 식별할 수 있다.

3.3. 페이로드 식별

본 절에서 드론의 긴급 제동을 수행하는 페

이로드를 식별하기 위해서 드론의 전원이 활성

화된 상태에서 중복되지 않는 페이로드를 재전

송하여 드론의 동작을 관찰한다.

(그림 6) URH를 통한 디코딩된 신호 재전송

URH는 디코딩된 신호를 다시 RF 신호로 재

전송하는 Generator 기능을 제공한다. (그림 6)

처럼 Generator 기능 사용하여 각각의 페이로드

를 하나씩 전송하고 드론의 동작을 관찰한다.

본 연구에서는 특정 페이로드가 드론의 모터

를 비활성화 상태로 변경하는 것을 식별하고

해당 페이로드를 저장하는 데에 성공한다. 이를

통해 다음 절에서는 TX ID 값만을 변경하여

동일 기종 새로운 기체에 명령을 전달하여 반

응함을 검증한다.

(그림 5) URH를 사용한 신호 디코딩 및 프로토콜 식별
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3.4. URH를 통한 TX ID 변경 및 재전송

본 절에서는 동일 기종 새로운 기체에 대해

서 식별된 패킷의 TX ID 값만 변경하여 전송

할 수 있음을 보여준다. 이전 절에서 수행한 절

차를 동일하게 반복하여 새로운 기체의 TX ID

및 주파수 채널을 식별한다. 그 결과 대상 기체

의 새로운 TX ID 값은 “0x22 0xBE 0x78 0x4

A”이며, 통신 채널은 2.4599Ghz을 사용한다.

(그림 7) URH Generator 기능을 통한 명령 재전송

이전 절에서 식별된 모터의 동작을 긴급 제

동하는 페이로드에서 새로운 기체의 TX ID 값

으로 교체한 뒤에 명령을 송신한다. (그림 7)은

실제 패킷의 TX ID 값을 교체하여 송신하는

그림이다. 그 결과 대상 드론은 비행 중, 변조

된 패킷을 수신하고 긴급 제동하였으며, 대상

드론이 변조된 패킷에 취약함을 식별한다.

IV. 취약점 보호 전략 도출

대상 기체에서 식별된 무선 신호 취약점은

신호 도청, 위조, 재전송 공격 유형에 해당한다.

이러한 취약점은 각각의 보안 전략에 따라 보

호 기술이 적용되어야 하며, 어떠한 단일 기법

도 모든 문제점을 해결할 수 없다는 점(NO SI

LVER BULLET)을 인지해야 한다.

신호 도청 공격은 암호화되지 않은 신호의

내용을 가로채서 필드를 식별하고 위조 공격에

사용한다. 대응 전략으로 주파수 호핑 기술을

적용할 수 있다.

신호 위조 공격은 가로챈 신호에서 특정 필

드 값을 변조하여 정상 신호인 것처럼 속이는

행위이며, 대응 전략으로 채널의 특성을 지속적

으로 파악해 비정상 신호를 식별하는 것이다.

신호 재전송 공격은 녹음한 신호를 재전송하

는 것이며, 대응 전략으로 시간 정보 또는 순서

번호를 추가할 수 있다.

본 연구에서 확보한 취약점은 위와 같은 대

응 전략을 통하여 보호할 수 있으며,　따라서

본 연구의 연장선상에서는 대응 전략을 확보하

는 과정이 포함된다.

V. 결론 및 향후 연구

본 연구에서는 실제 드론을 대상으로 무선

신호에서의 취약점을 식별하기 위한 4단계 프

레임워크를 제안하였다. 제안한 프레임워크를

통하여 실제 드론을 대상으로 공격을 성공적으

로 수행할 수 있다. 취약한 드론의 긴급 제동

명령을 식별하고 TX ID 값만을 변경하여 대상

드론에 명령을 삽입할 수 있으며, 실험 결과,

본 연구에서 생성한 무선 신호로 인해 드론의

모터 회전이 정지하는 것을 검증하였다. 향후

연구에서는 CRC 값과 페이로드 값을 임의로

변조하여 드론에 퍼징을 구현하고 다양한 취약

점을 자동으로 식별하여 데이터베이스로 저장

할 수 있는 자동화 프레임워크를 연구할 계획

이다.
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