
I. 서론

최근 클라우드 네이티브 기반 애플리케이션

의 수요가 급증하고 있다 [1]. 클라우드 네이티

브 기반 애플리케이션이란 클라우드 아키텍처를

위해 설계된 소프트웨어 접근법을 의미한다. 특

히, 컨테이너는 가볍고 이식성이 좋아 클라우드

네이티브 애플리케이션을 구현하기 위한 가장

핵심적인 기술 중 하나로 자리하게 되었다 [2].

그러나 컨테이너는 VM(Virtual Machine)과

달리, 호스트 운영체제와 커널을 공유하므로 각

종 보안 위협에 더욱 취약하다 [3]. 이는 컨테이

너에서 보안 사고가 발생하게 되었을 때, 피해

정도가 훨씬 크고, 광범위할 수 있음을 의미한
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다. 이러한 문제에 대응하기 위해서는 컨테이너

에서 발생할 수 있는 보안 위협에 대하여 인지

하고 있는 것이 중요하다. 또한, 이를 완화할

수 있는 방안이나 연구의 장단점을 살펴, 조직

에 최적화된 프레임워크와 솔루션을 적용하는

것이 필수적이다. 따라서 본 논문에서는 컨테이

너 환경에서 발생할 수 있는 보안 위협과 이를

완화할 수 있는 연구 내용을 분석함으로써 관련

동향을 살펴보고자 한다.

본 논문의 구성은 다음과 같다. 2장에서 컨테

이너 보안 위협에 대해 분석한 후, 3장에서 컨

테이너 보안 위협을 개선하기 위한 연구와 한계

점에 대하여 기술한다. 4장에서는 결론 및 향후

연구를 기술한다.

II. 컨테이너 보안 위협

2.1. 컨테이너 이미지 취약점
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요 약

최근 클라우드 네이티브 기반 애플리케이션의 수요가 급증하고 있음에 따라, 이를 구현하기

위한 핵심 기술로 컨테이너가 주목받고 있다. 컨테이너는 가볍고 이식성이 좋지만, VM과 다르

게 호스트 운영체제와 커널을 공유하므로 보안 위협에 더욱 취약하다는 한계가 있다. 이러한 한

계에 대비하기 위해서는 컨테이너에서 발생할 수 있는 보안 위협에 대해 인지하고 있는 것이

중요하며, 조직 환경에 최적화된 솔루션 및 프레임워크를 적용하는 것이 필수적이다. 본 논문에

서는 컨테이너 환경에서 발생할 수 있는 보안 위협과 이를 완화할 수 있는 연구 내용 및 한계

를 분석함으로써 관련 동향을 살펴보고자 한다.
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컨테이너 이미지의 유지 보수는 사용자가 담

당하며, 관리 주기나 빈도에 대한 제약이 없기

때문에 한 번 제공된 후 오랜 기간 아무런 패

치도 없이 방치될 수 있다 [4].

Shi et al. [5]은 실제로 최근 몇 년 동안

Docker 이미지를 대상으로 한 공격이 지속적으

로 증가하고 있으며, 공격자는 공개된 이미지를

스캔하여 유출된 키나 소프트웨어 취약점을 악

용하고 있다고 언급했다. 컨테이너 이미지는

Docker Hub와 같은 중앙 집중식 레지스트리에

의해 배포되는 경우가 많으며, 취약한 이미지는

급속도로 확산되어 공급망 공격의 형태로 발전

할 수 있고, 많은 사용자의 컨테이너 보안을 약

화시킬 수 있다.

2.2. 컨테이너 런타임 취약점

Reeves et al. [6]의 연구에 따르면, 컨테이너

이스케이프(Container Escape)의 주요 원인 중

하나는 컨테이너 런타임에 존재하는 취약점에

의한 것이다. 해당 연구에서는 분석 가능한 28

개의 런타임 CVE를 분류하기 위해 <표 1>과

같이 7가지의 분류 체계를 정의하였다. 이때,

해당 연구에서 정의한 컨테이너 이스케이프는

분류 번호 항목 설명

non-
escape

① MAC
Disabling

컨테이너 제한에
사용되는 MAC
프레임워크를 비활성화

②
Container
Privilege
Escalation

컨테이너 내부에서
권한 상승

③

Container
to Host
Network
Access

컨테이너 내부에서
호스트 네트워크에
대한 접근 권한 획득

④ Unpatched
System

런타임 패키지 패치
과정에서 이전 취약점이
재포함

⑤

Limited
Container
to Host
Access

컨테이너 내부에서
일부 호스트 리소스에
접근

⑥
Host
Privilege
Escalation

공격자가 호스트에
접근하여 루트
수준으로 권한 상승

escape ⑦
Container
Escape
Exploit

컨테이너 내부에서
탈출하여 호스트에
접근한 후, 코드를 실행

<표 1> 컨테이너 런타임 취약점 유형 분류

(그림 1) 컨테이너 아키텍처에 매핑된 런타임 취약점

호스트에 접근하여 코드를 실행하는 것으로

6개의 non-이스케이프와 이스케이프 취약점으

로 다시 구분된다. 이를 컨테이너 아키텍처에

매핑하면, (그림 1)과 같이 표현할 수 있다. 연

구 결과, 28개의 CVE 중 13개가 컨테이너 이스

케이프로 이어지는 취약점이었다. 특히, 13개의

취약점은 9개의 PoC 이스케이프 익스플로잇과

연관되어 있었고, 가장 근본적인 이스케이프의

원인은 런타임 취약점을 통해 호스트의 구성

요소가 컨테이너 내부로 노출되었기 때문이었다.

Molleti et al. [7]은 외부 보안 위협이 런타임

(컨테이너가 실행 중인 시점)에 발생할 수 있으

며, 측면이동 공격이나 서비스 거부 공격(Denia

l-of-Service, DoS) 등과 같이 매우 다양한 유

형으로 나타날 수 있다고 언급했다. 측면이동

공격은 네트워크 설정, 접근제어가 제대로 적용

되지 않아 공격자가 취약한 네트워크를 통해

다른 컨테이너 서비스로 이동할 수 있는 것을

의미하고, 서비스 거부 공격은 리소스 과부하를

유발하여 서비스의 품질을 저하 및 중단시키는

것을 의미한다.

2.3. 컨테이너 오케스트레이션 취약점

Voievodin et al. [8]에 따르면, 컨테이너 오케

스트레이션 시스템은 컨테이너를 효율적으로 관

리할 수 있도록 하지만, 시스템을 더욱 복잡하

게 만드는 요인이 되기도 한다. 특히, 대표적인

오케스트레이션 도구인 쿠버네티스는 10가지 이

상의 추상화 계층을 지원하여 컨테이너가 세밀

하게 관리되도록 하지만, 이를 설정하기 위한

과정이 복잡해지면서 구성 오류로 인한 시스템
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오류나 보안 취약점이 발생할 수 있다. 또한, 컨

테이너에 리소스 제한이 제대로 적용되어 있지

않은 경우, 특정 컨테이너는 노드의 리소스를 과

도하게 사용할 수 있고, 이로 인해 동일 노드에

배포된 다른 컨테이너의 성능이 저하될 수 있다.

III. 개선 연구 및 한계점

3.1. 이미지 취약점 개선 연구

Kim et al. [9]에 따르면, 기존 이미지 스캐닝

방식은 운영체제 패키지나 패키지 관리자 기반

의 취약점만 식별하므로 컨테이너 내부에 존재

하는 취약점은 탐지하지 못한다. 해당 연구에서

는 이러한 한계를 완화하기 위해 새로운 이미

지 취약점 평가 시스템을 제안하였다. 제안된

시스템은 이미지 분해, 패키지 추출, 취약점 평

가와 같은 세 가지 프로세스로 구성되며, 이미

지 분해 단계에서 OCI 규격을 준수하는 이미지

(여러 레이어로 구성)와 그렇지 않은 이미지(단

일 레이어)가 포맷에 따라 분해된다. 이후, 패키

지 추출 과정에서 분해된 이미지에 설치된 모

든 패키지를 수집하여 취약점을 스캔한다. 이

때, 검증된 베이스 이미지(Ubuntu, Cent OS

등)는 신뢰할 수 있는 것으로 간주하며, 베이스

이미지를 기준으로 추가 및 변경된 모든 패키

지를 잠재적 취약점으로 판단한다. 마지막으로

취약점 평가 단계에서는 추출된 패키지 목록을

기반으로 컨테이너 이미지에 취약점이 존재하

는지를 평가한다. 제안된 시스템에는 취약점을

평가하기 위한 CVE Binary Tool이 통합되었으

며, CVE 데이터베이스를 참조하여 취약점을 탐

지하였다. 또한, 식별된 취약점은 해시값을 기

반으로 이미지나 레이어에 매핑되어 검증 데이

터베이스에 기록된다. 이러한 데이터를 바탕으

로 향후 동일한 이미지에 대한 요청이 들어왔

을 때 데이터베이스에 저장된 결과가 반환되게

함으로써 효율성을 극대화하였다.

그러나 제안된 시스템은 기존 도구가 탐지할

수 있었던 맥락 정보(e.g. 패키지 관리자 메타데

이터)에 의한 취약점을 식별하는 데는 한계가

있었다. 효과적인 탐지를 위해서는 제안된 시스

템과 기존의 도구를 상호보완적으로 사용하는

것이 중요하며, 해당 연구에서도 Anchore와 같

은 기존 솔루션과 제안된 시스템을 결합한다면,

더욱 광범위한 취약점을 탐지할 수 있을 것으

로 기대했다.

3.2. 런타임 취약점 개선 연구

Alvayadi et al. [10]은 TCP Flood와 UDP Fl

ood 기법을 이용한 DoS 공격 상황에서 runc, g

Visor, Kata containers의 성능과 격리성을 분

석하였다. 이때, gVisor는 Google이 제안한 샌

드박스형 보안 런타임이고, Kata containers는

오픈스택 재단에서 제안한 초경량 VM 런타임

이다. 해당 연구에서는 각 런타임으로 실행된 n

ginx 서버의 HTTP 성능과 DoS 공격이 발생했

을 때의 HTTP 성능을 측정하였다. 제시된 결

과에 따르면, 웹 응답 시간 결과에서 HTTP 성

능만 측정했을 때는 runc와 gVisor가 비슷한

성능을 보였지만, DoS 시나리오가 적용되었을

때의 성능은 runc>gVisor>Kata Containers 순

으로 runc의 성능이 가장 좋았다. 그러나 TCP

flood 상황에서 runc는 평균 0.20회, gVisor는

평균 2.00회 정도의 패킷 전송 실패가 발생했으

고, UDP flood에서 gVisor는 평균 37.20회의 패

킷 전송 실패가 발생한 것으로 나타났다. 반면,

Kata Containers는 TCP/UDP flood 시나리오에

서 패킷 전송 실패 사례가 단 한 건도 발생하

지 않았다.

이러한 연구 결과는 컨테이너 보안 런타임이

특정 공격에서는 runc보다 취약할 수 있음을

의미한다. 또한, 추가 보안 계층을 통해 컨테이

너 이스케이프와 같은 공격을 높은 확률로 완

화할 수 있지만, 성능 저하나 오버헤드를 감수

해야 한다는 한계가 있다.

3.3. 오케스트레이션 취약점 개선 연구

Sun et al. [11]은 컨테이너 오케스트레이션에

서 발생할 수 있는 설정 오류 사례를 분석하여

패턴을 구축하였다. 또한, 이를 기반으로 오케

스트레이션 구성 오류를 탐지하기 위한 하이브

리드 방식의 KubeChecker를 제안하였다. kubec

hecker는 구성 항목과 런타임 데이터를 활용하
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여 취약점을 식별하고, 오탐을 최소화하기 위해

자동화된 결함을 주입하여 식별된 취약점이 실

제 장애로 이어질 수 있는지를 검증한다. 해당

연구에서는 kubechecker의 성능을 검증하기 위

해 다섯 개의 오픈소스 마이크로서비스 애플리

케이션에서 기존 도구와의 비교를 수행하였으

며, 분석 결과에 따르면, kubechecker는 기존

도구들에 비해 광범위한 범위의 취약점을 식별

할 수 있는 것으로 나타났다.

이러한 연구가 실제 클라우드 환경에 적용된

다면, 더욱 강화된 컨테이너 보안을 실현할 수

있지만, 조직의 특성이나 환경에 따라 적용이

불가할 수도 있다. 또한, Sun et al.의 연구에서

제시한 것과 같이 실제 운영 환경에서 명시하

고 있는 정책적 제한에 따라 개발된 도구나 접

근 방식이 의도한 바와는 다르게 동작할 수 있

다는 한계가 있다.

IV. 결론 및 향후 연구

본 논문에서는 클라우드 네이티브 기반 애플

리케이션의 수요가 급증함에 따라 컨테이너의

보안 위협과 개선 연구 및 한계에 대한 분석을

수행하였다. 분석 결과에 따르면, 컨테이너는 이

식성, 효율성, 경량화된 격리 기능을 제공하여

호스트의 환경과는 상관없이 가볍고 안정적인

서비스를 제공한다. 그러나 호스트 운영체제와

커널을 공유하므로 VM과 비교했을 때, 각종 보

안 위협에 더욱 취약할 수 있다. 특히, 컨테이너

취약점에는 이미지, 런타임, 오케스트레이션 설

정 오류 등과 같은 공격 벡터가 존재하였다. 또

한, 컨테이너의 단점을 완화하기 위해 다양한 연

구가 수행되고 있지만, 여전히 해결되어야 할 도

전과제가 있음을 확인하였다.

향후 연구에서는 보다 광범위한 보안 위협과

개선 연구를 체계적으로 분석하여 도출된 도전과

제를 해결하기 위한 통찰을 제공하고자 한다.
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