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요 약
본 논문에서는 유비쿼터스 환경에서의 초소형

보안단말기를 위한 연산 효율적인 기반PKI Single
프로토콜을 제안하고 분석한다 본 논문에Sign-On .

따른 초소형 보안 단말기를 위한 프로토콜은 사용
자에게 투명한 보안 메커니즘과 끊김없는 인증 서
비스를 제공하며 제안된 메커니즘은, Single Sign-On
사용자의 인증 연산을 위임 메커니즘과 사용자 이
동 예측에 의한 선인증을 위임 서버가 수행하도록
함으로서 기존의 보안 수준과 기능을 유지하되 인
증 지연시간과 유비쿼터스 환경에 존재하는 서비스
장치의 보안 인프라의 구축비용을 획기적으로 줄이
고 병목현상을 해결한다 또한 기존의 위임 메커니.
즘은 위임한 기간에 사용자의 인증 요청에 대한 부
인 방지 기능을 제공하지 못한다 본 논문에서 제안.
한 프로토콜은 심판서버를 도입하여 인증 메시지와
장치간의 바인딩 연산을 통해 부인 방지 기능을 제
공하여 적은 연산량으로 전자 상거래 및 인증시에
와 동일한 안전도를 보장한다PKI .

서론1.
본 논문에서는 유비쿼터스 컴퓨팅 환경에서 안

전하고 원활한 보안 메커니즘을 제공하기 위한 프
로토콜을 제시하고 분석한다 유비쿼터스 컴퓨팅이.
현실화 되면 사용자는 인비저블 형태의 편재된 컴
퓨팅 서비스를 제공 받을 수 있을 것이다 이러[6].
한 서비스를 제공하기 위해 유비쿼터스 컴퓨팅에서
는 기존의 컴퓨팅 환경에 비해 많은 변화가 생긴다

기존의 서버 클라이언트 형태의 인증구조에서[7]. -
환경에 편재된 서비스 디바이스들과 사용자가 상호
인증을 요구하는 구조가 되고 서비스 디바이스의 수
가 늘어남에 따라 사용자가 인증해야 하는 횟수도
늘어나게 되며 대칭키 기반 인증을 수행할 경우 특
정 도메인에 종속된 보안 인프라가 되고 관리되어야
할 키의 개수가 기하급수적으로 증가하게 되어 유비
쿼터스 환경을 위한 보안인프라로 적합하지 않다.
상호 인증 및 전자 상거래에 필수기능인 인증,

권한 과금 기능을 제공하기 위해서 를 적용시, PKI
키는 것이 가장 적합한 솔루션이다 는 비대[9]. PKI
칭키 기반의 인증 방식으로서 디지털 서명 부인방,
지 등의 기능을 제공하여 유비쿼터스 환경에 있어
인증 및 과금에 대한 메커니즘이 제공될 수 있으며
권한 인증을 위하여 와의 연동이 용이하다는 장PMI

점이 있다[10].
하지만 에서 사용되는 알고리즘은 대칭PKI RSA

키에 비하여 연산 오버헤드가 매우 높다는 단점이
있으며 를 유비쿼터스 환경에 구축하기 위해서PKI
는 각각의 서비스 디바이스마다 공개키와 개인키를
생성하고 관리를 해야 하며 각 디바이스가 연, RSA
산을 수행해야 하기 때문에 비용적인 측면과 연산,
오버헤드 측면에 있어서 단점으로 작용된다.
안전한 유비쿼터스 서비스를 제공하기 위하여

보안 인프라를 구축하기 위한 기존의 방법으로 각
각의 서비스 디바이스와 사용자마다 공개키와 개인
키를 생성하고 인증을 위하여 알고리즘을 수RSA
행할 수 있는 고속 프로세서를 내장시켜야 한다면
시스템을 구축하는데 있어 비용적인 측면이 단점이
될 수 있다.
본 논문에서는 이와 같은 단점을 극복하여 연산

능력이 좋지 않은 초소형 단말기를 이용하는 환경
에서 유비쿼터스 환경에 필요한 보안 기능을 제공
하는 기법과 유비쿼터스 환경에 적합한 프로, SSO
토콜을 제안하고 분석한다 본 논문에 따른 프. SSO
로토콜은 사용자에게 투명한 보안 메커니즘과 끊김
없는 인증 기능을 제공하며 제시된 위임서버는 사,
용자의 인증 연산을 위임 메커니즘과 사용자의 위
치 정보를 이용하여 기존의 보안 수준과 기능을 유
지하되 인증 지연시간과 유비쿼터스 환경의 보안
인프라의 구축비용을 획기적으로 줄이고 병목현상
을 해결한다.
본 논문의 구성은 다음과 같다 장은 유비쿼터. 2

스 환경에 보안 인프라를 구축하기 위한 프로토콜
요구사항을 분석한다 장은 제안한 보안 인프라와. 3
프로토콜을 제공하기 위한 구성요소와 기능을 설명
한다 장은 제안한 프로토콜을 기술하였으며 장. 4 , 5
은 제안한 프로토콜과 인프라를 기존의 방식과 비
교 분석하였으며 장에서 결론을 맺는다, 6 .

유비쿼터스 환경에 적합한 보안 인프라 및2. SSO
프로토콜 요구사항
보안적 측면2.1
기밀성 사용자와 서비스 디바이스 사이에- : - User
와 사이에Service 안전한 통신을 제공해야 한다. [12]
인증 권한 과금- , , (AAA1 디바이스가 서비스를 제) :
공하는데 있어서 상호인증과 사용자의 권한 과금,
등의 기능이 제공되는 인프라이어야 한다 이를 위.

1 Authentication, Authorization, Accounting
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하여 부인방지 및 디지털 서명(Non-Repudiation)
등의 기능이 제공되어야 한다(Digital Signature) . [13]

사용자 측면2.2
인증 지연 최소화 인증을 수행하는데 있어서 인- :
증 지연 시간을 최소화 시켜야 한다.
사용자 개입 최소화 인증 및 권한을 검증하는데- :
있어서 사용자의 편리성을 위하여 보안을 유지하되
사용자의 개입을 최소화 시켜야 한다.
시스템 측면2.3
구현 비용 최소화 시스템을 구현하는데 있어서 구- :
축비용 측면에 있어서 효율적인 시스템이어야 한다.
확장성 인프라의 규모에 따라 확장이- (Scalability) :
될 수 있는 인프라 구조를 가져야 한다.
상호 연산성 특정 도메인에 관계- (Interoperability) :
없이 보안 인증이 가능해야 한다.

시스템 디자인과 보안 인프라의 구성요소3.
시스템 요구사항에 따른 시스템 디자인3.1
논의한 시스템 요구사항을 종합하여 보안적 측

면 사용자 측면 시스템 측면의 요구사항을 만족하, ,
고 유비쿼터스 환경에 적합한 효율적이고 강력한
보안 인프라에 대한 구성을 제안한다.
첫째 보안적 측면에 있어서 확장성과 상호 연산,

성을 제공하고 서비스 제공에 필수적인 기능인
와 이에 따른 디지털 서명기능 부인방지 기능AAA

을 제공하기 위하여 를 적용시킨다 는 비대PKI . PKI
칭키 기반의 보안 인프라로서 알고리즘을 이RSA
용하여 인증을 수행하며 대칭키에 비해 효율적인,
키 관리가 가능하다 하지만 알고리즘은[14]. RSA
소수 생성과 대수에 대한 승수 연산(Prime Number)
으로 사용자가 가지고 다니는 초소형 단말기나 서,
비스 디바이스에 적용시키기에는 오버헤드가 커지
며 구축비용이 증가하게 된다.
둘째 사용자 측면에 있어서 인증 연산을 하는데,

있어서 지연시간과 사용자의 개입을 최소화하기 위
하여 대행 인증서 를 이용한(Proxy Certificate)[15,16]
위임기법을 적용시키고 프로토콜을Single Sign-On
제안한다 본 논문에서는 위임기법을 이동성이 있는.

사용자와 유비쿼터스 환경에 편재되어 있는 여러 서
비스 디바이스간의 인증 연산을 효율적으로 수행하
기 위하여 사용자의 위치를 예측하여 기존 의PKI
보안성을 유지시키되 사용자의 인증 지연시간을 최
소화 시키는 지능적인 위임서버를 제안한다.
셋째, 시스템 측면에 있어서 시스템의 병목현상

을 최소화 시키고 인프라 구축비용을 최적화하기 위
하여 비대칭키 기반 보안 인프라에 연산적으로 효율
적인 대칭키 인증 기법을 적용한다 이를 위하여 시.
스템의 병목현상을 제거하기 위하여 유비쿼터스 환
경을 섹션으로 나누어 보안 연산에 대한 트래픽을
분산시키고 와 동일한 보안 기능을 제공하는 위PKI
임 메커니즘과 대칭키 기반 인증 메커니즘을 접목
시킨 새로운 인프라를 제안한다.
제안된 보안 인프라의 구성요소3.2
본 논문에서는 유비쿼터스 환경에 존재하는 서

비스 디바이스를 섹션으로 나누고 각 섹션마다 커
버로스 서버를 두고 각 커버로스 서버는 의 개PKI
체가 되는 구조로 설계된다 이와 같은 구조에서는.
여러 서비스 디바이스의 공개키 개인키 쌍들을 커버
로스가 대표하여 하나의 개인키와 공개키 쌍을 사용
하게 되므로 생성되는 공개키 개인키 쌍의 수가 현,
격히 줄어들게 되어 키 관리 문제가 용이하게 되며,
보안 인프라에서 발생되는 인증 트래픽을 분산시켜
병목현상을 제거시킬 수 있다 각 서비스 디바이스.
들은 커버로스에 필요한 대칭키 암호연산을 수행할
수 있는 연산 능력만 갖추면 사용자의 인증이 가능
하므로 구축비용 측면에서도 매우 효율적이다 또한. ,
사용자의 연산 오버헤드를 낮추기 위하여 위임 서
버를 도입하였다 본 논문에서 위임 서버는 사용자.
를 대신하여 인증에 관련된 연산을 수행하는 서버
를 의미한다 또한 기존의 위임 메커니즘은 위임한.
기간에 사용자의 인증 요청에 대한 부인 방지 기능
을 제공하지 못한다 위임이 된 환경에서도 사용자.
의 부인방지를 위하여 심판 서버를 도입하였다 심.
판 서버는 부인방지를 위한 증거자료를 수집하는
서버로서 인증 연산에 대한 부인을 방지할 수 있는
메커니즘을 제공한다.

그림 본 논문에서 제시된 보안 인프라의 전반적인 구조< 1> :



그림 은 제안된 보안 인프라의 전반적인 구성요1
소를 보여준다 사용자 위임 서버 커버로스 서버의. , ,
공개키를 관리하는 와 인증서를 배포하는CA LDAP
디렉토리 서버가 있으며 각 사용자와 위임서버 커, ,
버로스 서버들은 각각 개인키와 공개키를 생성하여
가지고 있다.
사용자:∙ 각 사용자는 서비스를 받는데 필요한 인증,
권한 과금 등의 기능을 초소형 보안 단말기를 이용,
하여 받게 된다 본 논문에서 제시하는 초소형 보안.
단말기는 저사양의 구현비용이 매우 저렴한 장치로서
본 논문에 실제 적용시킨 단말기는 PANDA2 이[17,18]
다 는 지그비통신이 가능한 초소형 단말. PANDA [19]
기로서 내부에 통신모듈과 프로세서가 장착되어 있다.
서비스 디바이스:∙ 서비스를 제공하는 장치로서 서

비스를 제공하는 메인 디바이스에 부착되는 형태로 구
성된다 서비스 디바이스 역시 사용자가 가지고 있는.
보안 단말기와 비슷한 사양의 장비로 구성될 수 있다.

CA:∙ 인증서를 관리하고 유비쿼터스 환경에 존재하는
각 개체의 인증서에 대한 서명을 하는 기능을 담당한다.

디렉토리 서버LDAP :∙ 환경에 존재하는 각 개체의
인증서를 저장하고 각 개체가 인증시 필요한 인증서
를 응답하게 된다.
커버로스 서버:∙ 전형적인 대칭키 기반의 인증 서버
로서 각 섹션별로 위치하며 하나의 커버로서 서버는
섹션의 인증연산을 위한 TGT(Ticket Grant Ticket),

을 생성하고 관리하게 된다SGT(Session Grant Ticket) .
위임 서버:∙ 위임서버는 위임받은 사용자의 대리 개

인키와 공개키를 가지고 있으며 위임된 개인키는 사용
자의 개인키를 이용하여 서명이 되어 있으며 이를 대
행 인증서라 한다 처음 보안 인프라에 들어온 사용자.
는 먼저 위임 서버에게 자신의 인증을 위임하게 된다.
위임에 관련된 연산은 을 따른다 대행 인RFC3820[21] .
증서에는 위임 기간 및 권한 등을 기재하여 위임을 하
게 된다 위임을 한 이후에는 사용자가 위임을 해지하.
거나 위임 기간이 지나지 않은 이상 사용자의 요청에,
따라 인증 연산을 대행하여 처리하게 된다 여기서 위.
임 서버는 인증 지연시간을 줄이기 위하여 위치 서버
를 이용하여 사용자의 위치 정보를 이용하여 사용자가
사용할 서비스 디바이스를 예측하여 해당하는 서비스
에 해당하는 과 을 미리 받아 사용자의 인증TGT SGT
에 필요한 응답 메시지를 신속하게 생성하여 서비스
디바이스에게 전달해주는 역할을 수행한다.
심판 서버:∙ 본 논문에서 제시하는 심판서버는 사

용자의 부인 방지를 위한 기능을 가지고 있다 위임.
서버에서 사용되는 대행 인증서를 이용한 인증 메커
니즘에서는 위임서버가 사용자의 인증을 대행하게
되므로 공개키 기반의 를 사용하더라도 실제 사PKI
용자에 대한 부인 방지 기능을 제공할 수 없게 된
다 제시한 심판서버는 보안 인프라에서 각 개체만.
이 알고 있는 키를 이용하여 인증되었다는 사실에
대한 증거를 저장하여 사용자의 인증 증명 시 저장
되어 있는 증거 자료를 이용하여 부인을 방지하는
메커니즘을 제공한다.

제안하는 프로토콜4. Single Sign-On
프로토콜 흐름도4.1 Single Sign-On

그림 는 제안하는 프로토콜의 흐2 Single Sign-On
름도를 나타낸다 프로토콜은 개의 상태로 구성되. 6
어 실행된다.

(State1) 사용자가 서비스 디바이스에 접근하여 해당:
서비스를 받으려는 경우 사용자는 챌린지 메시지를
받게 된다.
(State2): 사용자가 보안 인프라에 처음 접근할 시에는
위임 서버에게 자신의 인증 연산을 위임시키게 된다.
이를 위해서는 위임 서버가 생성한 공개키와 개인키
중 공개키를 사용자에게 보내고 사용자는 해당 공개키
를 자신의 개인키로 서명을 하여 대행 인증서를 생성
시켜 이를 다시 위임 서버에게 보내게 된다 이로서.
사용자는 자신이 수행할 연산을 위임 서버에게RSA
위임을 시킴으로써 다른 서비스에 대한 인증 연산을
수행할 시에 필요한 연산을 자신이 수행하지 않RSA
고 사용자가 위임한 위임 서버가 수행하게 된다.
(State3): 사용자가 위임 서버로 위임을 한 후 서비스에
대한 인증을 수행하기 위해서는 서비스 디바이스가 보
낸 챌린지 메시지를 받은 사용자는 수신한 메시지를
자신이 위임한 위임 서버에게 전달을 하게 된다.
(State4, 5, 6): 챌린지 메시지를 수신한 위임서버는 해
당하는 서비스의 커버로스 서버에 접속을 하여 서비스
디바이스에 해당하는 티켓과 세션을 얻(State 4) (State5)
은 후에 사용자 인증에 필요한 응답 메시지를 서비스
에 전송하여 인증이 이루어지게 된다. (State6)
그림 은 프로토콜 흐름도에 기술된 위임 및 인3

증 메커니즘을 나타내고 있다 사용자가 위임 서버.
에게 자신의 권한을 위임 시켰다고 가정하면 다음
과 같은 흐름으로 인증 절차가 이루어진다 먼저 서.
비스 디바이스는 사용자에게 챌린지 메시지를 보낸
다 사용자는 수신한 메시지를 위임서버에게 전송하.
면 위임서버는 해당하는 서비스에 해당하는 커버로
스 서버를 통하여 를 얻고 이를 통해 를TGT SGT
얻게 된다 를 이용하여 응답 메시지를 서비스. SGT

2 PANDA : Personal Authentication Network Device Architecture
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디바이스에게 보내 인증이 완료가 된다 이때 위임.
서버가 위치 서버로부터 받은 정보를 이용하여 사
용자가 앞으로 사용할 서비스 디바이스를 예측할
수 있다면 와 을 미리 수신하여 보다 빠른TGT SGT
인증 시간을 제공할 수 있게 된다.

프로토콜 명세4.2 Single Sign-On
제안하는 을 명시하는데 사용되는 개체Protocol (Entity)

와 메시지 에 대한 정의는 다음과 같다(Message) .

4.2.1 State 1
서비스 디바이스는 자신의 서비스 와 서비스ID

캡슐을 계속해서 폴링하게 된다 이때 서비스 캡슐.
은 랜덤한 데이터와 고유번호 의 해쉬값으로 한(SN)
명의 사용자 가 인증될 때 마다 또는 일정 주기(Alice)
로 내부 내용은 바뀌게 된다 가 서비스 디바이. Alice
스로부터 인증을 받고 싶으면 으로 이동한다(State1) .
∙메시지 1-1. Serv Alice: ID→ Serv||Serv_Capsule
Serv_Capsule = SN||Hash(SN||NonceServ)
서비스 디바이스 메시지( 1-1)※
서비스 디바이스는 자신의 서비스 디바이스 와ID①

을 폴링하게 된다Serv_Capsule .
만약 사용자 가 서비스 디바이스에 인증을 하기Alice②
원하게 된다면 해당 메시지를 수신하게 된다.

4.2.2 State 2
만약 가 위임 서버에 자신의 인증을 위임하지Alice

않았다면 위임 메커니즘을 수행하는 로 이동하(State2)
여 처리한 후 으로 이동한다 이미 가 인(State3) . Alice
증을 위임하였다면 으로 이동한다(State3) .

메시지 2-1.∙ Alice Delg: E{PU→ Delg, Delg Request}
Delg Request = IDDelg||IDAlice||KAlice,Delg||NonceAlice||E{PRAlice,KAlice,Delg_A||E{
PUReferee, KRepu_Alice}}
∙메시지 2-2. Delg Alice: E{K→ Alice,Delg_A,PUAlice,Delg_A||NonceAlice}
메시지 2-3.∙ Alice Delg: E{K→ Alice,Delg_A, CRDelg_A,Alice}
∙메시지 2-4. Delg Referee: E{PU→ Referee,KDelg_A,Referee||CRDelg_A,Alice|| NonceReferee||

E{PRDelg,CRDelg_A,Alice||E{PUReferee,KRepu_Alice||IDAlice||IDDelg_A}}
∙메시지 2-5. Referee Delg: E{PU→ Delg,SeqAlice||NonceReferee}

메시지Alice ( 2-1)※
는부인방지를위한키를무작위수생성기로생성한다Alice . : K① Repu_Alice

생성한 Key (K② Repu_Alice), IDAlice, IDDelg를 심판 서버의 공
개키 PUReferee를 이용하여 암호화 시킨다.
위임 요청 메시지 생성(Delegation Request)③
생성된 위임 요청 메시지를 위임 서버 공개키로 암호화④
생성된 메시지(E{PU⑤ Delg 를 위임 서버로 전송,Delg Request})
위임 서버 메시지( 2-2)※

로부터 위임 요청 메시지 수신Alice (Delegation Request)①
(E{PUDelg, Delg Request})
위임 요청 메시지를 위임 서버의 개인키 (PR② Delg 를 이)
용하여 복호화
의 공개키를 이용하여Alice E{PR③ Alice,KAlice,Delg_A||E{PUReferee,KRepu_Alice}

를복호화.
복호화된 K④ Alice,Delg_A와 위임 요청 메시지 내에 있는
KAlice,Delg_A가 일치하면 인증 완료Alice .
의 위임을 위한Alice Key pair (PU⑤ Alice,Delg_A,PRAlice,Delg_A 생성)
로부터 을 받기 위해 생성된 공개키Alice Signing (PU⑥ Alice,Delg_A)

를 로부터 수신한Alice KAlice,Delg_A로 암호화 후 에게Alice
NonceAlice와 함께 전송

메시지Alice ( 2-3)※
위임 서버로부터 받은 메시지(E{ K① Alice,Delg_A, PUAlice,Delg_A

|| NonceAlice 를 복호화})
수신한 메시지에서 Nonce② Alice를 이용하여 위임 서버인증
수신한 PU② Alice,Delg_A 위임할 권한을 자신의 개인키, Expire time,
(PRAlice를 이용하여 서명하여 인증서) Proxy (CRDelg_A,Alice생성)
생성된 CR③ Delg_A,Alice을 KAlice,Delg_A로암호화하여위임서버로전송

까지 위임 완료Expire Time④
위임 서버 메시지( 2-4)※

메시지 중Delegation Request E { PU① Referee, KRepu_Alice 와}
로부터 받은 인증서Alice Proxy (CRDelg_A,Alice 를 위임)

서버의 개인키로 서명.
암호화된 메시지를 K② Delg_A,Referee, CRDelg_A,Alice, NonceReferee

와 함께 심판 서버의 공개키로 암호화.
위에서 생성된 메시지를 심판 서버로 보낸다.③
심판 서버 메시지( 2-5)※
위임 서버로부터 받은 메시지를 자신의 개인키로 복호화.①
복호화된 메시지를 위임 서버의 공개키를 이용하여 복호화②
하고 CRDelg_A,Alice를 비교하여 위임 서버에 대한 인증 완료.
위임 서버로부터 수신한 인증서를 이용하여Proxy③

인증 완료Alice .
심판 서버의 개인키를 이용하여 E{PU④ Referee,KRepu_Alice 를}
복호화 시킨 후 에 대한 부여Alice Sequence Number .
Sequence Number, Nonce⑤ Referee를 KDelg_A,Referee를 이용하여
암호화하여 위임 서버에 전송.

의 부인 방지를 위한 자료 완성Alice .⑥

4.2.3 State 3
위임 서버가 연산을 통해 위임되었거나 이(State2)
미 되었다면 위임 서버가 에 대한 인증을 수Service
행할 수 있도록 메시지를 보내기 위하여Request

으로 이동하려 처리 후 로 이동한다(State3) (State4) .
메시지 3-1.∙ Alice Delg: ID→ Alice||E{KAlice,Delg_A,IDAlice||IDServ|| Serv_Capsule
||SubkeyAlice,Serv||E{KRepu_Alice, Serv_Capsule}}

개체 기호 정의󰋮
사용자 : Alice∙

위임 서버 : Delg∙

커버로스 인증 서버(AS) : Kerb_AS∙

커버로스 티켓허가서버(TGS) : Kerb_TGS∙

서비스 디바이스 : Serv∙

메시지 기호 정의󰋮
의IDx : X ID∙
의 공개키PUx : X∙
의 개인키PRx : X∙
에 의해 생성된 의 위임된 공개키PUx,y : Y X∙
에 의해 생성된 의 위임 개인키PRx,y : Y X∙
에 의해 서명된 의 인증서 대행 인증서CRx,y : Y X ( )∙

공격에 대비한 무작위 생성 데이터Nonce : Replay∙
와 사이에 공유하는 공유키 대칭키Kx,y : X Y ( )∙
의 위임 프로세스Delg_X : X∙

그림< 3 프로토콜 흐름에 따른 인증 및 위임 메커니즘> SSO



∙메시지 3-2. Delg Referee: ID→ Delg_A||E{KDelg_A,Referee,IDServ||SeqAlice||
NonceReferee||Serv_Capsule||E{PRAlice,Delg_A,E{KRepu_Alice,Serv_Capsule}}}
메시지 3-3.∙ Referee Delg: E{ K→ Delg_A,Referee,OK or BAD || NonceReferee }

메시지Alice ( 3-1)※
는 자신의 와 함께 서비스 디바이스로부터 수신Alice ID①

한 서비스 디바이스 와 과ID Serv_Capsule SubkeyAlice,Serv를
KAlice,Delg_A를 이용하여 암호화한다.
생성된 메시지를 사용자의 ID (ID② Alice 와 함께 위임 서)
버로 전송시킨다.
위임 서버 메시지( 3-2)※

로부터 수신된 메시지중Alice E{K① Repu_Alice,Serv_Capsule}
를 PRAlice,Delg_A를 이용하여 암호화한다.
서비스 디바이스 와 심판 서버 등록 시 생성되었던ID Seq② Alice,
NonceReferee와 번에서생성되었던내용을K① Delg_A,Referee로암호화시킨다.
메시지를 심판 서버에 전송시킨다.③
심판 서버 메시지( 3-3)※
수신된 메시지를 K① Delg_A,Referee를 이용하여 복호화한다.
심판 서버는 ID② Serv, SeqAlice에 따라 분류하여 Serv_Capsule
와 E{PRUser,Delg_A,E{KRepu_User 를,Serv_Capsule} CRUser,Delg_A에
저장되어 있는 PUUser,Delg_A를 이용하여 복호화 시킨다.
K③ Repu_User를 이용하여 E{KRepu_User 를 복호화시킨다,Serv_Capsule} .

을 비교하여 같을 경우에는 메시지를 보Serv_Capsule OK④
내고 그러지 않을 경우에는 메시지를BAD NonceReferee와
함께 전송시킨다.

4.2.4 State 4
만약 위임 서버가 해당하는 에 대한Service TGT

을 가지고 있지 않다면 다음과(Ticket Grant Ticket)
같이 를 얻는 작업을 수행하기 위하여TGT (State4)
로 이동한다 만약 이미 해당하는 서비스 디바이스.
에 대한 를 가지고 있다면 로 이동한다TGT (State5) .
메시지 4-1.∙ Delg Kerb_AS: E{PU→ Kerb,TGT-REQ||CRAlice,Delg_A

||E{PRDelg,CRAlice,Delg_A||KKerb_AS,Delg_A}}
TGT-REQ = Ticket Grant Ticket Request

= PA_Data || IDAlice || IDTGS || Time || NonceTGT

PA_Data = Pre-Authentication Data
= E{KKerb_AS,Delg_A, System Time}

Time = Key-Expiration||Auth-Time||Start-Time|| End-Time
메시지 4-2.∙ Kerb_AS Delg:→ IDAlice||TGTAlice,TGS||E{KDelg_A,
KKerb_AS,Delg ||NonceTGT||Times}
TGT = IDKerb_TGS||E{KAS,TGS,KDelg_A,Kerb_TGS||Times||IDAlice}
위임 서버 메시지( 4-1)※
① 생성 및TGT-REQ PRDelg를 이용하여 CRAlice,Delg_A

와 KKerb,Delg_A를 암호화시킨다.
생성된 메시지를 커버로스 서버로 전송시킨다.②
커버로스 메시지AS(Authentication Server) ( 4-2)※
위임서버로부터받은메시지를 PR① Kerb를이용하여복호화한다.
수신된 메시지 중 E{PR② Delg,CRAlice,Delg_A||KKerb,Delg_A 부분을 위}
임 서버의 공개키 (PUDelg 를 이용하여 복호화 시킨다) .
복호화된 CR③ Alice,Delg_A와 메시지에 내장된 CRAlice,Delg_A를
비교하여 일치하면 위임 서버에 대한 인증 완료.
CR④ Alice,Delg_A의 를 이용하여Trust Relation (Proxy Path)
검증 인증서 검증 완료(Proxy )
Ticket Grant Ticket (TGT⑤ Alice 를 발부하고 와 통신) TGS
을 위해 필요한 정보(KDelg_A,Kerb_TGS, NonceTGT 를, Times)
KDelg_A,Kerb_AS를 암호화하여 보내준다.

4.2.5 State 5
만약 가 이미 를 가지고 있거나 와Alice TGT , (State4)
정을 통해 를 얻었다면 해당하는 서비스 디바TGT
이스에 대한 을 얻기 위하SGT(Session Grant Ticket)
여 으로 넘어간다 만약 위임 서버가 해당하(State5) .

는 서비스 디바이스에 대한 을 가지고 있다면SGT
으로 넘어간다(State6) .

메시지 5-1.∙ Delg Kerb_TGS: TGS→ Alice-REQ

TGSAlice-REQ = IDServ||Times||NonceTGS||TGTAlice||Authenticator(Alice, Kerb_TGS)
TGTAlice = IDKerb_TGS || E { KAS,TGS, KDelg_A,Kerb_TGS || Times || IDDelg_A }
Authenticator(Alice, Kerb_TGS) = E {KDelg_A,Kerb_TGS||IDAlice||KDelg_A,Ser}
∙메시지 5-2. Kerb_TGS Delg: TGS→ Alice-REP

TGSAlice-REP = IDAlice||SGTAlice||E{KDelg_A,TGS,KDelg_A,Serv||NonceTGS||Times|| IDServ}
SGTAlice = IDKerb_TGS||E{KDelg_A,Serv||IDAlice||Times}
위임 서버 메시지( 5-1)※

로부터 받은 메시지 중Kerb_AS Nonce① TGT를 이용하여
에 대한 검증을 수행한다TGT .

수신된 를 이용하여 가 원하는 에 대TGT Alice Service②
한 발급을 요청한다TGS .
커버로스 메시지TGS(Ticket Grant Server) ( 5-2)※
위임 서버로부터 받은 TGS① Alice-REQ중 TGTAlice를 이용
하여 위임 서버를 검증한다.
요청한 서비스 디바이스에 대한 TGS② Alice-REP를 생성한다.
생성된 TGS② Alice-REP 메시지를 위임 서버로 전송한다.

4.2.6 State 6
위임 서버가 이미 를 가지고 있거나SGT (State5)
과정을 통해 얻었다면 다음 연산과정을 수행한다.
메시지 6-1.∙ Delg Serv: SGT→ Alice||NonceServ||E{KDelg_A,Serv,IDAlice||SubkeyAlice,Serv}
메시지 6-2.∙ Serv Delg: E{K→ Delg_A,Serv, SubkeyAlice,Serv||NonceServ}
메시지 6-3.∙ Alice Serv: ID→ Alice||E{SubkeyAlice,Serv,Serv_Capsule}
위임 서버 메시지( 6-1)※

가 보내준Alice Subkey① Alice,Serv와 IDAlice를 KDelg_A,Serv를 이
용하여 암호화시킨다.

로부터 받은Kerb_TGS SGT② Alice와 생성된 NonceServ를
서비스 디바이스로 전송시킨다.
서비스 디바이스 메시지( 6-2)※
수신된 메시지 중 SGT① Alice를 검증하고 KDelg_A,Serv를 이
용하여 E{KDelg,Serv, IDAlice||SubkeyAlice,Serv 를 복호화한다} .
위임 서버로부터 받은 Subkey③ Alice,Serv와 NonceServ를 KDelg_A,Serv

를 이용하여 암호화시켜 전송시킨다.
생성된 메시지를 위임 서버로 전송시킨다.④
서비스 디바이스는 로부터 메시지가 수신Alice Confirm⑤
될 때까지 대기한다.

메시지Alice ( 6-3)※
는Alice Subkey① Alice,Serv를 이용하여 를 암Serv_Capsule

호화 시킨다.
서비스 디바이스에게 생성한 메시지를 전송한다.②
상호 인증 완료③

에 대한 부인방지 검증 메커니즘4.2.7 User
심판 서버에 사용자 에 대하여 저장되어 있Alice※

는 값은 다음과 같다.
ID∙ Alice

Seq∙ Alice

Serv_Capsule∙
E { K∙ Repu_Alice, Serv_Capsule }
심판 서버는 로부터 검증 메시지를ID Non Repudiation Request①
받으면 저장되어 있는 E{PRAlice,Delg_A,E{KRepu_Alice 를, Serv_Capsule}}
위임 서버의 인증서를 이용하여 복호화 시켜Proxy
E{KRepu_Alice 를 얻는다,Serv_Capsule} .
저장되어 있는 K② Repu_Alice를 이용하여 위임 서버로부터 수
신된 메시지와 비교한다Serv_Capsule .
서비스 디바이스는 심판 서버에게 와SN③ NonceServ를 제출.
④ 와SN NonceServ를 해쉬 함수에 입력하여 를 얻는다Nonce .α
얻은 값이 서비스 디바이스가 보낸 것과 일Nonce⑤ α
치하면 사용자가 수신한 메시지를 위임 서버Challenge



로 포워딩한 것이 증명이 되므로 부인 방지 기능을 제
공할 수 있게 된다.

제안한 프로토콜의 분석 및 효과5.
제안한 프로토콜은 유비쿼터스 환경에 존재하는
다수의 서비스 디바이스와 사용자간의 인증연산을
수행하기 위하여 기존의 에서 사용되는 알PKI RSA
고리즘 대행 인증서 발행을 위한 위임 메커니즘, ,
대칭키 기반 인증시스템인 커버로스를 도입하였다.
기존의 와 위임 메커니즘 커버로스 메커니즘을PKI ,
사용하는 프로토콜을 안정성 시스템 인프라 측면, ,
을 고려하여 분석하였다.
안전성 측면5.1

사용자가 인프라를 처음 접근 할 경우 를 통한PKI
인증을 통해 사용자의 위임서버간의 인증을 수행하
고 위임 연산을 위한 키 교환을 수행한다 본 논문.
에서 제시한 프로토콜의 한 요소인 위임 서버는
와의 안전한 연동을 위하여 위임 기간을 사용자PKI

가 설정하고 일정 시간동안 위임서버에게 자신의
인증 연산을 위임시키도록 한다 그리고 위임 요구.
메시지와 인증에 필요한 모든 메시지에는 송신자가
첨부한 를 추가시키고 위임기간 동안 제한적Nonce
으로 사용되는 공유키를 사용하게 한다 이는 연산.
오버헤드를 획기적으로 줄이는 반면 송신자의

메시지를 통해 메시지 재연 공격Nonce (Replay
을 방지하고 사용자와 인증서버 간의 초기Attack)

인증 시 를 통한 인증을 수행하도록 하여PKI MTM
공격 에 안전하도록 설계(Man in the middle Attack)
하였다.
정리 본 제안 기법은 메시지 재연 공격에 안전하다[ 1] .
증명 전체 인증 경로를 사용자 위임서버: (Alice) -

커버로스서버 서비스 디바이스(Delg) - (Kerb) -
로 가정한 경우 다음의 경우에 대한 안정성(Serv)

증명을 한다.
악의 사용자가 위임 요청 메시지(A) (Delegation
를 재연한 경우Request)

악의 사용자가 위임 응답 메시지 메시지 를(B) ( 2-2)
재연한 경우
인증 요청 메시지를 재연한 경우(C)

( 커버로스 및 요청 메시지를 재연한 경우D) TGT SGT
위임서버와 서비스 간 메시지 메시지(E) Response (
를 재연한 경우6-2)
의 경우 공격자는 사용자가 위임서버에 전송(A)∙

한 위임 요청 메시지를 캡처하여 이를 다시 사용할
수 있다 그러나 위임 요청메시지 메시지 에 의. ( 2-1)
해 전송되는 메시지에는 위임서버가 무작위로 생성
한 위임용 공개키 PUAlice,Delg_A가 들어있고 사용자는
수신한 PUAlice,Delg_A를 자신의 개인키인 PRALice로

시켜 주어야 한다 하지만Encrypt . PUAlice,Delg_A는 위임
시에 무작위로 생되고 위임기간이 끝나면 버려지므
로 위와 같은 메시지 재연 공격은 성공할 수 없다.

의 경우 공격자는 위임 응답메시지를 캡처하(B)∙
여 이를 다시 사용할 수 있다 그러나 위임 응답 메.
시지에는 사용자가 무작위로 생성시킨 NonceAlice가
들어있고 이는 메시지가 전송될 때마다 한번 사용

되고 버려지므로 위와 같은 메시지 재연 공격은 성
공할 수 없다.

의 경우 공격자는 사용자의 인증 요청 메시지(C)(E)∙
또는 위임서버와 서비스 디바이스 간 메시Response
지메시지 를 캡처하여 이를 다시 사용할 수 있다( 6-2) .
그러나 인증 요청 메시지에는 서비스 디바이스가 생
성한 이 들어 있고 이는 인증시마다 내부Serv_Capsule
의 내용이 바뀌게 되어 한번 사용되고 버려지므로 위
와 같은 메시지 재연 공격은 성공할 수 없다.

의 경우 공격자는 위임서버가 커버로스 서버(D)∙
에 대한 메시지 또는 커버로스 서버가 위임서버에
게 보내지는 메시지를 공격자가 캡처하여 이를 다
시 사용할 수 있다 하지만 커버로스와 위임서버간.
의 메시지에는 NonceTGT, NonceTGS가 있고 각 Nonce
값은 한번사용이 되고 매번 바뀌게 되므로 메시지
재연 공격은 성공할 수 없다 그러므로 본 제안 기.
법은 메시지 재연 공격에 안전하다.

정리 본 제안 기법은 공격에 안전하다[ 2] MTM .
증명 정리 과 동일한 인증 경로의 경우 다음의: [ 1]
경우에 대한 안정성 증명을 한다.
사용자와 위임서버간의 공격(A) MTM
사용자와 서비스간의 공격(B) MTM
위임서버와 커버로스 서버간의 공격(C) MTM
위임 서버와 서비스 디바이스간의 공격(D) MTM

의 경우 공격자는 각 개체 사이에서 양방향(A)(C)∙
공격을 수행할 수 있다 하지만 각 개체는 상호 인.
증을 위하여 각 개체의 개인키 PRDelg, PRAlice, PRKerb를
사용하여 인증을 하므로 각 인증에 대한 Challenge
메시지에 대한 메시지를 생성할 수 없으므Response
로 위와 같은 공격은 성공할 수 없다MTM .

의 경우 사용자의 인증을 위하여 서비스 디(B)(D)∙
바이스는 서비스 캡슐 을 생성하여 보(Serv_Capsule)
낸다 서비스 캡슐의 내용은 매번 바뀌게 되고 서비.
스 개체는 서비스 캡슐의 유효성 여부를 이용하여
인증을 하며 서비스 개체는 커버로스 서버와 이미,
공유된 공유키로 암호화된 메시지가 전송Response
되므로 위와 같은 공격은 성공할 수 없다MTM .
또한 사용자는 위임서버에게 자신의 인증 연산을,
위임을 시킬 경우 재판 서버에게 사용자의 비밀 개
인키를 재판 서버의 공개키와 사용자의 개인키로
암호화 시켜 전송을 시키고 각 재판 서버는 인증
시 서비스 디바이스가 발행한 서비스 캡슐을 위임
서버로부터 저장을 시킴으로서 검증 청구시 사용자
의 인증 연산이 위임된 환경에서도 부인방지 기능
이 제공되어 위임을 시키지 않은 와 동일한 보PKI
안성과 기능성을 제공할 수 있도록 설계 되었다.
연산량 및 인증 지연시간 측면5.2

본 논문에서 제시한 프로토콜은 사용자가 보안 인
프라에 처음 접근 시에 위임서버에게 위임을 시키
게 되면 그 이후에는 사용자의 인증 요청에 따라
인증이 수행하게 된다 그림 에서 제시된. < 3> Single

프로토콜 흐름도에 따라 위임 서버와 사용Sign-On
자의 위임 여부에 따라 다음과 같이 인증 흐름이



바뀌게 된다.
사용자가 처음 보안 인프라에 접근하여 인증을 받을 경우∙
State1 State2 State3 State4 State5 State6→ → → → →
위임 후 사용자가 인증을 받을 경우∙
State1 State3 State4 State5 State6→ → → →
위임 서버가 사용자가 사용하려는 서비스에 대한 를TGT∙
이미 갖고 있는 경우
State1 State3 State5 State6→ → →
위임 서버가 사용자가 사용하려는 서비스에 대한 와TGT∙
를 이미 갖고 있는 경우SGT

State1 State3 State6→ →
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그래프 일반적인 인증과 위임연산 제안된 프< 1> PKI , SSO
로토콜 인증 시간 비교

사용자가 위임 시간동안 번의 인증을 수행을 한25
다고 가정하면 평균 인증 지연시간은 그래프 과< 1>
같다 그래프 에서는 제시된 환경에서 동일한. < 1>

를 이용하여 인증을 받을 시에 한번 인증을Device
받는데 소요되는 시간이다 의 를. PKI RSA 1024bit
사용자의 보안 단말기에서 구동이 될 경우 평균

의 시간이 소요 된다 또한 사용자가8.125 sec [23]. ,
위임을 하는데 소요되는 시간은 평균 일반8.42 sec
적인 인증보다 오랜 시간이 소요되나 위임 연PKI
산은 사용자가 한번만 수행을 하게 되면 그 이후의
모든 서비스에 대한 인증은 줄어들게 되어 평균 인
증 시간은 로 줄어들게 된다 그래프 는0.343 sec . < 2>
사용자가 이미 자신의 인증 연산을 위임 서버에게
위임을 하였을 경우 위임 서버의 적중률에 따른 인
증 지연시간을 보여준다.
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그래프 위임서버의 적중률에 따른 인증 지연시간< 2> TGT, SGT

사용자가 접속하는 와 에 대한 적중률에TGT SGT
따라 최장 에서 최단 까지 감소되는0.402sec 0.150sec
것을 볼 수 있다 이에 관련된 연구는 로 사용.[23]
자 패턴에 따른 알고리즘을 적용시켜 이를 구현할
수 있게 된다.

키관리 측면5.3
유비쿼터스 환경에 를 적용하여 사용자와 서비PKI
스 디바이스가 개인키와 공개키를 생성하여 관리해
야 할 경우에는 키관리 측면과 구축 비용적인 측면
에서 매우 비효율 적이다 수식 은 기존의 일반. < 1>
적인 방식에서 생성되고 관리되어야 할 공개키PKI
와 개인키 쌍의 개수와 제안된 방식에서 생성되고
관리되어야 할 쌍의 개수를 나타낸다 좌항 은. (M+N)
기존의 방법에서 필요로 하는 키 개수를 의미한다.
이는 서비스 디바이스 수와 사용자의 수의 합으로
나타낼 수 있다 제안된 방법에서 서비스 디바이스.
는 각각 개인키와 공개키를 가지고 있는 것이 아니
라 섹션으로 통합되고 각 섹션에서는 커버로스

가 대표하여 하나의 키를 생성하게 된다 그Server .
러므로 전체 서비스 디바이스에서 필요로 하는 Key
의 개수는 에서M 


로 줄어들게 된다 또한 사용.

자의 의 개수는 기존의 개에서Key N 

으로 늘

어나게 된다 이는 각 위임 서버에서 개인키와 공개.
키가 생성되어야 하며 각 사용자의 위임되는, Key
가 위임 서버에서 생성이 되기 때문이다 하지만 일.
시적으로 생성된 는 사용자에 의해 서명이 될Key
뿐 에 의해 관리가 되지 않으므로 관리 측면CA Key
에 있어서 시스템에 큰 영향을 주지 않는다 그러므.
로 실제 생성되고 관리되어야 할 는Key 


가 된

다 그러므로 와 의 수가 비슷하고. α β

   을 만족하면 


만큼 관리해

야 할 키가 줄어드는 것을 확인 할 수 있다.

 

 



if ≒ then   

별 존재하는 평균 서비스 디바이스 개수= Sectionα
위임 서버에서 될 수 있는 사용자 수= Coverβ
서비스 디바이스 수M =

수N = User

수식 기존의 방법과 제안된 방법의 키 개수 비교< 1> :

결 론6.
본 논문에서는 유비쿼터스 환경에서의 초소형 보
안단말기를 위한 기반 프로토콜PKI Single Sign-On
을 제안하고 분석하였다 본 논문에서 제시한 프로.
토콜 및 인프라는 다음과 같은 특성을 갖는다 연. 1)
산능력이 좋지 않은 초소형 보안 단말기에서 강력
한 보안성을 제공하기 위하여 를 도입하였으며PKI ,
인증시 필요한 연산의 오버헤드를 줄이기 위하RSA
여 대행 인증서를 통한 위임 메커니즘을 도입하였
다 환경에 편재되어 있는 각 서비스 디바이스와. 2)
사용자간의 인증을 위하여 대칭키 기반 프로토콜인
커버로스를 도입하여 환경을 커버로스 섹션으로 나
누어 보안영역을 분할 할 수 있도록 설계하였고 이
를 통해 각 서비스 디바이스는 를 수행할 연산PKI
능력이 없더라도 커버로스가 대표하여 를 통하PKI



여 위임서버와 인증을 맺어 사용자와 서비스 디바
이스 간 안전한 상호 인증을 제공할 수 있게 되었
다 기존의 위임 메커니즘에서 사용자가 다른 개. 3)
체에게 위임을 시킨 후에는 모든 인증에 대하여 실
제 사용자에 대한 부인방지 기능을 제공할 수 없는
문제가 있으나 심판 서버를 두어 인증에 필요한 증
거자료를 서비스 디바이스와 사용자를 통해 받아
저장시킴으로서 사용자의 부인을 방지 할 수 있는
메커니즘을 제공하였다 시스템 측면에서도 병목. 4)
현상을 제거시키기 위하여 커버로스를 섹션별로 나
누고 하나의 커버로스 서버가 의 개체가 되어PKI
인증이 될 수 있도록 설계하도록 함으로서 시스템
의 병목현상을 해결하고 확장성과 상호 연산성을
갖춘 보안 인프라를 설계하였고 키 관리 측면에서
도 기존의 커버로스나 형태의 키 관리 구조에서PKI
와 커버로스를 계층적으로 배치하여 효율적인PKI

키 관리가 가능해 졌으며 각 서비스 디바이스와 사
용자는 성능이 좋지 않더라도 와 동일한 보안성PKI
과 안전성을 제공해 줌으로서 인프라 구축비용 측
면에서도 장점을 보인다.
본 논문은 사용자와 서비스 디바이스들이 무수히
많은 유비쿼터스 환경에 와 위임 메커니즘 섹PKI ,
션별 커버로스를 이용한 효율적이고 강력한 인증
메커니즘을 설계하였으며 앞으로 실제 설계된 인프
라를 환경에 적용시켜 활용할 수 있을 것U-Campus
이다.
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