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요 약

본 논문에서는 유비쿼터스 서비스 제공을 위한

보안카드를 구현하는데 따르는 이슈와 문제점에 대

하여 논하고 이를 극복하기 위한 초저전력 보안카

드를 제시한다 제시된 보안카드는 기반의 인. PKI
증이 가능하며 기반의 전원 관리 메커니즘을RFID
통하여 전원공급 지속시간을 극대화 시킨다 이를.
실현하기 위하여 제시된 보안카드는 다음과 같은

특징을 가진다 첫째 통신과 저전력 통신이. , Ad-Hoc
가능한 모듈이 장착된다 둘째 통신 모듈에Zigbee . ,
저전력 메커니즘을 적용하기 위한 모듈 및RFID
전원 관리 모듈을 장착하여 전원공급 지속시간을

극대화 시킨다 셋째 인증 지연 시간을 최소화하기. ,
위해 가속기를 장착한다RSA .
기존 인증장치로서 널리 사용되고 있는 스마트

카드 및 기반의 인증장치의 경우 독립적인RFID
통신 기능과 위치기반 서비스를 제공할 수 없다는

단점을 가지므로 유비쿼터스 서비스를 제공하는데

어려움이 따른다 본 논문에서는 를 이용한 저. RFID
전력 메커니즘을 제시하고 이를 활용한 기반PKI
인증 카드를 제시한다 본 논문에서 제시한 보안카.
드의 성능은 인증 지연시간 측면과 전원공급 지속

시간 측면에서 성능을 측정하고 분석하였다.

서론1.
유비쿼터스 컴퓨팅은 환경에 존재하는 컴퓨터

디바이스와 센서들이 전자제품 생활용품 가구 액, , ,
세서리 심지어 약품과 음식물에 이르기까지 어디에,
서나 주변 환경에 부착되고 하나의 네트워크로 연
결된다 이들은 사람에게 쾌적한 생활환경을 제공하.
기 위해 서로 정보를 주고받거나 스스로 문제를 해
결할 수 있는 지능을 가지고 있다.
하지만 유비쿼터스 컴퓨팅이 일상생활과 컴퓨팅,

이 유기적으로 접목되어 지능화된 서비스를 제공하
는 장점 이면에는 개인정보와 같은 주요 데이터의
노출 위험이 심각하다 그러므로 유비쿼터스 컴[1].
퓨팅 환경에서는 다양한 장치와 단말간의 인증과
이들 간의 통신상의 보안을 확보하는 것이 매우 중
요한 문제로 대두된다 이러한 보안상의 문제를 해.
결하는데 있어서 인증 시스템은 가장 중요한 역할
을 수행한다.
본 논문에서 제시한 초소형 보안카드는 그림 에1

나타난다 제시된 보안카드는 를 이용한 위치. Zigbee
기반 서비스가 가능하고 웨어러블 컴퓨터에 카트리

지 형태로 장착이 가능하여 를 통한 통신이 가USB
능하다 안전한 유비쿼터스 서비스를 제공과 보안카.
드를 구현하기 위하여 다음과 같은 가지의 요구사3
항이 존재한다.

보안카드는 디지털 서명과 인증 부인 방지 등의1) ,
기능이 제공되는 기반 인증이 가능해야 한다PKI [7]-[9].

주변에 존재하는 디바이스와 다른 보안카드 간2)
통신이 가능해야 한다 이와 같은 기능은ad-hoc [10].

보안카드를 통하여 안전한 통신 채널을 맺고 이를 통

해 명함과 문서 등의 정보 교환을 가능하게 만든다.
위치기반 서비스가 가능해야 한다 유비쿼터스3) .

환경에서 사용자는 지속적으로 이동하며 환경에 존

재하는 여러 디바이스와 동적으로 통신을 하게 된

다 이와 같은 이동성으로 서비스를 제공하는 디바.
이스는 현재 통신하고 있는 보안카드와의 지속적인

인증이 필요하게 된다 이러한 기능을 제공하기 위.
하여 사용자가 소지하고 있는 보안카드의 신호세기

를 활용할 수 있다 또한 만약 사용자가(RSSI[11]) . ,
현재 사용하고 있는 서비스 디바이스와의 서비스

세션을 종료하였을 경우 해당 디바이스는 자동적으

로 해당 사용자와 맺고 있는 보안 채널을 종료하는

인증 메커니즘이 필요하다.
위와 같은 요구사항을 만족시키기 위한 기존의

해결 방법으로서 스마트카드와 형태의Passive RFID
가 있다 스마트카드와 형태의 의 경우. Passive RFID
서비스 디바이스와의 물리적인 거리에 따른 반응

그림< 1> : PANDA(Personal Authentication Network
좌측 년 개Device Architecture), : PANDA Ver 1.0 (2005

발 우측 년 개발) : PANDA Ver 2.0 (2006 )



메시지를 통해 이를 실현할 수 있다 하지만 이를.
통한 물리적 위치 측정은 물리적인 제약사항이 뒤

따르므로 위치기반 인증을 실현하는데 있어서 많은,
어려움이 따르게 된다 게다가 와 스마트카[14]. RFID
드의 경우 내부의 독립적인 전원을 사용하지 않아

기반의 통신이 불가능하고 보안 정책의 변Ad-hoc
화에 따라 사용자가 소지하고 있는 보안카드의 교

체가 따르는 단점들을 가지고 있다.
이러한 문제점을 극복하기 위하여 본 논문에서

는 기존의 와 스마트카드가 가지고 있는 단점RFID
을 극복하고 제시된 요구사항을 만족시키는 보안카

드를 제시한다 아울러 제시된 보안 카드의 이름은. ,
PANDA1로 명명한다.
본 논문의 구성은 다음과 같다 제 장에서는 본. 2

논문에서 제시하는 보안카드의 요구사항에 대하여

논한다 제 장에서는 전체적인 시스템 구성도와 본. 3
논문에서 제시한 보안카드에 따른 센서 네트Zigbee
워크 및 구조를 나타내었고 제 장에서는PKI , 4

의 디자인과 전력 관리 기술에 대하여 논한PANDA
다 제 장에서는 성능 측정에 대하여 논하고 장에. 5 6
서 결론을 맺는다.

시스템 요구사항2.
본 논문에서 제시하는 보안카드 및 그(PANDA)

에 따른 보안 시스템은 두 가지의 해결해야 할 문

제점이 존재한다.
인증 지연시간 최소화1) : 높은 보안성을 제공

하더라도 사용자가 환경에 존재하는 디바이스와 인

증을 위하여 오랜 시간을 기다려야 한다면 실질적

인 구현에 있어서는 현실성을 매우 떨어뜨리는 결

과를 초래하므로 사용자의 인지 시간을 고려한 끊

김 없는 인증이 제공되어야 한다 인증 지연시[16].
간을 최소화하기 위하여 본 논문에서 제시한

는 알고리즘 연산에 따른 지연시간을PANDA RSA
감소시키기 위하여 암호연산 가속기 를 장착하였[15]
다 암호연산 가속기는 개인키의 안전한 저장과.

연산 및 해시함수의 가속기능을 제공한다 또RSA .
한 의 채널 탐색 시간 에 따른 지연을 막, Zigbee [17]
기 위하여 정적인 인증 채널 할당을 통하여 채널

탐색에 의한 지연을 최소화 시켰다.
장기적인 전원공급 지속시간2) : 는 내PANDA

부적으로 장착된 전원공급 장치에 의하여 작동을

하게 된다 그러므로 만약 사용자가 환경에 존재하.
는 여러 디바이스와의 인증을 위하여 빈번한 충전

을 해주어야 한다면 사용성을 매우 저하시키는 결

과를 초래한다 본 논문에서는 전원공급 지속시간을.
극대화하기 위하여 를 이용한 전원 관리를 제RFID
안한다 는 인증연산이 이 수행되지 않는 유. PANDA
휴시간에는 초절전 모드로 대기하게 되고 인증이

필요한 시간에는 리더기에 의해 발생된 신호RFID
를 이용하여 를 절전 모드에서 인증 모드로PANDA
전환하여 전원을 공급하게 됨으로서 전원공급 지속

시간을 극대화 하였다.

전반적인 시스템 구조3.
한 학생이 를 가지고 있다고 가정하자PANDA .

학생이 강의실에 입장을 하였을 때 자동적으로 인

증 프로토콜이 수행되어 문이 열리게 되고 자동적

으로 출석체크가 된다 학생이 자리에 앉자 수강생.
자리에 장착되어 있는 컴퓨터는 학생 인증을 통해

학생의 로 로그인이 되며 그가 이전에 작업했던ID ,
컴퓨팅 환경이 그대로 화면에 나타나게 되어 컴퓨

팅 작업을 그대로 수행할 수 있게 된다 수강생의.
휴대폰이 울려 자리를 비우게 되었다 이때 수강생.
은 자신이 작업하고 있던 컴퓨터 화면을 로그아웃

하지 않은 상태로 자리를 비웠지만 학생이 가지고

있는 는 자동적으로 그 학생의 컴퓨터 화면PANDA
을 로그아웃 시켜 그 학생의 정보를 보호하게 된다.
이는 유비쿼터스 서비스의 하나의 예이다.
위와 같은 시나리오를 실현하기 위하여 필요한

기술은 다음과 같다 기반의 위치기만. : PKI, Zigbee
서비스 등이다 시스템의 전반적인 구조를, PANDA .
그림 에 도식되었다 전반적인 구조는 다음과 같이2 .
가지의 요소로 구성된다4 .

1) PKI 는 인증서의 보관과 발급을 담당하: PKI
는 와 사용자의 계정 생성과 초기 인증을 담당CA
하는 인증서의 유효성 여부를 체크하는RA, OCSP

와 인증서의 데이터베이스 역할을 담당하Responder
는 디렉터리 서버로 구성된다 사용자의 신LDAP .
원이 에 의해 보증되는 인증서와 인증서 폐기CA
목록을 저장하고 있는 은 디렉터리 서버CRL LDAP
에 저장되며 인증서의 유효성 여부를 장비에, OSCP
의해 체크할 수 있다.

2) Zigbee Network (Coordinators[19] and sensors) :

1 PANDA: Personal Authentication Network Device Architecture

CA

Private Network

PKI proxy
• OCSP ClientOCSP Client
•• LDAP ClientLDAP Client

Location Server +
ZigBee Coordinator
• Maintaining ZigBee network
• Relay data to/from the proxy

서버
서버

서버

OCSP Responder
•• HSMHSM

Authentication 
ZigBee Node

ZigBee Node for 
Location Detection

LDAP Directory Server
•• LDAPLDAP
•• CRL, CertificateCRL, Certificate

Conference Room                                                Outdoor of Campus                          Door Authentication

그림 전반적인 보안 인프라 구성도< 2> :



네트워크는 위치 기반 서비스 및 서비스 디Zigbee
바이스와 사용자의 의 신호세기를 측정하고PANDA
인증을 수행하는 역할을 담당하게 된다 환경에 설.
치되어 있는 수많은 디바이스는Zigbee Coordinators
또는 서비스 디바이스로 구성되며 는Coordinators

프락시 서버에 의해 사용자의 인증연산을 수행PKI
할 수 있게 된다 여기서 본 논문에서 제시한. PKI

는 기반 인증연산을 수행하기 위한proxy Zigbee PKI
와 사이의 프로토콜 컨버터로 동작하TCP/IP Zigbee

게 된다.
3) PKI Proxy 는 로 통신하는: PKI Proxy Zigbee

서비스 디바이스가 인증 연산을 수행할 수 있PKI
도록 교량역할을 하게 된다 각각의 디바이. Zigbee
스는 인증에 필요한 최소의 기능을 담당하되 PKI
프락시 서버는 인증서 다운로드 및 인증서의, CRL
유효성 여부를 체크하는 역할을 담당하게 한다 이.
와 같이 디바이스에서 발생되는 여러 인증Zigbee
연산을 에 위임을 시킴으로서 디바PKI Proxy Zigbee
이스에서 발생될 수 있는 여러 병목현상을 제거할
수 있다.

4) PANDA 통신 모듈 암호 연산 가속: Zigbee ,
기와 기반 전원 관리 모듈이 장착되어 있RFID

는 초소형 보안 카드로서 보다 자세한 디자인은 다
음 장에서 논한다.
만약 소지자가 와 리더기가PANDA Zigbee RFID

장착된 서비스 디바이스에 가까이 다가가게 되면
리더기는 의 전원 상태를 초절전 모드RFID PANDA

에서 인증 모드로 전환시키기 위한 제어 신호를 보
내게 된다 이때 는 인증 프로토콜을 수행하. PANDA
기 위하여 인증 모드로 전환하게 되고 인증 요청
메시지를 프락시 서버로 전송하게 된다PKI . PKI
프락시 서버는 사용자의 인증을 수행하기 위하여
에 접속하여 인증 연산을 수행하게 된다 최종PKI .

적으로 프락시 서버는 인증 연산에 대한 결과를
통신 모듈이 장착되어 있는 센서 노드에게Zigbee

전달하게 된다.

내부구조4. PANDA
이번 장에서는 의 내부구조에 대하여 분PANDA

석한다 의 내부구조는 그림 에 도식되어 있. PANDA 3
다 는 전원공급시간의 장기화 기반 인. PANDA , PKI
증과 모드 통신을 제공하기 위하여 다음과Ad-hoc
같은 구성요소를 가진다.

구성 요소4.1 PANDA
는 여섯 부분으로 나눠진다 그것은PANDA .

과 전원 관리 모듈 중앙처리 모듈RFID LF module , ,
암호 연산 가속기 통신 모듈, Zigbee , RS-232 to

변환 모듈로 구성된다USB .
중앙처리장치 모듈1) : 중앙처리장치 모듈은 마

이크로프로세서와 메모리 인증 시 필요한 로, S/W
구성된다 실제 구현에서는 을 채. ATmega128[20]

택하였고 마이크로프로세서에서는 인증 프로토
콜을 수행하고 통신을 위한 프로토콜Zigbee Z-stack
및 유비쿼터스 서비스 제공을 위한 응용 가 적S/W
재되어 있다.

암호 연산 가속기2) : 에는 사에PANDA ATMEL
서 출시된 가 장착이 되었고 본 모듈AT97SC3203S
에서는 기반 인증 시 필요한 알고리즘 및PKI RSA

함수 연산의 가속 사용자의 인증서 및 개인Hash ,
키 저장을 담당하게 된다.

3) RFID LF module[21] : 의 안테나에 의해RFID
작동되는 모듈로서 사용자가 소지하고 있는,

내부 의 주소와 인증 시PANDA Zigbee MAC PKI
통신할 채널에 대한 정보를 리더기로 전송하RFID
고 그와 동시에 를 유휴상태에서 인증 모드PANDA
로 전환시키는 신호 생성 역할을 담당한다.

전원 관리 모듈4) : 의 전원 상태도를PANDA
기반으로 전원을 관리하는 기능을 담당한다 전원.
관리 모듈은 모듈로부터 수신한 신호에RFID LF
따라 전원 상태를 이동하여 의 모드를 관리PANDA
하고 통제하는 기능을 담당한다.

모듈5) Zigbee : 저전력 무선 통신과 동적인

기능을 제공한다 이를 통하여 본 논문에서ad-hoc .
제시된 는 인증 연산을 네트워크를PANDA Zigbee
통하여 수행하도록 하였으며 을 적용하CC2420[22]
였다.

변환 모듈6) RS-232 to USB : RS-232 to USB
변환 모듈은 가 웨어러블 컴퓨터에 디PANDA USB
바이스의 형태로 장착되는데 사용된다.

그림 의 인증 프로토콜 다이어그램< 4> : PANDA

에서의 기반 인증4.2 PANDA PKI
는 기반의 프로토콜PANDA PKI Challenge-response

RFID LF 
Module

전원 관리

모듈

중앙 처리장치

Microprocessor
+

RAM

암호 연산

가속기

Zigbee

RS-232 
to USB 

변환

모듈

그림 의 블록 다이어그램< 3> : PANDA



을 지원하며 이에 대한 흐름도는 그림 에 나타내었다4 .
1) 소지자는 안테나의 인지 범위에 들PANDA RFID
어가게 된다.
2) 모듈은 의 주소와 사용자의RFID LF PANDA MAC ID
를 리더기로 전송하게 된다 모듈은 일반RFID . RFID LF

디바이스가 통신 시 채널을 탐색하는데 발생하는Zigbee
시간과 지연 시간을 줄여준다Beacon .
3) 에 부착되어 있는 로부터 읽어온 데이터PANDA RFID
에 대하여 리더기는 서비스 디바이스에게 수신한RFID
메시지를 전달한다.
4) 서비스 디바이스는 수신한 주소에 대하여 채MAC
널을 초기화 시키며 프락시 서버에게 인증PKI PKI
시 필요한 사용자의 인증서와 을 다운로드를 다운CRL
로드 받는다.
5) 서비스 디바이스는 챌린지 메시지를 생성하여 초기
화된 채널을 통해 보낸다.
6) 사용자가 가지고 있는 는 챌린지 메시지를PANDA
자신의 개인키로 암호화 시킨다 이때 내에. PANDA
있는 암호화 가속기를 이용하여 서명을 수행한다.
7) 서비스 디바이스는 사용자의 인증을 위하여 사용자
에게 보냈던 챌린지 메시지와 응답 메시지를 프PKI
락시에게 전송한다.
8) 프락시는 응답 메시지에 저장되어 있는 서명을PKI
검증하여 인증 연산에 대한 결과를 서비스 디바이스
에게 전송한다.
9) 인증 연산의 결과에 서비스 디바이스는 인증결과에
따른 서비스를 제공한다.

그림 와 보안 인프라의 관계도< 5> : PANDA

그림 전원 관리 모듈의 상태도< 6> : RFID

기반 전원 관리4.3 RFID

와 보안 인프라의 메커니즘과 전원 관리PANDA
모듈 상태도가 그림 와 그림 에 각각 도시되었다5 6 .

는 평상시 인증 연산이 없거나 위치기반 서PANDA ,
비스가 필요하지 않은 경우에는 유휴상태에 머무르

게 된다 유휴 상태에서 의 전원 관리 모듈. PANDA
은 전원공급 시간을 극대화하기 위하여 통신 모듈

및 중앙처리 모듈에 대한 전원공급은 차단된다 이.
때 서비스 디바이스에 부착되어 있는 리더기, RFID
에 가 가까이 오게 되면 리더기는PANDA , RFID

에게 현재의 구역이 위치기반 서비스가 필PANDA
요한 구간인지 아닌지에 대한 여부를 알려주게 된

다 이에 대하여 의 모듈은 수신한. PANDA RFID LF
정보를 내의 전원 관리 모듈로 넘겨주게PANDA
되며 전원 관리 모듈은 의 전원 관리 상태, PANDA
를 유휴 상태에서 상태로 이동하게 된다wake-up .

상태에서 전원 관리 모듈은 의 통wake-up PANDA
신 모듈과 중앙 처리 장치 모듈의 전원을 인가하게

되며 인증 프로토콜 상태로 전환하게 된다 이때, .
구동되는 중앙 처리 장치 모듈은 인증 프로토콜을

구동하기 위한 초기화를 수행하고 인증 프로토콜을

구동하게 된다 인증 프로토콜이 수행된 후. RFID

Parameters Description Value

TAuth_ZigBee 일반 디바이스의 인증 지연 시간Zigbee 883.43ms

TAuth_PANDA 의 인증 지연시간PANDA 456.45ms

TAssociation_Zigbee 일반 디바이스가 인증 시스템과 접속하는데 소요시간Zigbee 760.00ms

TAssociation_PANDA 가 인증 시스템과 접속하는데 소요시간PANDA 333.02ms

TComm 일반 디바이스 또는 가 인증 프로토콜을 수행하는데 소요시간Zigbee PANDA 123.43ms

TComm_Smart 스마트카드를 통해 인증 프로토콜을 수행하는데 소요시간 Avg.230ms‡

TInfra_delay 보안 인프라에서 사용자의 신원을 검증하는데 소요시간 35.16ms†

TBeacon 동기화된 메시지 송신을 위하여 기다리는 시간 Avg.250.00ms†

TCH 채널 탐색 시 소요시간 Avg.210.00ms†

TID 사용자의 를 전송하는데 소요시간ID Avg.7.81ms†

TChallenge 메시지를 전송하는데 소요시간Challenge Avg.7.81ms†

TRSA 알고리즘을 수행하는데 소요시간1024bit RSA 100.00ms‡

TRSA_SmartCard 스마트카드에서 의 알고리즘을 수행하는데 소요시간1024bit RSA [23] 230.00ms‡

TResponse 메시지를 전송하는데 소요시간Response Avg.7.81ms†

TMAC 에서 를 전송하는데 소요시간PANDA MAC Address 33.00ms‡

TPMM 전원 관리 모듈 지연 시간 0.02ms‡

TAssign_Addr 또는 일반적인 디바이스에서 주소를 할당하는데 소요시간PANDA Zigbee . 300.00ms‡

표 각 디바이스의 인증 지연시간 측정을 위한 파라미터 값 정의< 1> :

는 상으로 측정된 값을 의미하며 는 실험에 의해 측정된 값을Spec‡ † 의미한다.



리더기로부터 받은 위치 정보에 따라 유휴 상태로

돌아가거나 위치 정보 제공 상태로 이동하게 된다, .
만약 인증을 받은 지점이 위치기반 서비스가 제공

되는 지점이라면 인증 프로토콜이 수행된 후 위치

감지 상태로 이동하여 주기 적으로 값을RSSI
센서 노드로부터 얻게 된다 위치기반 서비Zigbee .

스가 제공되지 않는 곳의 경우에는 다시 유휴 상태

로 돌아가게 된다.

성능 측정 및 모델링5.
이번 장에서는 의 성능을 측정하기 위한PANDA

모델링을 제시하고 이에 대한 결과를 제시한다 각.
모델링에 사용된 데이터는 스펙 과 실제Zigbee [17]
구현된 하드웨어의 측정치를 이용하여 인증 지연시

간과 전원공급 지속시간에 대한 모델링을 하였다.
인증 지연시간5.1 .
인증 지연시간은 Tauth로서 이는 통신 결속 시간

(TAssociation 과 인증 연산시 소요되는 통신시간) (Tcomm)
과 인증 연산시 전송되는 정보의 전송에 소요시간

(TInfra_delay 의 합으로 나타낼 수 있다) .

TAuth = TAsso + TComm + TInfra_delay. (1)

와 일반 모듈에 대한 인증 지Smart Card Zigbee
연시간은 수식 에 근거하여 비교를 하였다 측정1 .
시 사용되었던 파라미터는 표 에 나타내었다1 .

일반 장치에서의 인증 지연 시간5.1.1 Zigbee
일반적인 장치는 네트워크 접속Zigbee Zigbee

을 위하여 계층을 통한 채널 탐색을 수행하MAC
고 접속을 형성한다 을 사용하는 네. Beacon Zigbee
트워크의 경우에는 동기적인 통신을 위하여 최소,
한 개의 채널이 프레임을 전송하기 위한 채Beacon
널로 할당된다 그러므로 일반적인 장치[24]. Zigbee
에서의 인증 시간은 에 의해 발생되는 지Beaconing
연시간 TBeacon 과 채널 탐색 시간 TCH에 의해 결정

된다 그러므로 일반적인 에서의 인증. Zigbee Device
지연 시간은 다음과 같이 모델링 될 수 있다.

TAuth_ZigBee = TAsso_Zigbee + Tcomm + TInfra delay ,
TAsso_ZigBee = TBeacon + TCH + TAssign_Addr ,
Tcomm = TID + TChallenge + TRSA + TResponse. (2)

TBeacon과 TCH 은 에서 주기까지 유니폼한 분포0

를 보이기 때문에 랜덤한 지연시간과 채널 탐Beacon
색시간의 평균으로 정의 된다. Tcomm은 그림 에 나타나4
있는 인증 프로토콜 다이어그램에 따라 TID, TChallenge ,
TRSA 와, TResponse의 합으로 모델링 될 수 있다.

에서의 인증 지연 시간5.1.2 PANDA
는 장에서 논의된 바와 같이 기반PANDA 4 RFID

의 전원 관리 모듈을 이용하여 접속시 필요한 정보

를 리더기를 통해 전송하므로 서비스 디바이RFID ,
스와의 접속시 소요시간은 의 반응 시간RFID (TMAC)
과 전원 관리 모듈의 반응 시간(TPMM 에 의해 결정)
된다 제안된 에서의 인증 지연시간은 다음. PANDA
과 같이 모델링 된다.

TAuth_PANDA = TAsso_PANDA + Tcomm + TInfra delay
TAsso_PANDA = TMAC + TPMM + TAssign_Addr
TComm = TID + TChallenge + TRSA + TResponse (3)

수식 에서 제시된 일반적인 장치의 접(2) Zigbee
속시간과 비교하여 제안된 에서의 접속 지, PANDA
연 시간(TASSO_PANDA 은 에서 로 줄어) 460ms 33.015ms
들게 된다 감소 요인은 다음과 같다. .

고정된 인증 채널 할당 고정된 채널1) Zigbee :
을 통한 인증은 채널 탐색으로 발생되는 오버헤드

(TCH 를 없애는 효과를 보여준다) .
지연 시간 제거 제안된 는2) Beaconing : PANDA

리더기로 자신의 주소를 전송하여RFID MAC
프레임 없이 서비스 디바이스와 접속을 가Beacon

능하게 만들어 준다.

각 모듈에서의 인증시간 비교5.1.3
그림 에서는 의 인증 지연시간의 감소7 PANDA

를 일반적인 디바이스와 비교하여 보여준다Zigbee .
일반적인 디바이스의 접속 시간은 매우 가변Zigbee
적이기 때문에 일반적인 디바이스의 평균 시Zigbee
간을 이용하여 제안된 의 인증 지연 시간을PANDA
비교하였다 향상성은 까지 나타났고 평균. 190.96%
적으로 의 인증 지연 시간의 감소를 볼 수88.92%
있다 이전 장에 나타내었듯이 의 인증 지. , PANDA
연 시간 감소는 고정된 인증 채널 할당과 Beacon
지연 시간의 제거에 기인한 것이다 다른 한편으로.
스마트카드의 인증 지연 시간은 제안된 보PANDA
다 비슷한 지연 시간을 보여주고 있다 결론적으로. ,
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인증 지연 시간은 에서 평균 로 감소460ms 33.015ms
되는 것을 볼 수 있으며 이는 장에서 제시되었던2
시스템 요구사항과 부합된다.
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760 100
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통신시간

연산시간

전송지연

그림 와 일반 디바이스 및 스마트 카< 7> : PANDA Zigbee

드의 인증 지연 시간 비교 그래프

제안된 의 전원공급 지속시간5.2 PANDA
이번 장에서는 일반적인 디바이스와의 전Zigbee

원공급 지속시간을 비교한다 측정된 전원공급 지속.
시간은 배터리의 용량과 각 디바이스의 전송 및 수

신 모드 유휴 상태의 비율에 대한 파라미터를 정의,
하여 이를 모델링 하였고 이를 위한 파라미터는 표

에 나타난다2 .
Parameter

s
Description

LPANDA 의 전원공급 지속시간PANDA

LZigbee 일반 디바이스의 전원공급 지속 시간Zigbee

TExp 측정된 전체 시간

TLoc 측정 시간중 위치 기반 서비스가 제공 되는 시간

Rs 상태 의 비율s

Is 상태 에서의 전류 소비량s

IMCU 중앙처리장치에서의 전류 소비량

CBat 배터리 용량

표 전원공급지속시간을측정하기위한각장치의파라미터< 2> :

일반적인 디바이스와 의 전원공급Zigbee PANDA
지속시간에 대한 모델링은 수식 와 에 각각(4) (5)
제시되었다 전원공급 지속시간을 모델링하기 위하.
여 개의 상태 송신모드 와 수신모드 와 유3 ( [Tx] [Rx]

0

20

40

60

80

100

120

140

1 2 3 4 5 6 7 Hr

D
a
y

PANDA Zigbee

그림 일반 디바이스와 의 전원공급 지속< 8> : Zigbee PANDA

시간 비교 그래프

휴상태 로 나누어 모델링 하였다 유휴상태[IDLE]) .
는 를 통해 통신을 하지 않는 시간을(IDLE) Zigbee

의미하며 암호 연산 가속기와 중앙 처리장치는 가

동이 될 수도 있고 되지 않을 수도 있다 모델링을.
하는데 있어서 전원 소비는 Ix로 모델링을 하였고

각 상태의 비율은 Rs로서 모델링을 하였고 이를 전

원공급장치의 용량(CBAT 에 근거하여 측정 하였다) .
수식 에서는 사용자는 인증 및 위치 감지 연산이(4)
필요하지 않은 상태임에도 불구하고 모듈과ZigBee
중앙 처리 장치 모듈에서는 파워가 소비되는 것을

볼 수 있다(I2+IMCU 그러므로 일반 디바이스). Zigbee
는 유휴상태에서의 전력 소모로 인하여 전원 지속

시간이 떨어지는 것을 볼 수 있다 에서는. PANDA
수식 유휴상태시 전원 소모가 전혀 이루어 지지( 5)
않는 것을 볼 수 있다 이는 의 전원 관리. PANDA
모듈에서 유휴 상태시 의 모든 구성요소에PANDA
대한 전원을 차단시키는 것에 기인한다 실제 환경.
에서 인증 프로토콜 구동시에만 전원의 인가가 필

요하므로 의 유휴상태의 비율을 매우 높다PANDA .
그러므로 전원 관리 모듈은 유휴 상태에서의 전원

을 차단시킴으로서 전원공급 지속시간을 극대화 시

킨다 그림 은 본 논문에서 제시한 전원 관리 모듈. 8
에 따른 전원공급 지속시간의 향상도를 보여준다.
가로축은 사용자의 하루당 활동 시간을 나타내며,
축은 전원공급 지속시간을 나타낸다 그림 에 나Y . 8
타낸 측정 수치는 사용자가 시간당 번의 인증을10
수행한다고 가정하였고 전체 서비스 구역 중 10%
가 위치기반 서비스가 제공된다고 가정을 하였다.
전원공급 지속시간은 배 이상 향상된 것을 볼 수10
있다.

결 론6.
본 논문에서는 유비쿼터스 환경에 최적화된

를 제시하였고 인증 지연시간과 전원공급PANDA
지속시간을 극대화시키기 위한 메커니즘을 제시하

였다 본 논문에서는 제시된 저전력 메커니즘과 인.
증 지연 시간 단축에 대한 성능을 측정하기 위하여

모델링을 하였다 본 논문에서의 측정 결과에 따르.
면 다음과 같은 사실을 알 수 있다.

본 논문에서 제시된 기반의 전원 관리 기1) RFID
법과 고정된 인증 채널은 일반적인 디바이스Zigbee
와 비교하여 월등한 전원공급 지속시간을 보여준다.

제안된 의 인증 지연시간은 접촉형 스2) PANDA
마트카드와 비슷한 반면 통신 기능과 위치Ad-hoc
기반 서비스 제공이 가능하며 일반 암호 연산 가속,
기를 갖춘 디바이스에 비해 평균 배 정도 빨라진2
것을 확인 할 수 있다.
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