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초대의 말씀 

 
존경하는 한국정보보호학회 충청지부 회원 여러분 

회원님들 그동안 안녕하셨습니까? 

결실의 계절 가을로 접어든 시점에서 올 초 계획하신 모든 것을 수확하시길 기원합니다. 

우리 충청지부의 학술대회가 대전/충청지역 사학 명문인 한남대학교에서 진행됩니다. 이번 

학술대회에서는 많은 회원님들의 참여로 풍성한 논문 발표가 예정되어 있습니다. 다시 한번 더 

학술대회에 참여해주신 회원님들께 감사의 말씀을 올립니다. 

최근 4 차 산업혁명이 이슈화되고 있는 상황에서 정보통신 기술과 다양한 기술의 융합으로 ICT 

기술에도 많은 변화가 발생하고 있으며, 특히 블록체인, IoT, Big Data, AI 와 같은 기술의 발전으로 ICT 는 

우리의 일상으로 들어오고 있습니다. 또한 이와 같은 기술의 발전으로 정보보호의 중요성은 더욱 크게 

부각되고 있으며, 기술, 산업, 시장의 성장을 활성화하기 위해서는 보안과 프라이버시 보호 등의 문제가 

선결되어야 할 것입니다. 이러한 시점에 이번 학술대회에서 논문 발표, 새로운 아이디어와 학문적 정보 

교류는 물론이고, 회원님들간 친밀한 시간을 보내시는 기회가 되길 소망합니다. 

학술대회를 위해 준비해주신 이만희 운영위원장님, 이덕규 프로그램위원장님께 감사드립니다. 또한 

훌륭한 시설을 제공해주신 한남대학교 이덕훈 총장님께도 감사의 말씀을 드립니다. 충청지부 

학술대회가 있을 때마다 따뜻한 조언과 참여를 마다하지 않으시는 전임 충청지부장님들과 성공적인 

학술대회 운영을 위해 지원을 해 주신 후원기업과 후원기관에도 깊은 감사의 말씀을 드립니다. 

  

청명한 가을날, 정보보호인들의 열띤 토론과 만남을 기대합니다. 감사합니다.  

 

 

 

 

정보보호학회 충청지부 지부장 

 

 

손기욱, 국가보안기술연구소 
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학술대회 조직위원회 
 

 

위원장 
 

손기욱, 국가보안기술연구소  

 

 

프로그램 위원회 
 

이덕규, 서원대학교 

원유재, 충남대학교 

오형근, 국가보안기술연구소 

이임영, 순천향대학교 

박원형, 극동대학교 

지성택, 국가보안기술연구소 

류재철, 충남대학교 

한동국, 국민대학교 

신상욱, 부경대학교 

김승주, 고려대학교 

박창섭, 단국대학교 

박영호, 세종사이버대 

홍석희, 고려대학교 

김환국, 한국정보보호진흥원 

김정태, 목원대학교 

오희국, 한양대학교 

허준범, 고려대학교 

홍도원, 공주대학교 

오수현, 호서대학교 

김종성, 국민대학교 

곽  진, 아주대학교 

김호원, 부산대학교 

김태성, 충북대학교 

서창호, 공주대학교 

이성현, 한남대학교 

문대성, 한국전자통신연구원 

이경호, 고려대학교 

이종혁, 상명대학교 

조인준, 배재대학교 

 

 

운영위원회 
 

이만희, 한남대학교 

이  극, 한남대학교 

이재광, 한남대학교 

소우영, 한남대학교 

이강수, 한남대학교 

이상구, 한남대학교 

최의인, 한남대학교 

안기영, 한남대학교 

최대선, 공주대학교 

서정택, 순천향대학교 

안효범, 공주대학교 

강정민, 국가보안기술연구소 
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초청강연 I 

 
 

강연제목 : Zero-trust 여정의 시작 
 
 

신종회 박사 (엔씨소프트 정보보안센터장) 

 

약력 : - 고려대학교 일반대학원 컴퓨터학과 이학박사 

- 전 한국정보화진흥원 정보화표준부 선임연구원 

- 전 한국인터넷진흥원 개인정보보안전관리팀장 

- 전 한국 Microsoft CISO, 이사 

- 전 아마존 웹서비스 보안 컴플라이언스 총괄 상무 

- 전 고려대학교 정보보보호 대학원 겸임교수 

         - 현 엔씨소프트 정보보안센터장, CISO/CPO  

 

 

 

초청강연 II 
 

 
강연제목 : 아나운서처럼 말하고 행동하기 
 

송규아 아나운서(문화체육관광부 KTV국민방송 아나운서) 

 

약력 : - 연합뉴스 TV리포터 

      - 국악방송 아나운서 

      - CMB대전방송 아나운서 

      - 2019 FIFA U-20 월드컵 아나운서 

      - 현 문화체육관광부 KTV국민방송 아나운서  
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행사 일정 
 

2019 년 10 월 18 일(금) 

시간 분 
공과대학 9 호관-

90408 

공과대학 9 호관-

90516 

공과대학 9 호관-

90518 

공과대학 9 호관-

디자인씽킹 

스튜디오(90524) 

13:00-

13:30 
30 등록 

13:30-

14:30 
60 

Session A 

좌장: 이덕규 교수 

Session B 

좌장: 박태규 교수 

Session C 

좌장: 김정태 교수 

Poster A 

좌장: 강정민 박사 

14:30-

14:45 
15 Coffee Break 

14:45-

15:45 
60 

Session D 

좌장: 이임영 교수 

Session E 

좌장: 오형근 박사 

Session F 

좌장: 조규상 교수 

Poster B 

좌장: 이만희 교수 

15:45-

16:00 
15 Coffee Break 

16:00-

18:00 
120 

- 프린스 홀 - 

초청강연 I (좌장: 손기욱 박사) 

강연제목 : Zero-trust 여정의 시작 

강연자 : 신종회(엔씨소프트 정보보안센터장) 

 

초청강연 II (좌장: 손기욱 박사) 

강연제목 : 아나운서처럼 말하고 행동하기 

강연자 : 송규아(문화체육관광부 KTV 국민방송 아나운서) 

 

개회식 (사회: 이만희 교수) 

환영사 : 박경량 부총장(한남대학교) 

축사 : 조현숙 소장(국가보안기술연구소) 

 

우수논문상 시상식 (우수논문상, 장려상) 

 

2019 년 10 월 19 일(토) 

시간 분 디자인씽킹 스튜디오(90524) 

09:00-12:00 240 한국정보보호학회 충청지부 회원 교류회 
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포스터 발표자 

- 포스터 발표자께서는 패널번호, 발표장 및 날짜와 시간을 확인하여 주십시오. 

- 자료부착에 따른 도구(테이프, Not 압정)는 저자가 직접 준비해 주시기 바랍니다. 

- 정해진 시간 이전에 포스터 발표장에 오셔서 주어진 번호의 패널판에 적절히 발표자료를 부착하여 

주십시오. 

- 포스터 발표시간 동안은 정위치 앞에서 질문에 성실히 답변해 주시기 바랍니다. 

- 발표시간 종료 후 10 분 이내에 게시물을 제거해 주시기 바랍니다. 

 

 

구두 발표자 

- 구두 발표자께서는 발표분야, 발표장 및 날짜와 시간을 확인해 주십시오. 

- 구두발표는 빔프로젝트만 사용하여 발표를 합니다. 

- 발표자료는 파워포인트(ppt) 파일 형식으로 준비하시고 휴대용 메모리(USB)에 저장하여 오시기 

바랍니다. 

- 발표 10 분전까지는 발표장에 입실해 주십시오. 

- 각 발표자의 발표시간은 10 분입니다. (발표 7 분, 질의응답 3 분) 

 

 

좌 장 

- 담당 발표분야 및 시간, 발표장을 확인해 주십시오. 

- 발표 10 분전까지는 발표실에 입실해 주십시오. 

- 발표자들이 모두 참석해 있는지 발표시간 전에 확인해 주십시오. 

- 구두논문 발표자의 발표시간은 10 분입니다(발표 7 분, 질의응답 3 분). 
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세부 일정 

2019년 한국정보보호호학회 충청지부 학술논문발표회 

(KIISC CC 2019) 

 

Day 1: 2019년 10월 18일(금) 
 

13:00-13:30 등록 

 

 

13:00-14:30 Session A CPS 보안, IoT 보안, 개인정보보호  

(공과대학 9호관-90408) 

(좌장: 이덕규 교수(서원대학교)) 

 

1. PLC 취약점을 이용한 재전송 공격**  

이주찬, 최현표, 김장훈, 김준원, 정다운, 서정택 (순천향대학교) 

2. 스마트 팩토리 환경의 산업용 통신 프로토콜 보안 요구사항 분석  

조서연, 석병진, 이창훈 (서울과학기술대학교) 

3. DTLS를 적용한 MQTT-SN과 CoAP의 성능비교  

- 송지은, 이길희, 남혜민, 박창섭 (단국대학교) 

4. IoT 환경을 위한 무인증서 서명 기법에 관한 연구**  

- 이대휘, 이임영 (순천향대학교) 

5. Publish-Subscribe에서의 보안 이슈*  

- 이길희, 송지은, 남혜민, 박창섭 (단국대학교) 

6. 경로데이터에 대한 차분프라이버시 적용기법의 최근 동향*  

- 이수진, 홍도원, 서창호 (공주대학교) 

 

13:30-14:30 Session B 금융보안, 네트워크보안, 기타정보보호관련  

(공과대학 9호관-90516) 

(좌장: 박태규 교수(한서대학교)) 

 

1. 웹사이트 노플러그인 환경에서의 디바이스 핑거프린팅 기반 사용자 식별 모델  

- 박소희, 최대선 (공주대학교) 
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2. 표준 웹에서 사용 가능한 디바이스 핑거프린팅 프리미티브 조사 

- 장진혁, 최대선 (공주대학교) 

3. GRU-Autoencoder를 이용한 내부자 이상행위 탐지에 관한 연구 

- 류경근, 이덕규 (서원대학교) 

4. 원전 사이버침입 탐지 및 대응을 위한 연구현황 분석 

- 신진수, 이정운, 송재구, 이영준, 최종균 

5. 5G NSA 망 구조 취약점 요소 및 보안 위협 

- 박성민, 박영권, 김환국 (한국인터넷진흥원) 

6. 스타일러스 펜을 활용한 소유 및 속성 기반의 본인 인증 방식 제안** 

- 김현지, 장경배, 권혁동, 김현준, 서화정 (한성대학교) 

 

 

13:30-14:30 Session C 디지털포렌식, 모바일보안, 블록체인과 암호화폐 

(공과대학 9호관-90518) 

(좌장: 김정태(목원대학교)) 

 

1. 디지털 포렌식을 위한 Android 및 Windows 환경에서 카카오톡 메시지의 아티팩트 분석 (Ⅰ) 

- 이나비, 김광조 (한국과학기술원) 

2. Maze 랜섬웨어 암호화 프로세스 분석 

- 윤병철, 이세훈, 김소람, 김대운, 이영주, 박해룡, 김종성 (국민대학교) 

3. 안드로이드 Notification Listener 서비스 취약점을 이용한 애플리케이션 메시지 탈취 

- 김민호, 박정수, 김은경, 정수환 (숭실대학교) 

4. ARM TrustZone의 공격 동향 분석 

- 양희동, 이만희 (한남대학교) 

5. Permissioned 블록체인에서의 노드의 악의적인 행위를 방지하는 PPSS기반의 키복구 시스템 

- 노창현, 김태훈, 이임영 (순천향대학교) 

6. Permissioned Blockchain에서의 사용자의 Privacy를 위한 익명프로토콜에 관한 연구 

- 라경진, 이임영 (순천향대학교) 
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13:30-14:30 Poster A KIISC-CC 2019 

(공과대학 9호관-디자인씽킹 스튜디오(90524)) 

(좌장: 강정민 박사(국가보안기술연구소)) 

 

1. Siemens S7 PLC 프토토콜 통신 및 취약점 분석을 통한 재전송 공격 기법 연구 

- 김준원, 최현표, 이주찬, 김장훈, 정다운, 서정택 (순천향대학교) 

2. 드론을 이용한 기반시설 공격 가능 시나리오 및 파급영향 분석 

- 김장훈, 이주찬, 서정택 (순천향대학교) 

3. 개인정보 노출 방지를 위한 오프라인 문서 보호 방법 

- 한진희, 김건우 (한국전자통신연구원) 

4. ARM Cortex-M4에서의 ECDSA p-256 스칼라 곱셈 최적화 구현 및 성능 비교분석 

- 오진혁, 한주홍, 윤승환, 이옥연 (국민대학교) 

5. 암호화폐용 콜드월렛의 단일파형 부채널 취약점 조사 

- 박동준, 김희석, 홍석희 (고려대학교) 

6. 프록시 재암호화 기법을 활용한 CCTV 영상 암호화에 관한 연구 

- 강주영, 황용운, 이임영 (순천향대학교) 

7. 경량·저전력 환경에서의 보안성 향상을 위한 블록체인 기반 드론 데이터 분할 분산 저장 기술 

김지수, 신충용, 김태성, 조성현 

8. QR코드 및 스마트 글래스를 활용한 개인 정보 보호 블록체인 택배 시스템 

- 최승주, 장경배, 김현지, 서화정 (한성대학교) 

9. DNS와 SNI를 이용한 인터넷 검열 

- 윤재웅, 김경호, 서화정 (한성대학교) 

10. 실제 IT 환경에서의 로컬 차분 프라이버시 적용 사례 연구 

- 정수용, 홍도원, 서창호 (공주대학교) 

11. 위치정보보호를 위한 Geo-Indistinguishability에 대한 연구 

- 강준영, 홍도원, 서창호 (공주대학교) 

12. 스마트기기를 통한 영상 서비스의 프라이버시 보호를 위한 속성기반 키 관리 기술 개발 

- 허영준, 김건우 (한국전자통신연구원) 

13. 클라우드 환경에서의 티켓 기반 인증 기법 

- 조정석, 곽 진 (아주대학교) 

14. 마우스행위 중 뇌파데이터 기반 사용자인증 연구 

- 남승수, 최대선 (공주대학교) 
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15. 스마트 글래스에서 원거리 얼굴 인식을 위한 고해상도 이미지 복원 방법에 관한 연구 

- 김용균, 김건우 (한국전자통신연구원) 

 

 

14:30-14:45 Coffee break 
 

 

14:45-15:45 Session D 산업보안, 신기술보안, 암호이론  

(공과대학 9호관-90408) 

(좌장: 이임영 교수(순천향대학교)) 

 

1. AMI 기기를 위한 보안인증 정보주입 모델 연구 

- 김태훈, 김민용, 현무용, 김성철 

2. 배전자동화 시스템 운영을 위한 데이터 암호화 처리 기법에 관한 연구 

- 이태윤, 김민용, 이종진, 김성철 

3. 제한된 질의 환경에서의 블랙박스 딥러닝 모델 기만 공격을 위한 대체 모델 재학습 

- 박호성, 최대선 (공주대학교) 

4. NIST 양자내성암호 공모전 Round2 코드기반암호 성능 비교 분석 

- 장경배, 최승주, 권용빈, 김현지, 서화정 (한성대학교) 

5. 소프트웨어 구현 비공개 대칭키 암호 전력 정보 기반 암호 해독 

- 이지우, 한동국 (국민대학교)  

6. 국방지휘통제체계의 개방형 클라우드 OS 도입 시 고려사항 

- 박준규, 강기완, 이양재, 이상훈, 박기웅 (세종대학교) 

 

 

14:45-15:45 Session E 융합보안, 컴퓨터보안  

(공과대학 9호관-90516) 

(좌장: 오형근 박사(국가보안기술연구소)) 

 

1. 영상 프라이버시 마스킹을 위한 영역 기반 마스킹 정보 설정 및 검출 방법 

- 박소희, 김건우 (한국전자통신연구원) 

2. 중국 표준 블록 암호 알고리즘 SM4에 대한 전력 분석 공격 및 대응 기법* 

- 배대현, 하재철, 남승현 (호서대학교) 

3. 패킷감청 법제 정비에 대한 독일 온라인수색 법제화의 시사점 
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- 안세희, 김규동, 박상돈, 김소정 

4. 취약점 공개 제도 및 버그 바운티의 활성화 저해 요인 분석 및 해결 방안 제시 

- 정다운, 서정택 (순천향대학교) 

5. EC-KCDSA에서 보수 관계의 난수를 사용하는 개인키 복구** 

- 고주성, 곽진 (아주대학교) 

6. Time Bomb 악성코드 분석을 위한 시간 가속 방법 

- 이상록 

 

 

14:45-15:45 Session F 정보보호관리, 정보보호표준, 컨텐츠보안, 클라우드보안  

(공과대학 9호관-90518) 

(좌장: 조규상 교수(동양대학교)) 

 

1. Chainlink에서 다양한 프로토콜을 지원하기 위한 스마트 컨트랙트 라이브러리 개발* 

- 김근영, 박준후, 김혁진, 류재철 (충남대학교) 

2. Meltdown 취약점을 이용한 Docker 컨테이너 공격 방법 

- 김문선, 윤한재, 이만희 (한남대학교) 

3. Intel SGX 환경에서의 Spectre 부 채널 공격 연구 

- 한찬희, 이만희 (한남대학교) 

4. Spectre variant-4 취약점 및 대응 패치 연구 

- 성태호, 이만희 (한남대학교) 

5. 검색 가능 암호와 속성기반 암호를 활용한 데이터 접근제어에 관한 연구 

- 황용운, 이임영 (순천향대학교) 

6. 데이터 공동소유 환경을 위한 Threshold Proxy Re-encryption 

- 김원빈, 이임영 (순천향대학교) 

 

 

14:45-15:45 Poster B KIISC-CC 2019 

(공과대학 9호관-디자인씽킹 스튜디오(90524)) 

(좌장: 이만희 교수(한남대학교)) 

 

1. 대항적 예제를 이용한 악성코드 탐지모델 안전성 검증 연구 

- 전동호, 윤한준 
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2. 국내 정보보호 연구 경향 분석 - KCI 등재학술지 논문을 중심으로 

- 송민경, 김동희, 김소정 (국가보안기술연구소) 

3. 타임스탬프 위변조 도구에 의한 안티포렌식 기법에 대한 대응방안(안티-안티포렌식) 

- 조규상 

4. 블록체인과 Deep Learning을 활용한 악성코드 탐지의 관한 연구 

- 최용철, 이덕규 (서원대학교) 

5. 블록체인을 활용한 공간공유 시스템에 관한 연구 

- 송지훈, 황용운, 이임영 (순천향대학교) 

6. 스마트 스피커 환경에서 중간자 공격을 이용한 음원 불법 추출 방안 

- 유영웅, 곽진 (아주대학교) 

7. 블록체인을 이용한 앱 미터기에서의 요금 산정 기법 

- 권용빈, 권혁동, 장경배, 서화정 (한성대학교) 

8. 블록체인 확장성 개선을 위한 오프체인과 프라이빗 스마트 컨트랙트 연구 

- 김혜빈, 정병규, 신상욱 (부경대학교) 

9. 류크 랜섬웨어 동작 과정 분석 

- 김의진, 곽진 (아주대학교) 

10. 블록체인 기반 수소차와 수소 충전소 관리 

- 심민주, 권혁동, 서화정 (한성대학교) 

11. 원전 네트워크 보안성 강화를 위한 광전송설비 보안기술 연구 

- 최호영, 김태훈, 이종진, 김성철 

12. 실제 분장이 가능한 딥러닝 기반 얼굴인식 모델 기만공격 

- 류권상, 최대선 (공주대학교) 

13. 4차식 모듈러스 NTT를 이용한 LAC 구현 

- 이주엽, 김수리, 홍석희 (고려대학교) 

14. QR 코드 기반의 효율적인 이미지 보호 기법 설계 

- 김영세, 김건우 (한국전자통신연구원) 

15. 국가사이버안보전략의 기술과제 분포 분석 

- 유영인, 배선하, 김소정 (국가보안기술연구소) 
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15:45-16:00 Coffee break  
 

 

16:00-18:00 초청강연 및 개회식 

(프린스홀) 

 

초청강연 I 

(좌장: 손기욱 박사(국가보안기술연구소)) 

“Zero-trust 여정의 시작” 

 

신종회(엔씨소프트 정보보안센터장) 

 

초청강연 II 

(좌장: 손기욱 박사(국가보안기술연구소)) 

“아나운서처럼 말하고 행동하기” 

 

송규아(문화체육관광부 KTV국민방송 아나운서) 

 

개회식 

(사회자: 이만희 교수(한남대학교)) 

 

   환영사 : 박경량 부총장(한남대학교) 

축사 : 조현숙 소장(국가보안기술연구소) 

 

우수논문상 시상식 

(사회자: 이덕규 교수(서원대학교)) 

우수논문상 시상식 (우수논문상, 장려상) 

 
 

Day 2: 2019년 10월 19일(토) 

 

09:00-12:00 한국정보보호학회 충청지부 회원 교류회 
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행사장 

 

 
 

한남대학교 공과대학 9 호관 
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