
2020년 한국정보보호학회 동계학술대회

CISC-W’20
Conference on Information Security and Cryptography-Winter 2020

주최            주관   

후원   

	

일자  2020년 11월 28일 (토)     장소  온라인 컨퍼런스 
접속 및 시청방법  등록자에 한하여 개별 공지

Proceedings



I. 서론
최근 IoT와 의료 및 건강관리분야의 융합을

통해 구성된 IoMT(Internet of Medical

Things), Healthcare IoT 등 의료 및 건강 분야

에 대한 IoT 솔루션의 규모가 점진적으로 확대

되고 있다.[1] IoT가 적용된 의료기기의 특징으

로는 사용자의 신체와 물리적으로 밀접한 위치

에서 기능을 수행함으로서 비정상적인 동작이

나, 악의적인 공격자에 의한 공격이 인명 피해

로 직결되는 상황이 발생할 수 있다. 이러한 상
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황을 방지하기 위해 의료기기의 올바른 사용법

및 오남용 방지규정 등의 강력한 제재 및 관련

법률 등이 필요하다.[2] 이러한 제재 및 법률에

속해있는 의료기기의 예로 신체 부착형 인슐린

펌프는 최대 3일을 최대 작동시간으로 하며[3],

수술용 로봇팔의 경우 최대 8회만을 수술 용도

로 사용할 수 있다.[4] 또한, 피부과에서 사용되

는 의료기기인 써마지(Thermage)의 경우에도

지정된 횟수와 사용시간을 준수하는 올바른 사

용법으로 사용되어야 한다.[5] 그러나 이러한 규

제와 법률을 무시한 채 무분별하게 의료기기를

재사용하거나 IoT의 기술적 취약점을 악용하여

의료기기 사용자에게 상해를 입히는 사고가 발
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요 약

최근 의료 및 건강 분야에 IoT 기술을 융합하는 IoMT(Internet of Medical Things)

및 IoT Healthcare 등과 같이 의료 및 건강 분야에 대한 IoT 솔루션 시장이 확대되고

있다. 이와 같이 의료목적을 위한 IoT 기기의 안전한 운용을 위해 다양한 보안 관련

제도 또는 법안이 적용되었다. 하지만 저전력, 소형화를 추구하는 IoT 기기의 특성상

의료기기의 안전을 위한 고도의 보안 솔루션을 적용하기 어렵다. 본 논문에서는 이러

한 IoT 의료기기의 안전성과 효율성을 위해 PUF(Physical Unclonable Function)기능

을 활용한 보안 솔루션인 의료장치의 신뢰성 보장을 위한 횟수제어 기반 소자의 구성

방안 제안한다. 횟수제어 기반 소자는 IoT 의료장치가 정해진 시간 또는 횟수 이상으

로 사용되는 것을 방지한다. 또한, IoT 의료기기를 장착 또는 실시간으로 사용되고 있

는 상황에서 기기의 비정상 동작이나 악의적인 행위를 방어할 수 있다. 본 논문에서는

이러한 솔루션을 통해 의료기기의 오남용을 방지하고 IoT 의료기기를 대상으로 하는

악성행위로 인한 의료사고를 방지할 수 있을 것으로 기대한다.

한국정보보호학회 동계학술대회 논문집 Vol. 30, No. 2

409



생하기도 한다.[6] 이러한 위험성을 해소하고 안

전한 IoT 의료기기 시스템을 구성하기 위해 본

논문에서는 정해진 횟수만 수행된 후 영구적으

로 정지되는 횟수제어 기반 소자를 제안하여

의료기기의 수행 횟수를 제한한다. 또한, 물리

적 복제 방지 기능을 활용하여 의료기기에 유

일성을 부여하여 해당 의료기기의 사용이 관리

시스템에 기록하고 이를 통해 의료기기의 비정

상적인 동작이나 오남용하는 경우를 방지하는

솔루션을 제시한다.

횟수제어 기반 소자는 IoT 기기의 특징인

저전력, 소형화를 만족하기 위해 저전력으로 수

행하는 소자 형태로 디자인하였으며, 적용의 예

는 [그림 1]과 같다.

[그림 1]은 우리의 일상 속에서 접하게 되

는 의료기기 중 사용기한이 존재하는 제품군을

볼 수 있다. 해당 제품들은 각각 매뉴얼 상으로

사용횟수 및 사용시간이 지정되어 있지만 사용

자가 인가되지 않은 임의의 방법으로 조작해

재사용하여 환자의 생명까지 위협할 수 있는

악용 사례가 있을 만큼 보안성이 충분히 확보

되지 않은 경우가 많다. 따라서 사용횟수나 시

간이 만료되면 재사용할 수 없도록 기기의 작

동을 정지시키는 하드웨어 기반의 횟수제어 기

반 소자를 통해 의료기기의 재사용을 방지하고

자 한다. 횟수제어 기반 소자는 의료기기의 사

용기한 메커니즘(시간,횟수)에 에 따라 n-times

COUNT-DOWN을 진행하고 서버와 통신하여

Chip의 보안성을 확보한다. COUNT-DOWN으

로 횟수가 0이 되면, 의료기기는 작동 불능 상

태가 된다. 이를 통해 인가되지 않은 사용자가

재사용을 위해 조작을 시도하지 못하도록 하여

의료기기의 남용을 방지할 수 있게 된다.

본 논문에서 제안하는 횟수제어 기반 소자는

PUF(Physical Unclonable Function)와 해시

(Hash)의 일방향성 특징을 활용한 역해시체인

기술을 적용하여 의료기기의 동작횟수를 제어

한다. PUF는 전자기기 고유의 전기적 패턴에서

각 기기만의 유일성을 보유한 ID 값을 얻을 수

있다. 이는 암호알고리즘에서 키 값으로 사용될

수 있으며, 키가 별도로 저장되지 않기 때문에

보안성이 높다. 또한, 저전력으로 수행되기 때

문에 IoT 환경에 적합하다. 횟수제어 기반 소자

는 소자 형태로 PUF 칩을 내장하고 있다. IoT

의료기기에서 특정 연산 후에 횟수제어 기반

소자로부터 카운팅을 요청하면 PUF의 키값을

측정한다. PUF 키 값이 외부로 유출될 경우 유

일성이 침해될 수 있는 위협에 취약해지므로

[그림 1] 횟수제어 기반 소자 기능 및 적용
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이를 해결하기 위해 횟수제어 기반 소자에서는

PUF 키 값에 역해시 체인을 적용하여 이를 유

일성을 보장한다. 횟수제어 기반 소자가 적용된

IoT 의료기기에서 서버 시스템으로 역해시의

값을 전달하면 시스템에서 이를 통해 IoT 의료

기기의 수행횟수를 카운팅하고 의료기기를 올

바른 사용법으로 사용할 수 있게 된다. 또한,

소자 형태로 수행되어 악의적인 사용자가 이를

교체하더라도 이전에 서버에 등록된 PUF 의

해시값을 비교하여 악의적인 사용자의 소자 교

체 여부를 파악하여 서버에서 IoT 의료기기를

제어할 수 있다. 이를 통해 의료기기의 무분별

한 사용을 제어하고 비정상적인 행위를 방지한

다.

본 논문의 구성은 다음과 같다. 2장에서는

본 연구와 관련 연구를 서술하고 본 논문에서

제안하는 연구의 이점에 관해 서술한다. 3장에

서는 본 논문에서 제안하는 연구에 대해 구체

적인 동작 과정과 함께 IoT 의료기기에 횟수제

어 기반 소자의 적용과 이를 통한 이점에 관해

서술한다. 4장에서는 본 논문의 결론으로 맺음

말과 추후 연구에 관해 서술한다.

II. 관련연구

본 장에서는 본 논문에서 제안하는 연구와

관련된 연구에 관해 설명하며, 이와 관련하여

본 논문에서 제안하는 연구의 목표 및 장점을

설명한다.

2.1. IoT 기반의 의료기기의 취약점 및 보안

솔루션의 필요성

IoT 환경의 의료기기가 네트워크에 연결됨에

따라 의료기기에 대한 모니터링 및 진단에 필요

한 정보를 편리하게 접근할 수 있다는 점은 의

료 종사자와 환자에게 편의성과 접근성을 제공

한다. 하지만 의료기기의 특성상 환자의 안전

에 직접적으로 영향을 미칠 수 있어 다른 네트

워크 기반의 컴퓨팅 시스템보다 보안 취약점이

차지하는 비중이 치명적일 수 있다.[7]

의료기기가 네트워크를 연결하는 방법이 증

가함에 따라 해커가 악용 가능한 공격 접점도

증가하였으며 이로 인해 의료기기의 취약점도

증가하게 되었다. 또한, 환자가 사용하는 의료

기기 단말이 접점이 되어 해커에게 병원의 의

료 네트워크에 접근할 수 있는 수단을 할 수

있어 네트워크와 연결된 의료기기에 대한 보안

은 필수적이라 할 수 있다.

2.2. PUF(Physical Unclonable Function)

여러 분야와 종류의 IoT기기가 출시되고 있

지만, 아직 이에 대한 보안은 미흡하다. IoT 기

기의 특성상 저전력을 이유로 낮은 컴퓨팅 성

능을 가지고 있어 높은 컴퓨팅 자원을 요구하

는 기존의 소프트웨어 방식의 보안 솔루션을

적용하기 어렵다. 따라서 물리적으로 복제할 수

없으며 저전력으로 사용 가능한 PUF(Physical

Unclonable Function) 기술이 주목받고 있다.

PUF는 반도체 제조 공정상에서 발생하는 예측

불가능한 미세한 물리적 구조 차이를 이용한

기법으로 같은 공정으로 제조된 칩이라도 시도

값에 대하여 서로 다른 응답이 나오는 특성을

활용하는 특징이다. 따라서 주로 PUF의 응답값

은 암호화의 개인 키로 많이 사용되며 처리속

도가 빠르고 전력을 적게 사용하여 IoT 기기에

사용하기 적합하다.[8]

심전도(ECG), 심박수 가변성 (HRV) 및

SRAM Based PUF의 3가지 데이터를 결합하여

무작위성을 지닌 고유한 키를 생성하는 칩 기

반의 하드웨어 보안 엔진 연구가 존재한다. 이

연구에서 생성된 고유한 키는 개인, 장치, 시간

이 지남에 따라 지속적으로 변하여 데이터의

복호화 성공률을 크게 줄일 수 있고 소형 칩

형태로 제작되어 저전력을 요구하는 장비에서

도 사용할 수 있다.

2.3. Monotonic Counter

Monotonic Counter와 같이 신뢰성을 보장하며

단방향 값 증가를 위해 관련 연구들도 진행되

고 있다.[9] 이 기법의 활용 용도의 예는 다음과

같다.

Ÿ 특정 횟수만큼만 디스크에 데이터를 기록하

거나 데이터에 접근하도록 제한

Ÿ 의료기기와 같은 횟수가 정해진 장치를 특

정 횟수만 사용하고 폐기

본 논문에서 제안하는 연구는 IoT 기술기반
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의 의료기기에서 발생할 수 있는 보안 취약점

으로부터 이를 막기 위해 의료기기의 기능을

횟수 제한하여 IoT 공격 및 오남용으로부터 사

용자를 보호하는 연구이다. 본 논문에서 제안하

는 횟수제어 기반 소자 연구는 소자 형태로 디

자인하였으며, PUF 기술을 적용하여 의료기기

의 식별 및 횟수를 카운트를 수행된다. 의료기

기의 동작 횟수를 제어할 수 있으며 서버 시스

템에서 기기 사용을 확인할 수 있으므로 의료

기기의 통제가 가능해진다.

III. 횟수제어 기반 소자
본 장에서는 IoT 기반의 임베디드 시스템 플

랫폼에서 활용될 수 있는 횟수제어 기반 소자의

구조 및 핵심 기술에 관해 설명한다. 본 논문에

서 제시하는 횟수제어 기반 소자가 적용된 시스

템은 공격자가 IoT 의료기기에 대한 물리적인

접촉 및 관찰과 프로빙 공격(Probing Attack)이

가능하다는 것을 가정한다.

3.1 횟수제어 기반 소자 구조

횟수제어 기반 소자는 의료기기 시스템 내부

의 n-times counting chip 및 mainMain chip으로

구성된다. n-times counting chip은 PUF 기능

을 지원하는 PUF Chip을 포함하고 있으며, 암·

복호화 기능을 지원한다. Main chip은 횟수제어

기반 소자를 위한 COUNT 명령을 포함한 일반

적으로 임베디드 시스템을 구동하기 위한 프로

세서로 구동되어 있으며, RNG(Random

Number Gernerator)기능과 암·복호화 기능을

지원하며, 네트워크를 기반으로 의료기기 관리

서버와 통신한다.

3.2 횟수제어 기반 소자 프로세스 구성

[그림 2]는 횟수제어 기반 소자의 동작 순서

를 나타낸 것으로 n-times counting chip에서

PUF Key를 생성해 Main chip의 프로세서와

키를 공유하며 main Chip은 해당 키를 해쉬 체

인 기술을 활용해 서버로 전달하여 해당 키의

유일성을 보장하도록 한다.

[그림 2] 횟수제어 기반 소자 내부 기술 진행 과정
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[그림 2]의 우측은 n-times counting chip,

Main chip, server의 구조와 이해를 돕기 위한

플랫폼의 구성요소를 명시한다.횟수제어 기반

소자의 동작 순서는 [그림 2]와 같다. Main

chip과 n-times counting chip은 의료기기의 동

작 시작과 동시에 PUF key를 공유한다. 해당

PUF Key는 n-times counting chip의 무결성을

확보하기 위해 사용된다. PUF Key를 획득한

Main chip은 해당 PUF값의 해시연산을 연속적

으로 수행하여 해시체인을 생성한 후 서버로

전달한다. 이후, Main chip의 RNG(Randome

Number Generator)는 RN (Random Number)

를 생성한다. 임베디드 장치에서 COUNT 이벤

트(COUNT-DOWN, KILL)가 발생하거나 의료

기기 관리 서버에서 이벤트 명령이 발생할 때

마다, main chip은 Count 명령어와 RN을 조합

한 데이터를 PUF값의 해시연산한 값을 Key로

사용하여 암호화하여 n-times counting chip으

로 전달한다. n-times counting chip은 전달받

은 암호화된 데이터를 PUF키를 사용하여 복호

화한다. 복호화된 데이터는 RN과 COUNT 명령

어로 구분되며, COUNT 명령에 따라 n-times

counting chip의 COUNT-DOWN 명령을 수행한

다.

명령이 정상적으로 수행되었을 때, n-times

counting chip은 Main chip으로부터 전달받은

RN을 다시 PUF Key로 암호화하여 Main chip

으로 전달하게 되며, main chip은 암호화된 RN

데이터를 PUF Key로 복호화 하여 명령어가 정

상적으로 수행되었는지 검증할 수 있다. 만약

공격자에 공격 또는 하드웨어의 비정상적인 동

작으로 인해 암호화된 RN이 Main chip에 전달

되지 않을 경우, 임베디드 시스템이 비정상 상

태이거나 공격받은 상태로 간주하여 실행되고

있던 모든 명령이 중단된다.

3.3 n-times counting chip COUNT 명령어 구성

main chip에서 생성되어 n-times counting chip

으로 전달되는 명령어는 COUNT-Down과 Kill

명령의 두 가지로 구분된다. COUNT-Down 명

령어는 n-times counting chip에서 저장하고 있는

COUNT 값을 기준으로 1만큼 감소하는 역할을

수행할 수 있는 명령어이며, Kill 명령어는

n-times counting chip이 가지고 있는 모든

COUNT가 소진되었을 때, n-times counting chip

을 정지함으로써, 횟수제어 기반 소자가 부착된

임베디드 시스템이 재사용되는 것을 방지할 수

있다.

IV.결론
본 논문에서는 IoT 기반의 의료 및 건강 관

리 디바이스의 오남용으로 인한 비정상 행위

또는 악의적인 공격을 방어하기 위한 횟수제어

기반 소자를 제안하였다. 본 논문에서 제안하는

횟수제어 기반 소자는 PUF(Physical Unclonabl

e Function)을 사용하여 디바이스의 유일성을

부여함으로써 복제를 방지하고, 해당 PUF 값을

통신 암호화 KEY로 사용함으로써, 저전력 암

호화 통신을 통해 버스 프로빙 공격등의 물리

적인 인터페이스 공격을 방어할 수 있다. 또한,

횟수제어 기반 소자는 IoT-Cloud 플랫폼 형태

로 구현되어 PUF의 유일성을 서버에 등록함으

로써, 횟수제어 기반 소자가 복제되거나 중복으

로 사용되는 것을 방지할 수 있다. 본 논문에서

제시하는 횟수제어 기반 소자를 활용함으로써

현재 활용되고 있는 IoT 기반 의료기기의 오남

용 또는 악의적인 공격으로 인한 인명 피해를

방지할 수 있다고 예상한다. 후속 연구로는 본

논문에서 제시하는 횟수제어 기반 소자를 물리

소자 형태로 구현하여 다양한 IoT 기기에 능동

적으로 적용할 수 있는 Pluggable 횟수제어 기

반 소자를 연구할 계획이다. 또한, 본 연구의

추후 연구로 n-times counting chip의 COUNT

-Down 0 단계에서 의료기기의 사용을 물리적

으로 제한하기 위한 Kill의 메커니즘 연구가 추

후 연구로 진행 중이다.
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