
1. 서  론

 컴퓨터에서는 사용할 수 있는 컴퓨팅 자원(메모리)이 물
리적으로 제한적이기 때문에, 이 자원을 효율적으로 사
용하는 것은 최적의 컴퓨팅 성능을 얻기 위한 매우 중요
한 요소이다. 컴퓨터가 동작할 때 메모리를 점유하여 사
용하는 주체는 프로세스이고, 프로세스는 다음과 같은 
유형들이 있을 수 있다. (1) 정의된 기능을 수행하기 위
해 메모리를 점유했다가 기능 수행을 마친 후 메모리를 
반환하고 종료되는 프로세스. (2) 항상 실행 상태를 유지
하기 위해 메모리를 계속 점유(Always-on)하고 있는 프
로세스. 예를 들면, 텍스트 에디터, 웹 브라우저, terminal 
등은 주로 (1) 유형의 프로세스에 해당하고, 악성코드를 
실시간 감시하는 보안 프로세스, 리눅스 데몬 등은 대체
로 (2) 유형의 프로세스에 해당할 것이다. 특히, (2) 유형
의 프로세스는 단순히 대기하고 있을 때와 특정 작업을 
수행할 때의 메모리 사용량이 크게 차이나고, 단순 대기 
상태일 때는 많은 메모리를 사용할 필요가 없다는 특징

을 가지고 있다. 따라서 이러한 유형의 프로세스들에 대
한 메모리 할당량을 필요에 따라 적절히 조절한다면 – 
대기 상태일 때는 더 적1)은 메모리를 할당하고, 특정 작
업을 수행하기 위해 더 많은 메모리 공간이 필요할 때는 
더 많은 메모리를 할당한다면 – 컴퓨팅 자원을 더욱 효
율적으로 사용할 수 있을 것이고 이로 인해 사용자에게 
더 높은 컴퓨팅 성능을 제공할 수 있을 것이다. 
 본 논문에서는 컴퓨팅 자원(메모리)의 효율성 극대화를 
실현하기 위해 위에서 언급한 (2) 유형에 해당하는 프로
세스의 메모리 할당량을 필요에 따라 동적으로 조직하여 
프로세스의 상태를 관리할 수 있는 Thermometer를 제안
한다. Thermometer는 리눅스 운영체제 환경에서 사용자
의 행위분석을 통해 보안 프로세스들의 자원을 효율적으
로 관리해주는 메커니즘이다.
 본 논문의 구성은 다음과 같다. 2장에서는 Always-on 
방식의 프로세스의 문제점을 제기한 연구들에 대해 정리
한다. 3장에서는 Always-on 방식의 보안 프로세스들의 
자원을 효율적으로 관리하기 위해 설계한 Thermometer 
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요  약

  컴퓨터에서는 사용할 수 있는 컴퓨팅 자원은 물리적으로 제한적이기 때문에, 컴퓨팅 성능을 극대화하기 
위해서는 이 자원을 가능한 한 효율적으로 사용해야 한다. 악성코드를 실시간 감시하는 보안 프로세스, 리
눅스 데몬 등과 같이 항상 실행 상태를 유지하기 위해 메모리를 계속 점유(Always-on)하고 있는 프로세
스는 단순 대기 상태일 때 많은 메모리를 사용할 필요가 없다는 특징을 가지고 있다. 이러한 프로세스에 
대한 메모리 할당량을 필요에 따라 동적으로 조절함으로써 컴퓨팅 자원을 더욱 효율적으로 사용할 수 있
다. 
  본 논문에서는 Always-on 방식의 보안 프로세스들의 자원을 효율적으로 제어/관리하기 위해 컨테이너 
기술을 통해 보안 프로세스를 가상화하여 구동하고, 보안 프로세스가 필요로 하는 메모리 공간의 변화에 
따라 Hot, Warm, Cold 상태로 구분하여 프로세스 상태에 따른 적절한 메모리 할당량을 동적으로 제어하
는 기술 Thermometer를 제안한다. 우리의 실험결과에 따르면 1시간 동안 3개의 보안 프로세스(Clam AV, 
Snort, Kaspersky)들의 메모리 누적 사용량을 측정해본 결과 본 논문에서 제안한 프로세스 Multi-State 관
리 기술을 활용할 경우 Always-on 방식과 비교하여 약 44%의 메모리 자원을 절약할 수 있다는 것을 확
인하였다.
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에 대해 설명한다. 마지막 4장에서는 결론과 향후연구에 
대해 기술한다.

2. 관련 연구

 메모리 공간은 물리적으로 제한된 자원이기 때문에, 컴
퓨팅 성능을 개선하기 위해서는 이 자원을 가능한 한 효
율적으로 사용해야 한다. 메모리를 사용하는 주체는 프
로세스인데, 특히 보안 프로세스는 악성코드로부터 컴퓨
터를 보호하기 위해 항상 실행 상태를 유지하며 메모리
를 점유하고 있는 Always-on 방식의 프로세스이다. 이러
한 특성 때문에, 보안 프로세스와 관련하여 더욱 효율적
인 메모리 자원 사용을 위한 여러 가지 연구들이 진행됐
다. 
 Ali Hamzah는 시스템 자원의 효율성 관점에서 바라본다
면, 보안 프로세스는 메모리를 지속적으로 점유하고 있
는 프로세스이므로, 필요에 따라 한정된 컴퓨팅 자원인 
메모리를 최적으로 할당하는 것이 보안 프로세스가 상주
하고 있는 인프라에 있어서 매우 중요한 문제라고 지적
한다 [1].
 “Cloud antivirus cost model using machine learning”
의 저자 Hamzah은 클라우드 기반의 안티바이러스 소프
트웨어의 자원할당 문제를 해결하기 위해 안티바이러스
의 총 파일 크기, 코드 세그먼트의 크기, 실행 파일 내의 
임베디드 파일 수 등에 따라 안티바이러스 소프트웨어의 
비용 모델을 연구하고 머신러닝을 적용한 의사 결정 트
리 분류기를 사용하여 최적화된 클라우드 기반의 안티바
이러스 소프트웨어에 대한 비용 모델을 제안하였다 [2]. 
스마트 폰과 같은 모바일 장치에서 항상 백그라운드에서 
동작(Always-on)하는 안티바이러스는 상당한 자원을 소
모하기 때문에 배터리 수명에 가장 큰 영향을 미치며 
[3], “Selectively -Taming Background Android Apps to 
Improve Battery Lifetime”의 저자 Martins과 Marcelo는 
백그라운드 작업을 하는 안드로이드 앱에서 배터리 소모
를 줄일 수 있는 운영체제 메커니즘 Tamer를 제안하였
다 [4]. 기존의 여러 연구를 통해 알 수 있듯이, 보안 프
로세스에 대한 메모리 자원 할당량 관리는 자원 효율성 
측면에 있어서 매우 중요한 문제이다.

3. 효율적인 자원 제어를 위한 Thermometer 설계

그림 1. 보안 프로세스 자원 제어를 위한

Thermometer 구조

우리는 Always-on 방식의 보안 프로세스들의 자원을 효
율적으로 제어/관리하기 위해 Thermometer를 디자인하
였다. 우리가 제안한 Thermometer의 구조는 그림 1과 
같다. Thermometer는 리눅스 운영체제 환경에서 사용자
의 행위분석을 통해 보안 프로세스들을 효율적으로 관리
해주는 메커니즘이다. Thermometer의 내부는 크게 3가
지(Temperature Ceilometer, Behavior Detector, Resource 
Orchestrator) 핵심모듈로 구성되어 있다. 
 첫째, Temperature Ceilometer는 보안 프로세스의 자원 
사용량 분석을 통해 3가지의 상태(Cold, Warm, Hot)를 
측정해주고 MAP으로 관리한다. Cold 상태는 보안 프로세
스가 구동될 수 있는 최소의 자원(메모리 할당량)을 의미
한다. 일반적으로 컨테이너 기술을 통해 보안 프로세스
를 가상화하여 구동시키면, 최소 4MB의 메모리가 할당되
어 있으면 프로세스가 Terminate 되지 않고 Running 상
태를 유지한다. Warm 상태는 일반적으로 보안 프로세스
가 Idle 상태일 때 소모하고 있는 메모리의 사용량의 
40~60%를 의미한다. Warm 상태에서는 실시간으로 악의
적인 행위를 탐지할 수 있는 상태이지만, 보안 프로세스
를 통해 급격하게 소모되는 자원을 방지할 수 있다. Hot 
상태는 보안 프로세스가 Burning 상태일 때 소모하였던 
메모리의 최대 사용량을 의미한다. Hot 상태에서는 보안 
프로세스가 Burning 상태에서 자원을 제한 없이 쓸 수 
있다. 
 둘째, Behavior Detector는 사용자의 행위분석을 통해 
필요한 보안 프로세스의 우선순위를 선정할 수 있도록 
도와준다. Behavior Detector는 사용자의 일반적인 행위 
정보를 분석하기 위해 구동 중인 프로세스 리스트(Web 
Brower, Editor, etc)들을 모니터링하며, 특정 이벤트 행
위 정보(File Copy, File Drop, Injection, etc)등을 탐지하
기 위해 eBPF [5, 6, 7]를 활용하여 시스템콜 정보를 추
적 및 분석한다. 
 마지막으로, Resource Orchestrator는 보안 프로세스의 
메모리 사용량을 Scale-Up/Down 해주는 기능을 지원한
다. 보안 프로세스를 컨테이너 엔진을 통해 가상화하여 
Privilege Mode로 구동시키면, 호스트 운영체제의 사용자 
레벨 영역을 모두 모니터링할 수 있다. 또한, 컨테이너 
엔진이 통해 구동된 프로세스는 Running 상태에서 메모
리 할당량을 동적으로 제어할 수 있다. 본 논문에서는 
자원 제어의 범위를 전체 메모리로 한정하여 설명하고 
있지만, CPU Core, 블록 I/O, 커널 메모리,스왑 메모리 
크기 등의 다양한 자원을 제어할 수 있다.
 결과적으로 Thermometer는 Temperature Ceilometer를 
통해 리눅스 운영체제 환경에 설치된 보안 프로세스들의 
Temperature MAP을 생성하고, Behavior Detector와 
Resource Orchestrator를 통해 상황에 맞는 보안 프로세
스의 자원 할당량을 동적으로 제어하면서 불필요한 자원 
사용을 최소화한다.

4. 성능 평가

 본 장에서는 보안 프로세스의 자원을 효율적으로 관리
하기 위해 설계한 Thermometer의 성능을 평가한다. 
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4.1 실험 환경

 본 논문의 실험 환경은 가상화 환경(Virtual Box)에서 진
행되었다. 구축된 가상화 환경은 vCPU-Intel Core i7 
9700(프로세서 2개)를 사용하였으며, 16GB(DDR4)의 메모
리를 할당하였다. 운영체제는 Ubuntu 18.04(64bit)를 사용
하였으며, 보안 프로세스를 가상화하기 위한 컨테이너 
엔진은 docker 19.03.13을 사용하였다. 

4.2 메모리 누적 사용량 비교

 우리는 Thermometer의 성능을 평가하기 위해 보안 프
로세스(Clam AV, Snort, Kaspersky)가 설치된 환경에서 
사용자가 웹 서핑을 1시간 진행하였을 때 일반적인 환경
(Always-on)과 Thermometer가 적재된 환경에서 소모되
는 누적 메모리 사용량(1분 주기 측정)을 비교 측정하였
다. 

그림 2. 보안 프로세스 관리 기법에 따른 메모리 누적

사용량 비교

 실험 결과는 그림 2와 같다. ClamAV, Kaspersky의 경우 
스토리지 영역을 스캐닝하여 악성코드를 탐지하는 보안 
프로그램이다 [8, 9]. 따라서 사용자의 행위가 웹 서핑일 
경우 웹 브라우저를 통해 파일 다운로드 이벤트가 발생
할 수 있으므로 파일 스캐닝과 관련 있는 ClamAV, 
Kaspersky는 Warm 상태 유지한다. Snort의 경우 스니퍼, 
패킷 로거, 네트워크 침입 탐지 기능을 제공해준다 [10]. 
따라서 웹 서핑 액션에서는 네트워크 관련 보안 프르세
스인 Snort는 Hot 상태를 유지하게 된다.
결과적으로 1시간 동안 3개의 보안 프로세스(Clam AV, 
Snort, Kaspersky)들의 메모리 누적 사용량을 측정해본 
결과 본 논문에서 제안한 프로세스 Multi-State 관리 기
술을 활용할 경우 AO(Always-on)와 비교하여 약 44%의 
메모리 자원을 절약할 수 있다는 것을 확인하였다.

5. 결론

 본 논문에서는 Always-on 방식 프로세스의 자원을 효율
적으로 제어/관리하기 위한 메커니즘을 제안하였다. 우리
가 제안한 Thermometer는 리눅스 운영체제 환경에서 사
용자의 행위분석을 통해 보안 프로세스들을 효율적으로 
관리하여 컴퓨팅 리소스 효율성을 개선하는 기술이다. 
Thermometer는 컨테이너 기술을 통해 보안 프로세스를 
가상화하여 구동하고 보안 프로세스의 상태에 따라 적절
한 메모리 할당량을 동적으로 조직한다. 프로세스의 상

태는 보안 프로세스가 필요로 하는 메모리 공간의 변화
(할당량)에 따라 Hot, Warm, Cold 상태로 구분되며, 
Thermometer가 상황에 따라 보안 프로세스 컨테이너의 
메모리 할당량을 동적으로 제어함으로써 보안 프로세스
들에 의해 사용되는 자원 사용량을 최소화한다. 
 본 논문에서는 알려진 특정 행위 정보와 이벤트 정보를 
기반으로 보안 프로세스를 관리한다는 한계점이 있지만, 
향후 연구에서는 사용자 행위에 따른 시스템 콜 시퀀스 
정보 학습을 통해 사용자의 다양한 행위 정보를 분석하
여 프로세스를 인지적으로 관리할 수 있는 연구를 수행
할 예정이다.
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