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요   약 

 전 세계가 COVID-19로 인해 디지털 트랜스포메이션(Digital Transformation)이 가속화됨에 따라 디지

털 환경 기반의 클라우드 인프라로의 전환이 진행되고 있다. 동시에 이러한 클라우드 인프라를 대상으로 

하는 공격이 증가하고 있으며 상당수의 보안 사고의 경우 서버의 취약점이 아닌 방화벽 보안 설정 오류

와 같은 문제로 인해 발생하고 있다. 이에 따라 본 연구진은 사용자가 안전하게 클라우드 서비스의 

Golden Configuration을 쉽게 적용할 수 있도록 클라우드 별로 보안 대상 요소에 대해 선정하고, 이를 

쉽게 적용할 수 있도록 Ansible 기반의 인프라 코드를 생성할 수 있는 시스템을 제안하고자 한다 

1. 서  론 
1 

전 세계가 COVID-19로 인한 새로운 감염병으로 인해 

위기 속 대혼란에 빠졌다. 이러한 감염병의 위협 속에 

수많은 기업이 재택근무와 시차 근무제를 도입하게 

되었다. 이는 전방위적인 디지털 트랜스포메이션(Digital 

Transformation)이 가속화되는 데 촉매제 역할을 하게 

되었다.  

마이크로소프트社 의 CEO인 Satya Nadella 는 

COVID-19로 인한 영향으로 2년 정도 소요될 것으로 

예상되었던 디지털 트랜스포메이션이 단 두 달 만에 

전환이 완료되었다고 하였다[1]. 이는 곧 기업과 

공공기관이 기존의 레거시 인프라에서 디지털 환경 

기반의 인프라로의 전환을 의미한다. 대표적인 클라우드 

서비스 제공자(Cloud Service Provider)인 

마이크로소프트社 와 구글社은 전체 매출 중 클라우드 

부분 매출이 COVID-19 사태 이전과 비교하여 50% 

증가하였다고 밝혔다[2]. 

그러나, IBM Security에서 발표한 2020 클라우드 위협 

환경 보고서에 따르면, 클라우드 애플리케이션에 대한 

무차별 대입 공격(Brute Force Attack)과 익스플로잇 

공격(Exploit Attack)으로 인해 바이러스 감염이 될 수 

 
1) ‡교신저자: 박기웅 (세종대학교 정보보호학과 교수) 
* 본 연구는 2019년도 과학기술정보통신부의 재원으로 정보

통신기획평가원의 지원(No.2019-0-00273) 및 한국연구재단 

연구과제(NRF-2020R1A2C4002737)의 지원을 받아 수행된 

연구임 

있으며, 2019년 한 해 클라우드 환경을 잘못 구성하여 

10억 개가 넘는 레코드가 유출되었다고 밝혔다[3]. 

이에 더불어 해당 보고서에서는 클라우드 보안 사고가 

발생할 경우, 기업은 시간당 5만 달러 이상의 비용 

손실이 발생할 수 있다고 경고하였다. 

그리고, 오라클社와 KPMG에서 발행한 클라우드 위협 

분석 보고서 2020[4] 에 따르면 3/4가 넘는 기관이 

자체 데이터센터의 보안보다 클라우드 서비스 제공자의 

보안이 더 안전하다고 느낀다고 답했다. 그러나 실제로 

75%가 넘는 기관에서 데이터 손실을 경험한 적이 

있다고 밝혔으며 특히, 보안 설정 오류로 인해 51%가 

실제 데이터 손실이 발생하였다고 밝혔다. 

 

 
 

그림 1 클라우드 보안 사고로 인한 데이터 손실 경험 

 

실제로 2019년 7월 미국의 대형 은행 중 하나인 

Capital One 社에서는 대표적인 클라우드 서비스인 
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Amazon Web Service(AWS)에 보관하고 있던 1억 

600만 명이 넘는 개인정보가 외부 해커에 의해 해킹 

당했다고 밝혔다. 해당 기업에서 발생한 공격의 경우 

클라우드 서버 자체 취약점이 아닌 방화벽 보안 설정의 

오류로 인해 발생한 취약점이라고 확인되었다[5].  

이에 따라 본 연구진은 클라우드 사용자가 안전하게 

클라우드 환경을 사용할 수 있도록 보안 모범 사례가 

적용된 Ansible 기반의 인프라 코드 생성 시스템을 

제안하고자 한다. 이러한 시스템을 통해 사용자가 

편리하게 보안 모범 사례를 클라우드 인프라에 

적용하여 보안 사고가 발생하는 것을 예방하고자 한다. 

본 논문의 구성은 다음과 같다. 2장에서는 기존에 

선행되었던 클라우드 보안 모범 사례와 대표적인 

오픈소스 인프라 코드 도구인 Ansible, 그리고 클라우드 

서비스 제공자 연동에 관한 방법에 대해 살펴본다. 

3장에서는 보안 모범 사례를 적용한 인프라 코드 자동 

생성 방법에 대해 제시하고, 마지막으로 4장에서는 

결론에 관해 서술한다. 

 

2. 관련 연구 

 

본 장에서는 대표적인 클라우드 보안 모범 사례와 

오픈소스 인프라 코드인 Ansible, 그리고 클라우드 

서비스 제공자와의 연동 방법을 소개한다. 

 

2.1 클라우드 보안 모범 사례 

미국 국가안보국(National Security Agency)에서 

2020년 1월 발간한 Mitigating Cloud Vulnerability[6] 

에서는 클라우드 환경에서 발생할 수 있는 취약점 

유형과 기업이 클라우드 환경을 안전하게 보호하는 

방법을 소개하고 있다. 해당 문서에서는 클라우드 

서비스 제공자에서 제공하는 공통 구성 요소들을 [표 

1]과 같이 4개로 구분하여 각각의 요소별로 보안 

방법에 대해 권고하고 있으며, 키 관리 방법과 암호화 

방법, 그리고 클라우드 환경에서 발생할 수 있는 다양한 

취약점에 관해 설명하고 있다. 

 

표 1 공통 클라우드 요소 

 

요소 

Identify and Access Management (IdAM) 

Compute 

Networking 

Storage 

 

그리고, 대표적인 클라우드 서비스 제공자인 Amazon 

Web Service(AWS)에서도 자사의 고객을 대상으로 

클라우드 제품 사용 시 적용할 수 있는 보안 모범 

사례[7]를 소개하고 있다. 해당 문서도 미국 

국가안보국에서 발간한 문서와 유사하게 클라우드 내 

데이터와 자산을 보호할 수 있도록 AWS 내의 

서비스별로 상세하게 보안 설정과 데이터 보호 방법에 

관해 설명하고 있다. 

그러나 본 문서들에서 제안하는 모범 사례의 경우 

실제 클라우드 사용자가 문서를 참고하여 적용하기에는 

그 한계점이 있으며 사용자별로 학습 정도에 따라 

적용이 일정하지 못할 수 있다는 한계점이 있다. 

 

2.2 Ansible 

Ansible은 Red Hat, Inc.에서 개발한 오픈 소스 

프로비저닝 자동화 도구이다[7]. 기존의 인프라 환경 

구성의 경우 배시 쉘 스크립트를 작성하여 서버에 

배포하는 방식을 사용하였다. 그러나 동시에 많은 

서버를 관리해야 하는 조직의 경우에는 배시 쉘 

스크립트를 이용하여 같은 환경을 유지하기에는 

한계점이 있었다. 

이러한 한계점을 해결하기 위해 Ansible의 경우 

YAML을 이용하여 자동화된 작업에 대해 선언할 수 

있으며, 배포의 경우 SSH를 이용하여 별도의 Agent 

설치 없이 간편하게 여러 서버에 같은 환경을 구성할 

수 있도록 하였다. 

 

3. 인프라 코드 생성 시스템 

 

본 장에서는 기존의 문서 형태가 아닌 보안 모범 

사례를 Ansible 기반의 인프라 코드 자동 생성 

시스템을 이용하여 적용할 수 있는 방법을 소개한다. 

 

3.1 보안 사례 적용 제품 선정 

클라우드 서비스와 제품의 경우 서비스 제공자별로 

상이하지만, 미국 국가안보국의 클라우드 보안 방어 

방법에 대한 문서와 기타 클라우드 서비스 

제공자에게서 구분하고 있는 요소를 [표 2]와 같이 

이용하여 클라우드 서비스에서 공통으로 제공하고 있는 

서비스들에 대해 보안 정책을 적용할 수 있도록 하였다. 

 

표 2 보안 사례 적용 요소 목록 

 

요소 

Compute 

Networking 

Database 

Storage 

Identity and Access Management 

 

이러한 목록을 통해 공통으로 적용할 수 있는 

클라우드 서비스에 대해 보안 모범 사례를 적용할 수 

있도록 하였다. 
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3.2 클라우드 서비스 제공자 

본 연구에서 제안하는 시스템에서 연동 가능한 

클라우드 서비스 제공자를 선정하기 위해 [그림 2]와 

같이 Synergy Research Group에서 발간한 클라우드 

서비스 제공자 성장성과 시장 점유율 정보에서 

점유율이 높은 3개의 서비스 제공자를 선정하여 

연동하였다. 

 

 

 

그림 2 클라우드 서비스 별 성장성 및 점유율 

 

이러한 정보를 통해 선정된 클라우드 서비스 

제공자는 Amazon, Inc. 의 Amazon Web Service (AWS), 

Microsoft, Inc. 의 MS Azure, 그리고 Google, Inc. 의 

Google Cloud Platform (GCP) 와 같다. 

 

3.3. Ansible 코드 생성 

클라우드 서비스 제공자에 대한 Ansible 코드의 경우 

사용자가 선택하여 클라우드 서비스 별로 보안 사례를 

적용할 수 있도록 표준화된 Template을 제작하였다. 

아래 [그림 3] 의 경우 Amazon Web Service 의 

EC2와 S3 서비스를 관리하는 Ansible Playbook 

스크립트이다. 

 

 

그림 3 Ansible Code Template (AWS) 

 

위와 같이 제작한 클라우드 템플릿에 사용자가 

원하는 서비스를 블록 형태로 결합하는 방식으로 

구현할 수 있다. 이러한 방식을 통해 대표적인 클라우드 

서비스 요소별로 보안 사례가 적용된 인프라 코드를 

사용자에게 제공할 수 있다. 

 

4. 결론 및 추후 연구 

 

본 논문에서는 Ansible을 이용하여 클라우드 

사용자가 편리하게 보안 모범 사례를 적용할 수 있는 

인프라 코드 자동 생성 시스템에 대해 제안하였다. 이를 

통해 다양화된 보안 위협으로부터 클라우드 인프라를 

보호할 수 있을 것으로 기대한다. 하지만 클라우드 

서비스의 발전 속에서 본 논문에서 제안하는 인프라 

코드 생성 시스템을 통해 적용할 수 있는 클라우드 

서비스의 종류와 제품 요소가 제한적이라는 한계가 

있다. 이를 위해, 더 다양한 클라우드 제품에 대한 보안 

사례를 인프라 코드로 적용할 수 있도록 추가 연구를 

진행할 계획이다. 
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