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분류 보안 위협 요소[2]

제공자

Ÿ 관리자의 잘못된 설정으로 기인한 부적절한 
변경 제어 및 잘못된 구성

Ÿ 내부자가 악의적으로 보안 정보 유출
Ÿ 클라우드 보안 아키텍처 및 전략 부족
Ÿ 스토리지 공유로 발생하는 보안 취약점

이용자

Ÿ 클라우드 시스템의 보안 요소 설정 부족
Ÿ 권한을 가진 이용자의 접근
Ÿ SW 취약점을 이용한 부당한 이용
Ÿ 클라우드 서비스 업체의 계정 보안 부족

제3자

Ÿ 계정입력 또는 서비스 사용 시 네트워크 
트래픽 하이재킹

Ÿ 해커가 불법적으로 획득한 사용자 계정으로 
클라우드 시스템 제어

분류 보안 위협 대응 방안[4]

제공자
원격 액세스 
관리 부재

Ÿ 네트워크 흐름 모니터링 및 
적절한 차단

이용자
애 플 리 케
이션 보호 
부재

Ÿ 웹 애플리케이션 방화벽 사용
Ÿ Microsoft Defender App 

Guard의 퍼블릭 프리뷰 검토 
사용

제3자

계정보안을 
위한 SMS 
문자 메시
지 MFA 미
사용

Ÿ Google이나 Authy의 사용자 
계정 인증 앱을 사용

Ÿ Microsoft Azure의 액티브 
디렉토리 글로벌 관리자 역할 
변경사항 모니터링
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