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I. 서론

침해사고의 정의는 ‘정보통신망 이용촉진 및

정보보호 등에 관한 법률’에 따르면 ‘해킹, 컴퓨

터바이러스, 논리 폭탄, 메일 폭탄, 서비스 거부

또는 고출력 전자기파 등의 방법으로 정보통신

망 또는 이와 관련된 정보시스템을 공격하는

행위를 하여 발생한 사태’이다[1]. 현재 침해사

고의 실태를 살펴보면, 국가 간 사이버전, 정치

적 목적의 불만 표출, 금전 획득 등 다양한 이

유로 사이버 공격이 활용되면서, 국내에서 신고

된 사이버 보안 침해사고 건수만 2019년 418건,

2020년 603건, 2021년 640건, 2022년 1,045건으

로 증가하는 추세이다[2].

이러한 상황에서 우리나라의 대기업 대비 중

소기업의 기술 보호 역량을 살펴보면 대기업이

69.3점, 중견기업이 66.8점을 기록한 데에 비해

중소기업은 47.5점을 기록하여 중소기업이 상대

적으로 침해사고 대응 역량이 미흡한 상황이다

[3]. 정부는 이 문제를 극복하기 위해 한국인터

넷진흥원(KISA)에서 운영 중인 사이버 위협 정

보 분석·공유시스템(C-TAS)을 정보 공유를 원

Crowd-Analysis: 다각적인 사이버 침해사고 분석을
위한 협업식 분석 플랫폼 설계

가하늘*, 고현승*, 김준오*, 김태환*, 박정훈*, 이지영*, 김원철1, 이세한2,
박기웅†

*, †세종대학교 정보보호학과 (학부생*, 교수†)
1 대한민국 국방부 사이버작전사령부

2 세종대학교 시스템보안연구실 (지능형드론 융합전공) (대학원생)

Crowd-Analysis: Collaborative Analysis Platform Design for a
Multilateral Cyber Incident Analysis

Ha-Neul Ka*, Hyun-Seung Ko*, Juno Kim*. Tae-Hwan Kim*, Jung-Hun
Park*, Ji-Young Lee*, Won-Chul Kim1, Se-Han Lee2, Ki-Woong Park†

*, †Dept. of Computer and Information Security, Sejong University
(Undergraduate Student*, Professor†)

1 Cyber Operations Command, Ministry of National Defense
2 SysCore Lab. (Convergence Engineering for Intelligent Drone),

Sejong University (Graduate Student)

요 약

최근 APT 또는 사이버 공격의 치밀도와 공격 수준이 올라감에 따라 침해사고 발생량이 증가

하였고, 이에 그 피해 수준 또한 매년 증가하고 있다. 특히 중소기업의 경우, 기술 보호 역량이

미흡한 상황이며, 이에 대한 대응책으로 정보공유체계가 중요한 과제로 인식되고 있다. 그러나

정보 공유체계의 단점으로 개인은 쉽게 접근할 수 없으며, 정보 유출에 대한 우려가 있어 정보

공유에 대한 가용성이 떨어지는 문제가 있다. 본 논문에서는 데이터 분석 및 시각화 도구를 활

용하여 다각적인 정보를 수집하고 시각화하며 개인이 쉽게 접근 가능한 협업 분석 플랫폼을 설

계한다. 이를 통해 사용자 간 정보 공유를 활성화하고, 집단지성을 활용하여 다각적인 사이버

침해사고를 분석을 수행한다. 이를 통해 정보 공유체계의 인식개선 및 개인의 해당 관련 분야

분석의 접근성을 높일 수 있다.

---------------------------------------------------------------------------------------
†
교신저자: 박기웅 (세종대학교 정보보호학과 교수)

본 연구는 과학기술정보통신부 및 정보통신기획평가원의 정보통신
방송기술국제공동연구사업(Project No. RS-2022-00165794, 40%),
국방ICT융합사업(Project No. Project No.2022-0-00701, 10%), 실
감콘텐츠핵심기술개발사업(Project No. RS-2023-00228996, 10%),
대학ICT연구센터 육성지원사업(Project No. 2023-2021-0-01816, 1
0%) 및 한국연구재단 개인기초연구과제(Project No. RS-2023-002
08460, 30%)의 지원을 받아 수행된 연구임.
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하는 모든 기업이 참여할 수 있는 ‘개방형’ 체계

로 바꾸었다[4].

이와 같이 사이버 위협에 효율적으로 대응하

기 위한 정보공유체계를 구축하는 것은 해외에

서도 중요한 과제로 인식되고 있다. 예시로 우

리나라뿐만 아니라 미국이나 일본에서도 침해

사고 발생 시 해당 단체들은 침해사고 정보를

공유하여 효율적인 공격을 방어하기 위한 ISA

C(Information Sharing & Analysis Center)를

구축했다[5].

그러나 위의 정보공유체계는 침해사고 관련

정보를 개인이 쉽게 접할 수 없다는 단점이 존

재한다. 또한, 이러한 정보공유체계에 대한 인

식은 정보 유출에 대한 우려가 발생하는 가장

큰 요인이 되어, 정보 공유에 대한 필요성을 느

끼지 못하는 문제를 야기하고 있다. 따라서 개

인적으로도 편리하게 접근이 가능하며, 실시간

으로 여러 분석가와 침해사고를 토론할 수 있

는 플랫폼을 구축하여 접근성을 높이고, 관련

분야의 전문가가 아니더라도 침해사고 관련 정

보를 편리하게 얻을 수 있도록 정보 공유를 활

성화하는 플랫폼이 요구된다.

이를 위해 데이터 분석과 시각화 도구 등을

활용하여 누구나 침해사고의 전체적인 시나리

오를 등록하고, 관련 정보를 쉽게 얻을 수 있으

며 서로 의견을 나누어 집단지성을 통한 다각

적인 사이버 침해사고 분석을 위한 협업식 분

석 플랫폼을 설계하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는

협업식 분석 플랫폼 개발을 위한 시스템 설계

를 설명한다. 3장에서는 위 플랫폼의 구현 방식

및 등록된 침해사고에 대해 서로 의견을 추가

하고, 수정하는 등 부가적인 기능에 관해서 설

명한다. 4장에서는 결론 및 향후 연구계획에 대

하여 설명한다.

II. 플랫폼 개발을 위한 시스템 설계
본 논문에서는 침해사고 대응을 위한 대시보

드에 사용될 시각화, 데이터 분석, 게시판 기능

을 MVC 모델을 활용하여 설계하고자 한다.

2.1 데이터 시각화 기반 대시보드

사용자가 침해사고의 흐름을 잘 파악할 수

있도록 침해사고 시나리오 생성 시 필수 데이

터를 입력하고 해당 데이터를 활용하여 침해사

고 시나리오를 시각화하여 생성할 수 있다.

초기 시나리오 생성 시, 사용자는 침해사고

를 지칭하는 시나리오 제목과 사건 발생 시점

등을 입력한다. 이후 시나리오의 대시보드에 노

드를 추가한다. 이 노드의 종류는 공격자, 라우

터, PC, 이용자, 서버, 파일, 계정으로 6가지가

있다. 각각의 노드는 고유번호가 존재하고, 사

용자의 편의성을 위해 따로 명칭을 부여할 수

있다.

이후 입력한 노드들을 화살표로 연결한다.

동시다발적으로 공격을 시도하거나 여러 방향

에서 하나를 공격하기도 하는 등의 공격 패턴

은 시간의 흐름과 사건의 순서를 한눈에 파악

하기 어려워 사건 분석이 힘들어지는 경우가

많다. 시나리오를 분석하는 사용자의 해석을 돕

기 위해 화살표로 시간의 흐름과 공격 방향을

표시하여 노드와 노드 사이를 연결해 서로의

관계를 보여준다. 위와 같은 방식으로 시나리오

를 생성할 시 [그림 1]과 같은 모습이 된다.

그림 1. 시나리오 시각화 대시보드의 노드 연결 예시

2.2 시나리오 데이터 분석

시나리오 생성 시 입력한 데이터를 통해 공

격의 유형 및 공격자를 분석하고 발생 건수, 빈

도 등을 분석하여 표로 수치화한 뒤 대시보드

를 통해 보여준다. 시나리오와 노드에 관한 정

보는 사전 작업, 서버 침투, 침투 후 작업, 작업

후 결과라는 4단계로 구분해 놓는다. 사전 작업

은 공격자가 침투를 위해 필요한 정보를 얻는

단계고, 서버 침투는 공격자가 탈취한 권한, 혹

은 이미 가지고 있던 정보로 서버에 침투하는

단계를 말한다. 또한, 침투 후 작업은 공격자가
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침투에 성공한 경우, 서버에서 어떤 작업을 목

표로 했는지 명시하는 단계이고, 작업 후 결과

는 공격자가 작업 후 어떤 결과가 일어났는지

에 대한 단계이다. 이 데이터를 활용하여 특정

공격자 및 조직의 특징, 성향 등을 분석하여 추

후 발생하는 사건들을 분석할 때 도움을 줄 수

있다.

2.3 메모 및 게시판을 활용한 다각적 분석

시나리오 생성 시 시각화 대시보드에서 노드

마다 즉각적으로 파악하기 힘든 추가적 정보를

넣어둘 수 있게 한다. 짧은 문장을 넣을 수 있

는 메모 형태로 단순한 정보나 참고 사항 등을

적을 수 있다. 단, 시나리오를 입력하는 사용자

만 시나리오에 메모를 끼워 넣을 수 있다. 그

이유는 여러 사용자가 시나리오에 간섭하면 오

히려 간단하고 직관적으로 이용자에게 시나리

오를 보여주기 위한 목적에 어긋나기 때문이다.

메모 기능에서는 시나리오를 생성하는 사용

자만 입력할 수 있다. 반대로, 시나리오를 읽는

사용자가 침해사고에 관해 정보를 추가하고 싶

을 때는 게시판을 이용할 수 있다.

게시판은 시각화 대시보드 옆에 사이드바 형

태로 여닫을 수 있게 제작하여 대시보드와 게

시판을 함께 확인할 수 있다. 추가로 대시보드

아래에서 게시판의 글만 읽을 수 있다.

게시판은 한 시나리오 당 하나의 게시판이

존재한다. 게시판에는 여러 게시글이 존재하며

사용자는 원하는 주제의 글에 들어가 관련 정

보를 확인할 수 있다.

위처럼 게시판을 여러 게시글로 분리해 놓은

이유는 이용자가 시나리오와 관련하여 정리해

놓은 명확한 실제 정보와 관련해서 토론하고

싶은 토론글을 분리하기 위해서이다. 실제 분석

가들이 하나의 시나리오를 보았을 때 그 대응

책이나 예방책은 여러 방향으로 달라질 수 있

다. 이러한 예방책들을 혼용하여 작성할 경우

사용자가 관련 정보 및 대응책을 혼동할 수 있

으므로 게시글 내용을 서로 분리하여 사용자가

필요한 정보를 명확히 얻을 수 있다.

III. 플랫폼 제공 기능 및 활용 방안

본 장에서는 침해사고 대응을 위한 대시보드

플랫폼의 주요 기능을 구현한 방식을 설명하고

사용자의 관점에서 플랫폼을 활용할 수 있는

기본적인 절차를 안내한다.

3.1 시나리오 생성 및 활용 기능

위에 앞서 설명한 내용과 같이 시나리오를

생성하기 위해 시나리오 데이터베이스를 생성

하고 Front-End 단에서 해당 데이터베이스 내

용을 필요로 할 때마다 Back-End 단의 컨트롤

러를 통해 데이터를 전달하는 방식으로 기능을

구현하였다. 시나리오는 JSON 형식으로 데이터

베이스에 저장되며, 데이터값의 변환 없이 그대

로 호출 및 변환이 가능하다. 또한 시나리오 데

이터베이스는 시나리오의 단순 데이터 값만이

아닌 여러 속성들을 명시한다. 기본 인덱스, 시

나리오 이름, 생성 날짜, 시나리오 기본 정보(사

전 작업, 서버 침투, 침투 후 작업, 작업 후 결

과) 등이 이에 속한다. 시나리오의 데이터베이

스 및 정보처리 과정은 [그림 2]와 같다.

그림 2. 시나리오 분석 플랫폼 설계도

3.2 게시판 기능

기본적으로 게시판은 하나의 시나리오마다

하나가 존재하고 해당 게시판 내에 사용자가

직접 입력하는 게시글들이 포함될 수 있다. 따

라서 게시판 데이터베이스는 시나리오의 기본

인덱스를 외래키로 참조하고 해당 게시판에 포

함될 게시물들을 새로운 테이블들을 추가 또는

삭제하여 게시판을 제어할 수 있다. 게시물 테
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이블의 칼럼으로는 제목, 작성자, 작성 날짜, 텍

스트 등이 있다.

3.3 플랫폼의 전반적 활용 절차

사용자가 처음 플랫폼에 접속하면 회원가입

을 진행한 뒤 로그인을 하여 홈 화면에 접속한

다. 이후 시나리오 제작 또는 시나리오 선택 옵

션을 선택할 수 있다. 시나리오 제작을 선택할

경우 새로운 시나리오를 생성하여 플랫폼에 새

로운 사건을 추가하여 다른 사용자들과 정보를

공유할 수 있다. 시나리오 선택을 선택할 경우

시나리오 목록 중에서 하나를 선택하여 해당

시나리오의 내용을 대시보드를 통해 시각적으

로 확인할 수 있고, 해당 시나리오의 게시판에

서 다른 사용자들과 게시물을 통해 정보를 공

유할 수 있다. 위의 절차들을 정리하면 [그림 3]

과 같다.

그림 3. 시나리오 분석 플랫폼 활용 절차

IV. 결론
APT와 사이버 공격의 치밀도와 공격 수준

이 올라감에 따라 침해사고가 증가하고 그 피

해 또한 범위가 늘어나고 있는 가운데, 이를 극

복하기 위한 정보공유체계의 도입은 매우 중요

하다. 따라서, 본 논문에서는 정보공유체계에서

집단지성을 활용한 정보 공유의 활성화를 목표

로 하였고, 이를 위해 정보 공유체계의 인식을

개선하여 개인이 쉽게 접근이 가능한 방식을

도입하고 침해사고를 다각적으로 분석할 수 있

는 플랫폼의 설계를 제안하였다. 이 설계는 침

해사고를 방지하는 목적을 가진 조직뿐만 아니

라, 침해사고와 관련된 여러 분야의 조직 및 개

인에게도 활용될 수 있다.

위의 침해사고 대응 플랫폼은 누구나 쉽게

접근이 가능하도록 시각화를 활용한 대시보드

를 제작하였고 해당 데이터를 기반으로 통계자

료 및 비교분석을 수행하였다. 또한 침해사고의

다각적 분석을 위해 집단지성을 활용한 정보

공유체계를 구축하여 방대하고 다각적인 정보

수집이 가능하다. 추후 해당 플랫폼을 기반으

로, 사용자들이 모여 제작한 시나리오의 정확도

및 신뢰도를 분석하여 개선점을 찾아보고자 한

다.
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