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1. 서론

PC기반의 악성코드는 금전적인 목적으로 제

작되었고 서비스의 한 형태로 블랙마켓에 판매

되고 있다 [1]. 타겟에 따라 사용자의 범위가 전

문가부터 일반인들까지 사용할 수 있는 형태로

퍼져나가고 있으며 피해 사례 또한 급증하고

있다. 이처럼, 고도화되고 다양화되고 있는 악

성코드들에 대응하기 위해 악성코드 분석 연구

자들은 인공지능 도구를 활용한 다양한 연구들

이 제안됐다 [2, 3]. 특히, 악성코드 바이너리 분

석을 통해 데이터 셋을 생성하고, 머신러닝을

활용하여 탐지하고 분류하기 위한 연구들이 제

안되었다. 일반적으로 머신러닝 기반의 악성코

드 탐지/분류 연구에서 사용되는 데이터셋은 코

† 교신저자

본 연구는 과학기술정보통신부 및 정보통신기획평가원의 정보통신방송기술국제

공동연구사업(Project No. RS-2022-00165794, 40%), 국방ICT융합사업(Project

No. Project No.2022-0-00701, 10%), 실감콘텐츠핵심기술개발사업(Project No.

RS-2023-00228996, 10%), 대학ICT연구센터 육성지원사업(Project No.

2023-2021-0-01816, 10%) 및 한국연구재단 개인기초연구과제(Project No.

RS-2023-00208460, 30%)의 지원을 받아 수행된 연구임.

드 단위에서 추출할 수 있는 특성정보와 런타

임에 추출할 수 있는 특성정보로 분류된다 [4].

하지만 최근 악성코드 개발자는 이를 인지하

고 정적 및 동적 분석에서의 특성 추출을 방해

하고자 악성코드에 안티 디버깅 기술을 다수

적용하였다 [5]. 따라서, 잘못된 데이터셋 구성

에 따른 부정확한 지표를 예방하기 위해서는

안티 디버깅 기술을 무력화할 방안이 필요하다.

본 논문은 해당 방안을 찾기 위한 목적으로 안

티 디버깅 관련 연구에 관해 설명하고, 안티 디

버깅을 회피할 수 있는 하이브리드 환경기반의

안티디버깅 우회 프레임워크를 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는

안티 디버깅 기술 항목에 대하여 정적 분석 관

련한 기술과 동적 분석 관련한 기술에 대하여

나열한다. 3장에서는 코드 패치를 기반으로 수

행된 안티 디버깅 우회 관련 연구에 관하여 기

술한다. 4장에서는 안티 디버깅을 우회하기 위

한 샌드박스 환경, 베어 메탈 환경 그리고 패치

기반의 프레임워크를 제안한다. 마지막, 5장에

안티 디버깅 기술/무력화 연계분석을 통한

우회 프레임워크 설계
최기상*, 최상훈1, 박기웅†

*세종대학교 정보보호학과 (학부생*,연구원1, 교수†)

Design of bypass framework with Anti-Debugging
technology/countermeasures linkage analysis

Ki-Sang Choi*, Sang-Hoon Choi1, Ki-Woong Park†

*Dept. of Computer and Information Security, Sejong University

(Undergraduate Student*, Postdoctoral Researcher1, Professor†)

요 약

악성코드는 금전적인 목적에 의하여 서비스의 한 형태로 블랙마켓에 판매되고 있다. 판매에

따른 수요가 증가함에 따라 악성코드를 통한 공격이 확장되었다. 이를 대응하기 위해 인공지능

을 활용한 탐지 및 분류 연구들이 등장하였지만, 공격자들은 분석을 방지하고자 안티 디버깅

기술을 활용하고 있다. 본 논문에서는 고도화된 악성코드에 대응하고자 안티 디버깅 요소들을

기술별 목적을 통해 분류하고 패치를 통한 우회 기법을 설명한다. 더 나아가, 가상화 기술과 베

어 메탈 환경을 기반으로 하는 안티 디버깅 우회 프레임워크를 제안한다. 우리가 제안하는 프레

임워크는 안티 디버깅이 적용된 다량의 악성코드에 대하여 자동적으로 처리할 수 있는 방안을

제시한다.
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서는 제안한 프레임워크 구성에 따른 의의와

한계점에 대해 설명한다.

2. 안티 디버깅 기술
본 논문은 바이너리를 분석하는 과정 중에

분석가들을 방해하는 모든 요소에 대하여 안티

디버깅이라고 정의한다. 이에 안티 디버깅의 적

용 범위를 정적 분석과 동적 분석으로 분류한

다.

2.1 안티 디버깅 관련 정적 분석연구

정적 분석에서의 안티 디버깅은 패킹 혹은

코드 난독화로 불리며 IDA, Ghidra와 같은 코

드 디컴파일러 도구를 활용하여 분석할 때, 악

성 행위 외의 코드 목록을 보여주거나 불분명

한 코드에 대한 결과값을 반환하는 기법이다.

이를 수행해주는 대표적인 도구로는 Themida,

Enigma 그리고 VMprotect 등이 있으며 관련

기법은 <표 1>과 같다 [5].

코드
난독화

설명

Compressors
암호화 없이 파일을 크기를 줄
이는 목적으로 사용

Cryptors
코드 분석에 있어 로직을 분석
을 어렵게 하기 위해 코드에 대
해서 난수화 및 암호화 적용

Protectors
압축과 암호 및 난수를 동시에
적용

Bundle
실행 파일과 필요한 파일을 패
키지 형태로 첨부 및 실행

<표 1> 코드 난독화 기법

2.2 안티 디버깅 관련 동적 분석연구

동적 분석에서의 안티 디버깅은 크게 두 가
지로 분류한다. 프로세스에 접근하여 실행 코드
에 대한 디버깅을 방해하는 목적으로 디버거
대상의 안티 디버깅 기술과 독립적인 샌드박스
환경 내에서의 악성 행위분석을 방해하는 목적
으로의 개발된 샌드박스 대상의 안티 디버깅
기술이 있다[6].

디버거 대상의 안티 디버깅 기술은 실행 중
인 프로세스 혹은 프로세스 실행 과정에 있어
서 Windbg나 Ollydbg와 같은 디버거 도구를
기반으로 실행 코드에 대한 목록 확인 및 수정
하는 행위를 방해하는 기술이다. 디버거 대상의
안티 디버깅 기술을 적용함에 따라 특정 API
호출의 인자 상태나 내용을 쉽게 볼 수 없으며

전반적인 코드 흐름에 대한 인식을 기존보다
느리게 한다. 이와 관련된 기술로는 <표 2>와
같다.

샌드박스 대상의 안티 디버깅 기술은 가상화

환경 내에서 악성 행위를 실행하고, 그에 따른

결과 보고서를 받는 행위를 방해하는 방법이다.

해당 기술을 적용하면 악성 행위와 다른 행위

의 데이터가 결과 보고서에 쌓이거나, 어떠한

행위 기반의 정보도 포함되지 않은 결과 보고

서를 얻을 수 있다. 이와 관련된 안티 디버깅

기술 및 설명은 <표 3>과 같다.

디버거 대상의
안티 디버깅

설명

Checking
PEB Structure

PEB 구조에서 디버깅 요소 확인

Checking
Break Point

코드 상의 Break Point
요소가 첨부 확인

Checking
Window
Artifact

파일 시스템, 레지스트리,
프로세스 명에서 디버깅
요소 확인

Checking
Time-Interval

코드 간의 실행 시간을
측정하여 예외 사항 확인

Thread
Handling

Thread 생성, 중지 및 숨김

Debugger
Attached

스스로 디버거 접근 및
디버거 접근 불가

<표 2> 디버거 대상의 안티 디버깅 기법

샌드박스 대상의
안티 디버깅

설명

Detecting
Environment

샌드박스 환경 탐지

Reverse
Turing Test

사용자와 상호작용 파악 및
탐지

Stalling
Sleep 또는 random 요소를
첨부에 따른 파일 분석시간
초과

Trigger-Based
특정 조건(시스템 시간,
네트워크 정보 등등)에
따른 실행

Targeted 특정 환경기반 실행

Fileless
취약한 시스템(OS,
Browser, etc)에 악성
스크립트를 첨부 및 실행

<표 3> 샌드박스 대상의 안티 디버깅 기법
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3. 안티 디버깅 우회 연구

악성코드 분석 연구자들은 정상 파일과 악성

파일을 분류하고 각각의 파일에 대한 차이점을

알아보고자 역공학적 기법을 활용한 분석을 진

행한다. 안티 디버깅이 적용된 경우, 해당 행위

를 회피하고자 다양한 연구를 진행했고 실제

상용 도구를 대상으로 패치하는 방안이 진행되

어 왔다 [7]. 해당 연구에는 상용 도구인

Themida, Obsidium, Enigma, VMprotect를 목

표로 한다. 각 상용 도구별 탐지하는 방안은 크

게 인스트럭션, 하드웨어, 프로세스, 레지스트리

부분에서 가상환경임을 탐지 및 패치 방안에

대해 제시한다.

인스트럭션 부문에서 IN 인스트럭션과 CP

UID 인스트럭션을 통해 가상환경임을 탐지한

다. IN 인스트럭션의 경우, 가상환경임에 따른

통신 관련 추가 정보를 반환하고 CPUID 인스

트럭션의 경우, 가상환경임에 따른 관련 정보를

반환한다. 이때 각각의 반환 값을 특정 레지스

터에 저장하는데 해당 레지스터의 값 혹은 특

정 비트 값을 0으로 세팅하여 해당 부분을 우

회한다.

하드웨어 부문에서 디스크 혹은 펌웨어 내부

에 가상환경이 사용하는 "VBox_" 혹은

"Virtual_"와 같은 문자열을 통해 가상화 환경

임을 탐지할 수 있다. 위의 기법을 우회하기 위

해 코드상에서의 비교 대상 문자열의 첫 글자

를 다르게 수정하여 우회할 수 있다.

프로세스 부문에서 WideCharToMultiByte 관

련한 API를 활용하여 가상머신이 지원하는

"VboxService.exe" 프로세스 실행 여부를 통해

가상화 환경임을 발견한다. 위의 기법을 우회하

기 위해 하드웨어 부문과 마찬가지로 코드상에

존재하는 문자열을 수정하여 우회할 수 있다.

레지스트리 부문에서 HKLM안에 있는

HARDWARE를 통해 VBOX_폴더를 조사한다.

해당 폴더에 존재성에 따라 가상환경임을 탐지

하는데 이 역시 하드웨어와 프로세스 부문과

동일하게 코드 내에서의 비교 대상 문자열을

수정하여 우회할 수 있다.

코드 패치를 통한 안티 디버깅 우회 방안은

메모리 영역을 사용자가 원하는 값으로 조작할

수 있다는 이점이 있지만, 상용 도구에 의한 안

티 디버깅 기술이거나 분석한 악성코드 대상으

로 제한된다. 이러한 한계점을 예방하기 위한

추가적인 연구 사례로는 샌드박스 기술을 활용

하거나 베어 메탈 환경을 통해 해결할 수 있다

[8]. 하지만 <표 3>의 Reverser Turing Test

나 Stalling와 같은 기법을 우회하기에는 많은

어려움이 있다.

4. 안티디버깅 우회 프레임워크

본 논문에서 각각의 기술이 가지는 단점에

대해 보완하기 위한 방안으로 가상화 기술, 베

어 메탈 환경을 하이브리드 형태로 활용하며,

패치 기능을 지원하는 안티 디버깅 우회 프레

임워크를 제안한다. 우리가 제안하는 프레임워

크는 <그림 1>과 같다.

Host OS에서 특정 악성코드에 대하여 동적

분석을 수행하고자 하였을 때, 오케스트레이션

엔진에 의하여 <표 3>의 Detection

Environment가 포함되어 있으면 베어 메탈 환

경을, <표 3>의 Trigger-Based나 Targeted가

포함되어 있으면 가상 머신 환경에서 수행하도

록 선정하고 해당 환경에 전달한다. 가상화 환

경 내에서 수행하게 된다면 가상 머신 내에 있

는 Agent가 악성코드를 업로드한다. 업로드된

악성코드를 바탕으로 <표 3>의 Trigger-based

또는 Targeted를 우회하기 위한 가상화 환경

패치, 그 외의 요소를 우회하기 위한 코드 패치

를 패치 엔진 하에 갱신하고 가상환 환경 내에

서 수행한다. 가상화 환경 내에서 수행된 API,

네트워크와 같은 동적 분석 대상의 목록들은

가상화 환경 모니터링 도구들을 통해 기록한다.

<그림 1> 안티디버깅 우회를 위한 자동화

프레임워크
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악성코드 수행이 베어 메탈 환경 내에서 수행

하게 된다면 가상 머신과 유사한 경로로 수행

하고 기록된다. 하지만 베어 메탈 환경 내에서

의 H/W가상화 어려움과 모니터링의 어려움으

로 패치 엔진을 통해 코드 패치만을 지원하고

수행된 목록들에 있어 Dll Injection이나

Hooking과 같은 기법을 통해 기록한다[9]. 기록

된 악성코드들은 프로파일링된 정보들을 바탕

으로 HostOS의 데이터베이스에 저장한다. 만

일 사용자가 분석된 정보들을 요청한다면 Data

Generator를 통해 데이터베이스에 접근하여 기

록된 정보를 토대로 사용자에게 전달한다. 이와

같은 프레임워크를 지원하게 된다면 각각이 가

지는 한계점에 대해 보완하고 회피하면서 악성

코드를 근본적으로 접근할 수 있다.

5. 결론 및 향후 연구

본 논문에서는 악성코드에 사용되고 있는 안

티 디버깅 기술들을 목적에 맞게 분류하며 코

드 패치와 샌드박스 기술을 통한 우회 방안에

대해 기술한다. 안티 디버깅 기술을 크게 코드

난독화, 디버거 대상의 안티 디버깅 그리고 샌

드 박스 대상의 안티 디버깅으로 분류하고 안

티 디버깅 우회 연구 사례를 분석하여 안티디

버깅 우회 프레임 워크를 설계한다. 해당 프레

임워크는 기존 분석 프레임워크와 다르게 안티

디버깅 우회 목적인 하이브리드 기반의 패치

프레임워크이며 자동적으로 분석 환경 선정과

동시에 패치한다. 이에 안티디버깅이 적용된 다

량의 악성코드를 효율적으로 처리할 수 있을

것이라 사료된다. 하지만 제안된 프레임워크는

동적 분석을 기반으로 수행되기에 시간과 막대

한 리소스가 소요되고 같은 항목의 안티디버깅

일지라도 패밀리 별로 적용 방식이 상이하여

패치 엔진을 통한 수행 여부가 불분명하다. 위

와 같은 사유로 안티디버깅이 첨부된 악성코드

에 대하여 역공학적으로 접근하여 각 패밀리에

따른 적용 방식을 목록화하고 패치 방안을 나

열할 필요가 있다. 향후 연구에서는 악성코드를

분석하여 코드 목록과 패치 방안을 맵핑할 것

이며 코드 커버리지 기반으로 수행 여부를 판

단하여 연구를 진행할 것이다.
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