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I. 서론

오늘날 차량의 의미는 단순한 이동수단에서 확

장되어 사용자의 목적과 용도에 맞춰 유동적으로

변화하고 있다. 특히, 차량을 하나의 개인 공간이자

생활 영역으로 인식하는 운전자가 증가하고 있다.

이에 따라 차량 보안이 주요 쟁점으로 떠오르면서

[1] 운전자의 편의성 저해 없이 차량 보안을 강화하

기 위한 운전자 무자각 인증 기술이 연구되고 있다.

연구 [2], [3]에서는 얼굴추적및인식을통해, [4]에

서는 안구의 움직임을 기반으로 운전자를 인증하는 방

법을 제안하였다. 그러나 운전자의 안면 정보가 필요한

인증 방식은 프라이버시 침해를 야기할 가능성이 있다.

‡교신저자: 박기웅 (세종대학교 정보보호학과 교수)

본 연구는 과학기술정보통신부 및 정보통신기획평가원의 정보통

신방송기술국제공동연구사업(Project No. RS-2022-00165794, 40%),

국방ICT융합사업(Project No. Project No.2022-0-00701, 10%), 실감

콘텐츠핵심기술개발사업(Project No. RS-2023-00228996, 10%), 대학
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한편, 생체 정보를 통해 운전자를 인증하려는 시

도도 있었다. [5]에서는 정규화된 심전도 신호를

이용하여, [6]에서는 심전도와 근전도를 기반으

로 운전자를 인증하였다. 그러나 심전도는 신체

활동에 의해 변화하기 때문에 사용자의 자세에 따

라 인증 성능이 저하될 수 있다[7]. 다양한 신호를

이용하여 운전자를 인증하는 연구 또한 활발히 진

행되어 왔다. [8]에서는 차량 및 스마트폰의 센서에

기반한 지속적인 운전자 무자각 인증을, [9]에서는

전자기파 무선 센싱을 통한 차량 운전자 인증 기법

을 제시하였다. 그러나 전자기파는 차량 내부 환경

의 영향을 받으므로 [9]는 차량에 단 한 명의 탑승

자만 있는 경우로 실험을 제한하였다.

반면 운전자의 압력 분포 값은 프라이버시 문

제로부터 자유롭다. 또한, 압력 분포는 동승자 혹은

조명과 같은 차량 내부 환경 변화로부터 비교적

덜 민감하다는 특성을 이용하여, [10]에서는 운전

석 및 등받이 압력 기반 인증을 제안하였다. 연구

에서는 두 개의 32×32 압력 센서에서 획득한 골반

안전벨트와 운전석의 압력 분포를 이용한
운전자 무자각 인증 기법 제안
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요 약

최근 차량의 의미가 단순한 이동수단 이상으로 확장됨에 따라 차량 보안이 주요 쟁점으로

떠오르고 있다. 본 연구에서는 운전자의 편의를 저해하지 않으면서도 차량 보안을 강화하기

위해 안전벨트와 운전석의 압력 분포에 기반한 운전자 무자각 인증 기법을 제안한다. 10명의

피험자를 통해 수집한 데이터 세트로 이 기법을 검증하였으며, 다양한 의상 및 행동 변화에도

0.94의 정확도로 운전자를 식별함을 확인하였다.
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뼈 시그니처, 압력 분포와 체중의 중앙 및 상위 값

에서 추출한 특징을 통해 유클리드 거리에 기반하

여 개인을 식별한다. 그러나 연구에서는 운전자가

주머니에 물건을 넣거나 다른 의상을 착용할 경우

특징의 영구성을 보장할 수 없다고 밝힌다.

본 연구에서는 안전벨트와 운전석의 압력 분

포를 이용하여 명시적 행위 없이 운전자를 식별

하는 운전자 무자각 인증 기법을 제안한다. 연

구에서는 10명의 피험자를 통해 수집한 데이터

로 인증 기법의 정확도를 측정하였으며 실험을

통해 사용자의 자세, 옷차림의 변화에도 연구에

서 제안하는 인증 기법이 유효함을 확인하였다.

II. 제안 기법
2.1 안전벨트와 운전석의 압력 분포를 이용한

운전자 무자각 인증

[그림1]은 안전벨트와 운전석의 압력 분포를 이

용한 운전자 무자각 인증 기법의 전체 워크플로우

다. 먼저, 안전벨트의 상부와 하부 및 운전석에 설치된

압력 센서에서 압력 분포를 수집한다. 안전벨트 상부

및 하부의 압력 분포는 각각 운전자 식별을 위해 사용

할 수도 있고, 하나의 안전벨트 데이터로 병합하여 사

용할 수도 있다. 이후, 머신러닝 및 딥러닝 알고리즘을

이용하여 운전자를 식별하는 최적의 모델을 도출한다.

압력 분포 수집은 차량 운전을 시작하기 위해 운전석에

앉아 벨트를 착용하는 일련의 과정에서 자연히 이루어

지므로운전자의명시적행위없이인증이가능하다.

2.2 인증 환경 구축

데이터 수집을 위한 압력 센서는 [그림2]와 같

이 안전벨트 상부와 하부에 각 15개, 운전석에

31개 부착된다. 안전벨트에 부착된 센서에서 흉

부와 복부의 압력 분포를, 운전석에 부착된 센서

를 통해 운전자의 허벅지와 둔부 압력 분포를 획

득한다. 수집한 데이터는 머신러닝 및 딥러닝 알

고리즘을 통해 운전자를 식별하는 데에 사용된다.

본 연구에서는 제안하는 인증 기법을 검증하기

위해 현대 자동차의 소나타 7세대의 운전석과

3점식 안전벨트로 테스트 환경을 구축했다. 압

력 분포 수집을 위해서는 필름형 압력 센서와

아두이노 Pro Micro를 사용하였다.

2.3 데이터 세트 구축

검증을 위한 데이터 세트는 10명으로부터 수

집한 압력 분포 데이터로 구축하였다. 각 피험

자는 단일한 의상을 착용한 채 자연스러운 착

석 자세로 수집을 40회 진행하였고, 비교를 위

해 다양한 의상을 착용한 채 의도적으로 여러

자세를 취하며 추가 수집을 40회 진행하였다.

피험자의 데이터는 벨트 착용 직후 5, 3, 2, 1초 동안

수집된 벨트 압력 분포 값, 그리고 착석 및 벨트 착용

전후 10, 5, 3, 1초 동안 수집된 운전석의 압력 분포 값

으로구성된다. 센서의값은 0.1초 간격으로측정되었다.

III. 실험 결과

3.1 실험 방법

실제 상황에서공격자의 데이터를사전에얻을 가능

성은 희박하고, 일반적으로 운전자의 데이터만을 획득

할 수 있다. 따라서 본 연구에서는 운전자 식별을 위해

[Fig.2] Overall workflow of driver implicit
authentication method

[Fig.1] Testbed for authentication method experiment
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비지도학습 알고리즘인 LOF(Local Outlier Factor),

IF(Isolation Forest), OCSVM(One Class Support

Vector Machine), AE(AutoEncoder)를 선택하였다.

평가를 위해 10명의 데이터로부터 10개의 운전

자-운전자 쌍과 90개의 운전자-공격자 쌍을 구성

하여 총 100가지의 인증 케이스를 마련하였다. 운

전자-운전자 쌍에서는 운전자 데이터로 학습된

모델이 본인의 데이터로부터 자신을 식별하는 정

확도를 측정하였다. 운전자-공격자 쌍에서는 같은

데이터를 통해 학습한 모델이 운전자와 공격자

데이터가 동일한 비율로 섞인 평가 데이터로부터

둘을 구분하는 정확도를 측정하였다. 학습과 평가

데이터의 비율은 5:5로 설정하였다.

3.2 실험 결과

본 연구에서 제안하는 기법을 통해 운전자를 식별

한 결과, 케이스 별 정확도는 [그림4]와 같다. [그림4]

의 결과는 3초 동안 수집된 벨트 하부와 운전석의 압

력 분포 데이터를 각각 OCSVM와 LOF를 통해 학습

한 모델로부터 획득하였다. [그림3]에서 확인할 수

있듯 벨트 상부의 압력 분포를 이용한 모델은 낮

은 운전자 식별 정확도를 보였다. 반면, 정확도의

중앙값을 기준으로 비교하였을 때 벨트 하부만을

이용한 모델이 가장 높은 성능을 기록하였다. 그러

나 이상치를 포함하여 성능을 고려하였을 때, 벨

트 하부 모델과 운전석 모델을 결합하는 것이 비

교적 균일한 정확도를 유지하는 것으로 나타났다.

또한, 모델들은 공통적으로 압력 분포 데이터

수집 시간이 3초 부근일 때 높은 정확도를 보였

다. 이는 데이터 수집 시간이 길어질수록 운전

자 식별에 불필요한 값이 포함되며, 수집 시간

이 지나치게 짧으면 운전자의 고유한 특성을 충

분히 반영하지 못하기 때문으로 판단된다.

3.3 운전자 의상 및 행동 변화에 따른 정확도 비교

운전자의 압력 분포 데이터는 운전자의 의상

및 행동 변화의 영향을 받으므로 이에 따른 성능

변화를 확인하기 위해 피험자에게 다양한 변화를

주어 데이터를 수집하였다. 데이터 세트에 포함된

의상 변화 유형에는 패딩 착용, 재킷 착용, 허리에

겉옷 묶기 등이 있다. 행동 변화 유형에는 상체 숙

이기, 음료 섭취하며 앉기, 다리 꼬기, 삐뚤게 앉기,

다리 펴고 앉기, 팔로 안전벨트 누르기 등이 있다.

[그림3]의 (A)는 일반적인 상황에서 수집한 데

이터를, (B)는 의도적으로 여러 변화를 주며 수

집한 데이터를 기반으로 한 모델 평가 결과를 나

[Fig.3] Accuracy of driver identification under normal conditions(A) and with variations(B)

[Fig.4] Identification accuracy in 10×10 case
through the proposed method
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타낸다. [그림3]에서 보이는 것과 같이 A)와 (B)

의 경우에서 정확도 차이는 크지 않았다. 3.2에서

언급한 벨트 하부와 운전석 결합 모델을 기준으

로 비교하였을 때, (A)에서의 중앙값은 0.95이고,

(B)에서의 중앙값은 0.94로, 의상 및 행동 변화에

도 성능 저하가 근소함을 확인할 수 있다. 이처

럼 본 연구에서 제안한 인증 기법은 운전자의 의

상 및 행동 변화와 같은 상황에도 높은 정확도로

운전자를 식별함을 알 수 있다.

IV. 결론

본 연구에서는 안전벨트와 운전석의 압력 분

포를 이용한 운전자 무자각 인증 기법을 제안하

였다. 3점식 안전벨트의 상부와 하부에 각각 15

개, 운전석에 31개의 압력 센서를 부착하여 테

스트 환경을 구축하였으며, 다양한 상황에서의

인증 정확도 평가를 위해 피험자 10명으로부터

자연스러운 상황에서의 데이터뿐만 아니라 의상

과 행동에 의도적으로 변화를 준 데이터를 수집

하였다. 운전자 식별을 위해서는 비지도학습 알

고리즘인 LOF, IF, OCSVM, AE를 선택하였다.

실험 결과, 벨트 하부 모델과 벨트 하부와 운

전석을 결합한 모델이 높은 성능을 보였고, 벨

트 상부의 압력 분포 데이터에 기반한 모델은

비교적 낮은 정확도를 기록하였다. 또한, 약 3초

동안 수집한 압력 분포 데이터가 높은 식별 정

확도를 보였다. 이후, 비교를 통해 일반적인 상

황에서 착석한 경우와 운전자의 의상과 행동에

의도적으로 변화를 준 경우의 성능 차이가 0.01

이라는 근소한 값임을 확인하였다. 이처럼 본

연구에서 제안한 운전자 무자각 인증 기법은 의

상 및 행동이 변화하더라도 높은 정확도로 운전

자를 식별할 수 있다.
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