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I. 서론

스마트 환경의 중추적인 역할을 하는 스마트

폰에서 주로 사용되는 안드로이드 운영체제는

세계 스마트폰 시장의 대부분을 차지하고 있다

[1]. 그러나 안드로이드 운영체제의 특징인 개방

성과 다양성은 보안 측면에서 약점이 될 수 있

다. 모바일 애플리케이션의 급증은 보안 위협의

증가와 동반되어, 악성 소프트웨어 탐지 작업을

그 어느 때보다 중요하게 만들었다 [2]. 안드로

이드 애플리케이션의 설치 매체인 APK 파일은

종종 사용자와 시스템에 심각한 위험을 초래할

수 있는 악성코드를 숨기고 있을 수 있다. 전통

† 교신저자: 박기웅 (세종대학교 정보보호학과 교수)
본 연구는 과학기술정보통신부 및 정보통신기획평가원의 정보통신

방송기술국제공동연구사업(Project No. RS-2022-00165794, 40%),

국방ICT융합사업(Project No. Project No.2022-0-00701, 10%), 실감

콘텐츠핵심기술개발사업(Project No. RS-2023-00228996, 10%),대학

ICT연구센터 육성지원사업(Project No. 2023-2021-0-01816,10%) 및

한국연구재단 개인기초연구과제(Project No.RS-2023-00208460,

30%)의 지원을 받아 수행된 연구임.

적인 바이러스 백신 솔루션과 정적 분석 도구

는 종종 정교하고 지속해서 변화하는 멀웨어

전술을 탐지하는 데 한계가 있다 [3].

이러한 문제에 대응하기 위해 AI 기반의 멀

웨어 분류 및 분석 연구가 주목받고 있다. 특

히, 기존 모델보다 코드 작성과 디버깅 지원 기

능이 향상된 모델들이 등장하면서 코드를 분석

하는 정적 분석에 AI를 활용하여 분류하는 기

법들이 연구되고 있다. 대규모의 학습데이터가

내재 된 AI 모델을 활용한다면, APK 파일 권

한 정보를 빠르게 분석하여 악의적인 행위 여

부를 빠르게 파악할 수 있다 [4].

본 논문에서는 APK의 매니페스트 파일을

LLM(Large Language Model)을 통해 분석하는

새로운 접근법인 Quick-Filter를 소개한다.

Quick-Filter는 여러 방면에서 수집한 APK에서

매니페스트 파일을 추출하고, 이를 LLM의 프

롬프트를 통해 질의응답 하는 형식으로 애플리

케이션의 안전성을 빠르게 분류할 수 있다. 우
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요 약

안드로이드의 개방성과 다양성은 공격자들에게 목표가 되었으며, 여전히 많은 악성 APK들이
발견되고 있다. 우리가 제안하는 Quick-Filter 프레임워크는 APK로부터 매니페스트를 추출한

다. 이후 LLM(Large Language Model)에 질의를 통해 애플리케이션을 빠르게 분석, 분류하는

새로운 방법론이다. Quick-Filter는 실험을 통해 효과적으로 악의적인 APK를 분류할 수 있음을
보여준다. 하지만, 우리가 사용하는 LLM은 악성코드 분석을 목적으로 설계되지 않았으므로 분

석가들은 Quick-Filter의 결과에 맹목적인 신뢰를 할 수 없다는 한계가 존재한다. 그럼에도, 부

분적인 가능성과 빠른 판단과 분류, 더하여 기존 모델에서 사전 훈련되지 않은 악성 APK에 대
해 분류가 가능하므로 전통적인 안티바이러스 솔루션과 정적 분석 도구의 한계를 해결할 것으

로 기대된다.
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리가 제안하는 Quick-Filter는 안드로이드 악성

코드 분석가들이 분석 대상의 범위를 축소하는

데 효과적으로 활용될 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는

매니페스트와 이를 이용하여 분석한 사례들과

프레임워크에서 사용될 LLM에 대하여 서술한

다. 3장에서는 우리가 제안하는 프레임워크에

대하여 서술하고, 4장에서는 프레임워크의 실용

성을 평가한다. 5장에서는 결론 및 향후 연구계

획에 대하여 설명한다.

II.관련 연구

2.1.1 매니페스트

매니페스트 파일은 소프트웨어의 다양한 파

일들을 정의하고 그들 사이의 관계를 설정하는

메타데이터 파일이다. 이 파일은 소프트웨어 이

름, 버전 번호, 라이선스 정보, 파일 목록, 구성

데이터, 그리고 의존성 등의 중요 정보를 포함

한다. 안드로이드에서는 AndroidManifest.xml파

일이 사용되며, 여기에는 애플리케이션의 구성

요소, 권한 등이 정의된다. 이처럼 매니페스트

파일은 각기 다른 환경과 용도에 맞게 소프트

웨어 패키지의 중심적인 정보를 관리하는 핵심

적인 역할을 담당한다.

2.1.2 매니페스트를 이용한 악성 APK 분석

최근에는 AI를 활용하여 매니페스트 파일 내

부에서 추출할 수 있는 각종 요소를 바탕으로

악성과 정상을 분류하는 연구 사례가 진행됐다.

매니페스트을 통해 얻을 수 있는 권한, Intent

요소 그리고 버전 정보 등을 추출하고 이외의

인증서 정보, 파일 생성 시간 그리고 파일 리스

트와 피처 정보를 학습하고 정상과 악성을 분

류한다. 피처 간의 조합 그리고 피처와 머신러

닝 알고리즘의 조합을 통해 최적의 결과를 나타

내는 연구가 진행됐다 [5, 6, 7]. 또한 매니페스트

와 다른 요소 간의 결합을 통해 최적의 결과를

도출하는 방법이 논의되었다. 이중 매니페스트

요소와 CFG를 결합한 Droid-MCFG라는 악성

코드 탐지 방안이 있다. CFG에 안드로이드

API 호출 순서를 나열하고 Word2vec 기반의

전이 학습으로 피처를 추출한 이후

TCN(Temporal Convolutional Network) 모델

을 활용한다. 이는 96.24%의 정확도를 달성했으

며 이외에도 다양한 조합 관련 연구가 지속적

으로 진행되고 있다 [8].

2.2.1 LLM(Large Language Model)

1) PaLM2
Google은 Bard의 학습 모델인 PaLM2을 공

개하였다. PaLM2의 특징은 기존 학습 모델에
비해 우수한 다국어 성능, 낮은 운영 비용, 그
리고 빠른 응답 시간이다. 또한, 사용 모델에
대한 미세 조정이 가능하다.
2) GPT
OpenAI가 개발한 GPT는 텍스트뿐만 아니

라 이미지 처리 능력도 제공하며, 시험 문제,
학술 논문 등의 시각 데이터를 이해하는 능력
을 보여준다. 텍스트 처리에서도 GPT는 다른
현대적인 모델들인 PaLM과 LLaMA보다 더 뛰
어난 성능을 보여준다.
3) CLOVA
CLOVA는 생산성 향상을 위한 핵심 AI 도

구로, 개인과 기업의 정보 탐색, 지식 습득, 반
복 업무 처리 등 다양한 분야에서 효율성을 극
대화한다. 또한, HyperCLOVA X와 CLOVA
Studio를 통해 기업들은 자체 데이터를 활용하
여 특화된 LLM을 구축할 수 있다.

2.2.2 상용화된 LLM을 이용한 악성 APK 분
석 방법의 장점

상용화된 LLM을 이용한 멀웨어 분석의 장
점은 대규모의 매니페스트 정보가 미리 학습되
어 있다는 것이다. 따라서, 비정상적인 매니페
스트로 구성된 APK 분류가 가능하다. 이러한
장점은 자동화된 작업으로 악성코드 분석가의
부담을 덜고 분석에 있어 비용이 절감되는 효
과를 가진다.

III. Quick-Filter 프레임워크

그림 1. Quick-Filter 프레임워크 구조
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우리가 제안하는 Quick-Filter는 [그림 1]과

같다. Quick-Filter는 상용화된 LLM 모델을 이

용한 악성코드의 1차적 분류를 목적으로 한다.

우리가 설계한 악성코드 분류 프레임워크의 동

작 원리는 다음과 같다. Quick-Filter에 APK

파일을 전달한다. 이후 Permission Extractor

모듈에 의하여 APK에서 manifest.xml 파일을

추출한다. Prompt Manager는 질의를 생성하고,

이때 LLM 모델에서 생기는 Hallucination 현상

을 방지하기 위하여 n개 이상의 Prompt를 생성

하게 된다. 동시에 Model Fine tuning 모듈에서

Prompt에 대하여 질의할 모델을 선정 및 정확

한 답을 얻기 위한 파라미터 변경을 수행한다.

추출한 xml 기반으로 선정한 모델에 질의하였

을 때, 생성된 결과값이 악성코드인지 판단하는

대답을 생성하게 된다면 성공 사례로 생각하여

json 형태로 요약 및 추출한다.

Quick-Filter를 통해 추출되는 결괏값은 [그

림 2]와 같다. 우리가 제안하는 프레임워크는

모델 사용 정책이나, 개인정보 보호 정책에 따

른 적절하지 않은 결과를 생성하게 된 경우 분

류 실패로 판단한다. 분류에 실패하였을 때

Prompt Manager에 의해 Prompt 재가공을 통

해 정책 등을 우회하여 정상적인 결괏값을 출

력할 수 있도록 유도한다. 우리가 제안하는 프

레임워크는 라이브러리 형태로 모델을 관리 할

수 있기 때문에 관리의 유연성과 확장성을 지

원한다.

그림 2. Quick-Filter에 판단된 악성 행위

판단 결과 예시

IV. 실험 및 평가
우리는 Quick-Filter의 악성코드 1차 분류에

대한 활용 가능성 검증을 위하여 실험을 진행

하였다. 질의를 위해 사용될 대표적인 상용화된

LLM 모델 4가지를 선정하였다. 우리는 악성코

드 APK 5개와 플레이스토어에서 10만 회 이상

다운로드된 일반 애플리케이션을 4개를 선정하

여 평가를 수행하였다. 이와 같은 실험을 통해

LLM 모델의 활용 가능성에 대한 가설을 검증

하고, 악의적인 APK를 가장 효과적으로 탐지하

는 LLM 모델에 관한 결과를 도출하였다.

실험 결과는 <표 1>과 같다. 실험에서 우리

는 악성 APK의 매니페스트에 포함된 권한 정

보를 질의했을 때 악성코드로 분류한다면 ‘O’라

고 표기하였다. 반면에, LLM모델에게 동일한

질의하였을 때 난독화된 권한 및 패키지를 탐

APP&
Malware SHA256

LLM Models

PaLM2 CLOVA X GPT
3.5

GPT
4.0

IRTA
(Malware)

ffd29c57df2fb49013dfad0cf4182921e
6ec36df41d69a4cb7838b09a4ba779b O X △ △

Xloader
(Malware)

ada2808ef254c39e70f74c93c7fd3b7f4
58ea439beebfc1520650fd0e3e34990 O X △ △

Wroba
(Malware)

83ba2b1c0352ea9988edeb608abf2c03
7b1f30482bbc05c3ae79265bab7a44c9 O X △ △

TeaBot
(Malware)

a34c1e334e9d76e97b8e8ac6b88bbc45
cbed7ab7fc3a62e2f348c940136778af O X △ O

SpyNOTE
(Malware)

eec5096dfca6824317863f9225c29f6c4
b3442c48fefa62dc382e3569bca5a60 O X △ O

v2rayNG
(Normal)

1ab89f7fbc73c7118fc414c8e2a92425d
7e6b5d8a353431c0b63df987dc1e70a X X X X

Psiphon
(Normal)

fc77d4a5bae04a621fc32aab7fbf52d01
774cb5a7dde9e4795cb787f56127396 X X X X

Mitt3
(Normal)

1fbe532b179199bcc251ed0cc71e59e7
81ac3f1cdb8da3f6a87e1faa061ff367 X X X X

Marketagent
(Normal)

f1fc57728f37ea2cd209ffafd16feb8c27
4fadd8d4e7a16a103b7197e458bd55 X X X X

표 1. Quick-Filter를 활용한 악성 APK 분류 실험
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지하지 못하거나, 개발사의 정책이나 개인정보

보호 법에 따른 질의를 회피한다면 ‘X’로 표기

하였다. 추가로, 악성 행위를 판별하는 과정 중

에 난독화된 권한 및 패키지를 탐지했지만, 악

성 APK로 분류하지 못하고 ‘악의적인 의도가

숨겨져 있을 수 있다’ 라고 답할 때 ‘△’로 표시

하였다.

PaLM2의 경우 모든 악성 APK의 매니페스

트를 해석하여 악성 APK를 판단하는 것을 확

인할 수 있었다. 또한 악의적인 코드라고 판단

하였을 때 매니페스트를 분석하여 왜 악성

APK라고 분류했는지에 대한 근거와 설명을 제

시해주었다. CLOVA X의 경우 악성 APK의 분

류 모델로는 적합하지 않은 것을 볼 수 있었다.

일반적으로 AI 언어 모델로 법적, 윤리적, 사회

규범에 관한 응답을 하고, 답변을 회피하였으

며, 이를 우회하여 질의한 경우에도 XML로부

터 난독화된 권한 및 패키지를 탐지하지 못하

였다.

그림 3. Wroba의 난독화된 권한 정보

GPT의 경우 총 두 가지 버전으로 실험을

진행하였다. GPT 3.5 모델 같은 경우 악성

APK의 매니페스트를 분석하였을 때 악성코드

가 아니라고 판단하였지만, 난독화된 권한 및

패키지를 탐지하여 APK의 악의적인 용도로 활

용될 수 있다는 가능성에 대하여 언급하여 주

었다. 추가로 GPT 3.5 모델에서는 IRTA 악성

APK에 대해 난독화된 권한을 찾아내지 못했던

반면, GPT 4.0에서는 난독화된 권한을 찾아냈

다. [그림 3]은 Wroba의 시그니처를 가진 악성

APK의 매니페스트 내부에 난독화된 권한의 일

부이다.

V. 결론

본 논문에서는 LLM을 사용하여 악성 APK를

분류하는 Quick-Filter를 제안한다. 이 프레임워

크는 보안 전문가와 분석가들이 모바일 애플리

케이션의 급속한 증가와 함께 증가하는 보안

위협을 자동으로 탐지하는 데 도움이 되도록

설계되었다. 실험을 통해 제안된 Quick-Filter는

악성 APK 분류가 가능하다는 것을 제시하지만

완벽한 해답은 아니다. 상업적으로 사용되는

LLM 모델들은 악성코드 분석을 위한 목적이

아닌 모델의 목적을 위해 훈련되고 설계되기

때문에 맹목적으로 신뢰하기는 어렵다. 향후 연

구에서는 제안된 Quick-Filter에서 분석된 아티

팩트에 가중치를 두어 악성 APK 분류의 신뢰

성을 높이고 상용화된 라이브러리로 발전시키

려고 한다.
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