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요  약

기존 온라인 및 오프라인 전자 지불 방식은 인증 및 검증 연산이 네트워크를 통해 이뤄지기 때문에 인프라에 완벽히 독

립적이지 못하다. 본 논문에서는 저장된 데이터를 1회에 한하여 읽을 수 있는 메모리인“One-Time Readable 

Memory(OTM)”를 제안하고 이를 차세대 메모리 개발 플랫폼으로 구현하였다. 이를 기반으로, 기존 전자 지불 방식과 

달리, 네트워크를 통한 인증 및 검증연산이 없는 전자 지불 시스템을 디자인 및 구현하였다. OTM에 저장된 화폐 가치

에 대응되는 디지털 데이터는 송금자의 전자 지불 매체로부터 읽히는 순간 비가역적으로 삭제됨과 동시에 수취인의 전

자 지불 매체로 이동되고 OTM에 저장된 데이터는 OTM으로만 이동이 되기 때문에, 저장된 데이터는 유일성을 지니게 

되어, 화폐로서의 역할을 수행할 수 있는 특징을 갖는다. 따라서 본 논문의 전자 화폐 및 전자 지불 시스템은 기존 전자 

지불 방식의 네트워크를 이용한 인증 및 검증 연산 없이 신뢰성 있는 방법으로 전자 거래를 수행할 수 있게 된다.

Abstract

Conventional online/offline digital payment schemes are not completely independent from 

infrastructure such as authentication or verification servers in the Internet. As a remedy to this 

limitation, we designed and implemented a new electronic medium for offline digital payment, 

called One-Time Readable Memory (OTM) using next-generation memory development platform. 

OTM can provide uniqueness for digital information by both atomic movement operation and 

mutual authentication among OTMs so that it can be utilized as a medium of digital payment. 

Consequently, OTM makes it possible to perform offline digital payments without the 

authentication or verification servers of the conventional digital payment schemes in the Internet. 
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1. 서론

인류 초기 상거래에서는 돌 또는 조개와 같은 화

폐의 기능을 담당하는 교환 매체 및 주화가 사용되

었으며, 경제 규모가 커지면서 화폐가 발명되어 사

용되기 시작하였다. 지불 수단으로는 종이 화폐 또

는 은행 수표와 같은 표시 화폐 사용에 이어서 신용

카드, 직불카드 등의 신용 지불 수단이 사용되었고, 

최근에는 IT 기술의 발달로 전자 상거래가 활발하

게 이용되면서 디지털 수표, 직불카드, 신용카드, 디

지털 쿠폰, 전자 현금 등과 같은 다양한 형태의 전

자 지불 수단들이 이용되고 있다. 

화폐가 통용될 수 있는 가장 큰 이유는, 각 화폐

의 일련번호, 위조 방지 특성 등이 가미되어 각 화

폐의 유일성(Uniqueness)이 보장되기 때문이다. 

이러한 유일성으로 사람들은 돈을 주고받을 시에 

온라인을 통한 확인 없이 거래가 가능한 것이다. 반

면, 디지털 쿠폰 또는 디지털 머니와 같은 전자 지

불 방식에 있어서는 화폐 역할을 하는 정보가 디지

털 정보로 구성되어 있어 복제가 용이하고 유일성

을 보장하기 힘들게 된다. 이와 같은 이유로, 기존의 

전자 지불 방식[1-10]은 네트워크를 통한 온라인 

인증과정 또는 검증과정[11-15,25]을 거치게 된

다. 기존의 전자 지불 수단을 이용한 지불 방법은 크

게 온라인방식 [1-10]과 오프라인방식[11-15], 

두 가지로 나눠질 수 있다. 온라인 방식은 구매자의 

지불계좌가 네트워크를 통하여 개설된 금융기관(은

행 또는 카드사)과 연결되어 인증과정을 거친 후 지

불대금을 이체시켜 주는 방식이다. 즉, 온라인 전자 

지불 방식은 금융기관의 보안 서버를 통한 인증을 

기반으로 이루어지기 때문에, 지불 시 상호간의 인

증을 위해서 지불 단말기와  서버가 통신망을 통해 

접속되어 있어야 한다. 따라서 온라인 전자 지불 방

식은 상호 인증을 위한 인증 서버가 없으면, 거래가 

성사될 수 없어 인프라에 의존적이며, 거래 단말기

에서 서버로의 접속소요시간, 서버 처리 시간, 서버

에서 단말기로의 전송시간 등으로 인해, 지불처리

를 위한 지연 시간이 존재한다는 단점이 있다. 반면, 

오프라인 전자 지불 방식은 거래 시 송금자와 수취

인은 온라인을 통한 인증 절차를 거치지 않고 현금

과 비슷한 거래를 수행할 수 있는 방식이다. 이는 

인프라에 의존적이지 않아, 언제 어디서나 1:1 거래

가 가능하게 만들며, 거래량 증가에 따른 인프라 및 

인증 시스템 확충의 부담을 줄이는 장점을 가지고 

있다[10]. 반면, 기존 오프라인 전자 지불 방식은 

거래 후 네트워크를 통한 유효화 절차가 필요하여, 

완전한 오프라인 전자 지불은“제공되지 않는다

[15, 16].”

본 논문은 오프라인 전자 지불 기술 분야의 기술

적 요구에 부응하기 위한 것으로, 온라인을 통하지 

않고 전자적으로 지불이 가능한 전자 지불 매체를 

제안한다. 그러므로 본 논문에서 제안하는 전자 지

불 시스템은 기존 오프라인 전자 지불 방식과 달리, 

인프라에 완전히 독립적으로 전자 지불이 가능하다. 

이를 위하여, 본 논문에서는 “One-Time Readable 

Memory (OTM): 1회 읽기 가능 메모리”라는 전

자 지불 매체를 새롭게 제안하고 이를 차세대 메모

리 개발 플랫폼을 통하여 구현하였다. 송금자의 

OTM에 저장된 화폐 가치에 대응되는 디지털 데이

터는 송금자의 전자 지불 매체로부터 득출되는 순

간 비가역적으로 삭제됨과 동시에 수취인의 전자 

지불 매체로 복사가 아닌 이동되고 OTM에 저장된 

정보는 OTM으로만 이동이 되기 때문에, 저장된 정

보는 유일성을 지니게 되어, 화폐로서의 역할을 수

행할 수 있는 특징을 갖는다. 따라서 본 논문에 따

른 전자 지불 시스템은 기존의 전자 지불 방식의 네

트워크 기반의 인증 및 검증 연산 없이 신뢰성 있는 

방법으로 전자 거래를 수행할 수 있게 된다. 본 논

문의 OTM은 더 나아가 저작권 관리(DRM), 디지

털 쿠폰, 일회용 음원 서비스에도 활용될 수 있다. 

본 논문의 구성은 2장에서 관련 연구로서 기존의 

온라인/오프라인 디지털 전자 결재 방법의 소개를 

통해 기존 연구의 동향을 살펴보고, 3장 에서는 

OTM과 그를 활용한 오프라인 결재방법 및 구현된 

프로토타입을 제시하며, 4장에서는 제안한 방법의 
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안정성 및 성능을 검증한다. 마지막 5장에서는 결

론 및 향후 연구방향을 도출한다. 

2. 관련 연구 및 차별점

IT 기술의 발전에 힘입어 기존 지폐 위주의 결제 

수단의 많은 부분을 대체한 전자 지불 수단은 지불 

인증 방법에 따라, 온라인 방식과 오프라인 방식으

로 분류 될 수 있다. 본 장에서는 관련 연구로서 기

존의 온라인/오프라인 디지털 전자 결재 방법을 소

개를 통해 기존 연구와의 차별점 및 본 연구의 지향

점을 살펴본다.

2.1 온라인 전자 지불 방법에 관한 연구

온라인 전자 지불 방식은 전자 거래마다, 인프라

에 존재하는 인증 서버를 통해 거래를 수행하는 것

으로서, 인터넷을 통한 용역 및 재화의 구매 시에 

온라인 소액결제수단으로 주로 사용된다. iKP[1]

는 IBM에서 개발된 온라인 전자 지불 방법으로, 비

대칭키 기반의 암호 연산을 통하여, 발급자, 송금자, 

수취인의 인증, 무결성 및 부인방지 기능을 제공하

는 프로토콜을 제안하였으며, 이는 추후 SET [3]

라는 프로토콜로 표준화 되었고, 현재는 PayPal 

[4]라는 서비스로 상용화 되었다. 이들의 암호학적 

연산 오버헤드를 감소시키고, 웹상에서 자주 발생

되는 소액결재를 위하여, Micro-Payment방법이 

연구되었으며, 제안된 연구 결과로는 NetBill[8], 

CAFE[9], u-iKP[1], MiniPay[5] 등이 있다. 

Micro-Payment는 매번 온라인을 통한 인증 과정 

없이, 해시 체인 생성 및 이에 대한 검증 방법을 통

하여, 일정 금액 단위의 소액결제를 효율적으로 수

행할 수 있는 방법을 제시하였다. NetCash[10]는 

상기 제안된 방법의 익명성을 보장하기 위하여 인

증서의 발급자를 제외하고 디지털 서명을 생성하는 

Blind Certificate방법을 제안하기도 하였다. 이와 

같은 온라인 전자 지불 방법은 대규모의 사용자를 

확보한 대형 포털, 지속적인 수요를 갖는 콘텐츠를 

확보한 방송사나 인터넷 교육 업체, 사용자에게 사

이버 커뮤니티 혹은 온라인 게임 및 소셜 네트워크 

서비스 사업이 성숙화 되면서, 인터넷상에서 통용

되는 소액결제수단으로 활용되게 되었다[16]. 온

라인 전자 지불 방법은 매우 성숙된 지불 방법으로

서, 상용화가 되어 안전성이 검증된 시스템이라는 

장점이 있는 반면, 지불시 상호간의 인증[26]을 위

해서 송금자와 수취인 모두 네트워크에 지불 단말

기와 인증 서버가 통신망을 통해 접속되어 있어야 

한다. 그러므로 온라인 방식 전자 지불 방식은 웹서

비스의 유료 서비스를 위해서는 매우 적합한 지불 

방법이나, 네트워크에 의존적이고, 지불 단말기에

서 서버로의 접속소요시간, 서버 처리 시간, 서버에

서 단말기로의 전송시간 등으로 인해, 지불처리를 

위한 지연 시간이 존재한다는 단점이 있다.

2.2 오프라인 전자 지불 방법에 관한 연구

오프라인 방식은 온라인 방식과 달리 실시간 인증 

서버를 통한 인증이 필요하지 않다는 특징을 가지고 

있다. 거래 시 송금자와 수취인은 온라인을 통한 인

증 절차를 거치지 않고 현금과 비슷한 거래를 수행할 

수 있는 방식이다. eCash, NetCash, CyberCoin은 

대표적인 오프라인 전자 지불 방법으로서, 익명성과 

중복 지출(Double Spending)을 방지할 수 있는 방

법을 제시하였다. 이후 스마트카드의 개발에 따라 

Mondex[12], CLIP[13], EMV[14] 등이 개발되

었으며, 이는 IC 카드라는 물리적 매체에 전자적 가

치를 저장하였다가 가맹점의 단말기 등을 통한 오

프라인 소액 결제 수단으로 사용하는 방식이다. 오

프라인 전자 지불 방식은 온라인 방식과 달리, 인프

라에 의존적이지 않아, 언제 어디서나 1:1 거래가 

가능하게 만들며, 거래량 증가에 따른 인프라 및 인

증 시스템 확충의 부담을 줄이는 장점을 가지고 있

다. 반면 오프라인 방식은 전자 지불의 안정성 및 

보안성을 수취인과 송금자 내부에서 해결하여야 하

므로, 위・변조 방지 기술과 중복 지출 방지 기술이 

관건이다. 현존하는 오프라인 전자 지불 방식은 거

래 시에는 오프라인으로 수행을 할 수 있으나, 주기

적으로 서버에 접속하여 Black List의 업데이트 및 
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위・변조, 중복지출에 대한 검증이 수행된다. 그러

므로 완벽한 오프라인 디지털 전자 지불 방식을 지

원하지 못한다[11,15]. 이는 디지털기반 전자 지불 

방식에서는 화폐의 정보가 디지털 정보로 표현이 

되기 때문에, 진위 및 유효성을 판별하기 위한 암호

연산 및 온라인 검증 과정이 필요하기 때문이다.

2.3 기존연구와의 차별점 및 지향점

본 논문에서 제안하는 OTM기반 오프라인 전자 

지불 시스템은 기존 오프라인 전자 지불 방식의 

위・변조 및 중복 지출에 대한 검증을 온라인이 아

닌, OTM의 매체적인 특성을 이용하여 검증을 하는 

것으로서, 디지털 기반의 전자 지불 시스템 임에도 

불구하고, 완전한 오프라인으로 거래를 가능하게 

한다. 또한 기존 EMV, NFC에 적용되어 보다 안전

한 디지털 거래 매체로도 활용될 수 있다.

3. OTM 기반 오프라인 전자 지불 시스템

본 논문에서는 새로운 전자 지불 매체인 “One- 

Time Readable Memory (OTM): 1회 읽기 가능 

메모리” 및 이를 이용한 전자 지불 프로토콜을 디

자인 및 구현하였다. 본 논문에서 제안하는 전자 지

불 시스템을 구현하기 위해, OTM은 다음과 같은 

두 조건이 충족되어야 한다. 

• 조건1) OTM에 저장된 데이터는 OTM으로만 

이동이 가능해야 한다. OTM이 아닌 곳에서 

OTM으로의 읽기 및 쓰기 연산은 발권자(예. 

한국조폐공사) 만이 가능해야 한다.

• 조건2) OTM에 저장된 데이터는 한번만 읽기

가 가능해야 한다. 예를 들어, 송금자의 OTM

에 저장되어 있는 화폐 가치에 대응되는 디지

털 데이터가 읽혀지는 순간 비가역적으로 삭제

됨과 동시에 수취인의 OTM으로 복사가 아닌 

이동된다.

(그림 1) 화폐기반의 지불 방식과 OTM 기반 전자 지불 
방식의 비교

위의 두 가지 조건을 만족하는 OTM은 내부에 

저장된 디지털 데이터의 유일성을 보장할 수 있게 

되어, 화폐를 이용한 거래방법과 동일한 방법으로 

전자 거래를 할 수 있게 된다. (그림 1)은 기존 화폐

기반의 지불 방식과 OTM 기반 전자 지불 방식을 

비교한 것이다. 예를 들어, 송금자가 수취인에게 특

정 금액을 송금한다고 가정하면, 송금자의 OTM과 

수취인의 OTM을 체결하여 조건1을 만족시키기 위

한 인증을 수행한다. 인증 후에는 화폐 가치에 대응

되는 디지털 데이터가 송금자의 OTM에서 수취인

의 OTM으로 전송이 되는데, 조건2를 만족하는 

OTM의 특징으로, 송금자의 메모리에 저장된 디지

털 데이터는 수취인으로 복사가 아닌 이동이 된다. 

이 때문에, 저장된 정보는 유일성을 지니게 되어, 화

폐 가치에 대응되는 디지털 데이터는 화폐로서의 

역할을 수행할 수 있게 된다. 이를 통해, 완전한 오

프라인 방식으로 전자 지불을 가능하게 하는 것이

다. 이번 장에서는 조건1 및 조건2를 만족시키기 위

한 하드웨어적 구현과 전자 지불“프로토콜을 설명 

한다.”

3.1 OTM 기반의 전자 지불 시스템 구조

본 논문에서 제안하는 “One-Time-Readable 

Memory (OTM)”란 여러 번 저장 및 읽기가 가능

한 특성을 가진 일반적인 메모리와 달리, 기록은 여

러 번 가능하나, 읽기는 한 번만 가능한 메모리로 

정의된다. 이는 쓰기(write) 연산을 통하여 기록하
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(그림 2) OTM 기반 전자 지불 장치의 내부 및 체결 구조

면 비휘발성 메모리와 같이 전원이 차단된 후에도 

데이터가 보존되나, 해당 데이터를 읽는 순간, 저장

된 메모리는 물리적으로도 복구가 되지 않도록 삭

제가 되는 특성을 가지고 있는 메모리이다. 

(그림 2)는 OTM기반의 전자 지불 장치의 구조

를 나타낸다. 제안하는 지불 장치는 OTM, OTM 연

산/전원 제어부, 다른 전자 지불 장치와의 통신을 

위한 데이터 버스 등으로 구성된다. OTM은 비휘발

성 메모리인 토큰 큐와 트랜잭션 버퍼, 그리고 휘발

성 메모리인 토큰 입출력 버퍼로 구성된다. OTM은 

토큰 단위로 데이터를 저장하는데, 토큰은 화폐 가

치에 대응되는 디지털 데이터를 의미한다.

3.1.1 OTM간 상호 인증(조건1)을 위한 시스템 구성

오프라인 전자지불에서 디지털 정보의 유일성을 

보장해 주기 위해서는 OTM 내부에 저장된 토큰은 

OTM으로만 이동이 가능해야 한다. 이를 위해서는 

송금자의 OTM, 수취인 OTM 간 상호 인증 및 

Secure Mount 메커니즘이 필요하다. 두 OTM 사

이의 상호 인증 및 Secure Mount를 위한 프로토콜

은 LPC(Low Pin Count)버스[24]를 통하여 수행

된다. OTM 연산/전원 제어부 내부에는 자신이 

OTM임을 입증하는 개인키 및 발권 일련번호를 이

용한 인증 연산을 통해 서로가 OTM임을 증명하기 

위한 상호 인증을 수행한다. 여기서 OTM에 저장되

어 있는 개인키 정보는 OTM 연산/전원 제어부만이 

읽을 수 있게 된다. 이와 같은 특성을 가진 반도체 

모듈의 예로는 신뢰성 플랫폼 모듈(TPM: Trusted 

Platform Module)을 들 수 있다. 본 논문에서 제안

하는 전자 지불 장치도 하나의 반도체로 집적되고, 

TCPA[22,27]에 따른 내부 정보 보호기술에 의해 

보호되는 것이 필요하다. OTM 전원 제어부는 

OTM에 인가되는 전원을 제어하는 모듈로서, 상호 

인증이 성공적으로 완료된 후에만 OTM에 전원을 

공급한다. 

3.1.2 1회 읽기 특성(조건2)을 위한 시스템 구성

OTM은 토큰 이라고 하는 정해진 크기의 단위로

만 데이터를 읽고 쓰는 특성을 갖는다. OTM 내부

의 토큰 큐에 저장된 토큰의 개수에 따라 사용자가 

소지하고 있는 화폐의 가치가 결정된다. 결국 OTM 

기반의 거래 방식에서는 주고받는 토큰의 개수에 

비례하여 화폐의 거래량이 결정되게 된다. OTM은 

일반 메모리에서 주소(Address)를 입력하여 메모

리의 특정 위치에 저장된 데이터를 가져 올 수 있는 

것과 달리 FIFO(First-In First-Out)기반으로 먼

저 기록된 토큰부터 순차적으로 읽혀진다. 읽혀진 

데이터는 OTM 연산/전원 제어부에 의해 암호화/복

호화 후에 OTM 데이터 입출력 버스로 연결되어 송

수신 된다. 만약 하나의 OTM기반의 전자 지불 장

치가 다른 OTM기반의 전자 지불 장치로부터 토큰

을 수신할 경우, 수신된 토큰은 토큰 입력 버퍼에서 

OTM 트랜잭션 버퍼로 일시적으로 저장된다. 이때 

트랜잭션 버퍼에 저장된 토큰은 암호화가 되어있어 
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(그림 3) OTM 기반 오프라인 전자 지불 프로토콜

화폐로서 사용이 될 수 없으나, 토큰 전송 완료 후, 

연산/전원 제어부는 OTM 트랜잭션 버퍼에 저장된 

암호화된 토큰의 복호화 키를 수신하여, 트랜잭션 

버퍼에 저장된 정보를 복호화 하여 토큰 큐에 저장

한다. 이때, 송금자 측 토큰 큐에서 읽혀진 토큰은 

수신자 측 토큰 입력 버퍼로 이동함과 동시에 비가

역적으로 삭제되고, 현재의 트랜잭션 정보를 OTM 

트랜잭션 로그에 기록하게 된다. 하나의 토큰이 송

금자측 토큰 큐에서 수취인의 토큰 입력 버퍼에 저

장되는 연산은 중간에서 중지될 수 없는 원자적 연

산(Atomic Operation)으로 수행 된다. 이는 송금

자 측의 OTM으로부터 출력된 토큰이 다시 송금자 

측의 토큰 큐에 쌓이는 것을 막을 수 있어 조건2를 

만족시킬 수 있게 된다. 

3.2 OTM 기반 오프라인 전자 지불 프로토콜

(그림 3)은 OTM 기반 전자 지불 프로토콜을 나

타낸 것으로서, 본 논문에서 제안하는 OTM 기반 

오프라인 전자 지불 프로토콜은 3개의 State로 구

성된다. 송금자의 OTM 장치와 수취인 OTM 장치

의 상호 인증 및 Secure Mount를 수행하는 

State1, Secure Mount 후에 전자 지불 연산을 위

해 토큰을 전송하는 State2, 전자 지불 연산 완료 

후 연결 해제 (Unmount) 및 검증 연산을 수행하는 

State3로 구성된다. 예를 들어, 송금자와 수취인의 

OTM 디바이스를 체결하여 전자 지불 프로토콜을 

수행한다고 가정하면, 상호간의 인증을 위하여 

State1에 진입하여 상호 인증을 수행한 후 Secure 

Mount를 하게 된다. Mount 후에는 송금자의 OTM

에 저장되어 있던 토큰을 수취인의 OTM으로 이동

하기 위한 State2로 진입하게 된다. 토큰을 전송한 

후에는 State3에 진입하여 Unmount 연산 및 검증 

연산을 수행하게 된다. 본 장에서는 각 상태를 처리

하는데 필요한 메시지 및“연산 프로토콜을 기술하

였다.”

3.2.1 State1: OTM 기반 Secure Mount 프로토콜

State1의 상호 인증에서 상대방의 공개키는 

OTM 내부 연산/제어모듈에 저장되어 있으며, 연산

/제어모듈 내부에서 상대방의 일련번호(SN)와 해

시함수(SHA-1)를 이용하여 공개키를 유도하여 

인증을 수행한다. 예를 들어, 전자 지불 매체의 SN

이 16비트이고, 해시함수의 출력이 N 비트라면, 216

개의 가능한 SN 집합은 2N개의 공개키 쌍에 매핑이 

되며, 연산/제어모듈내부에는 2N개의 공개키와, 자

신의 개인키가 저장되어 있다. 본 논문의 시스템에

서는 해시함수 출력 값의 LSB(Least Significant 
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Bit) 10비트를 SN와 공개키 간의 매핑에 사용을 하

였으며, 1024개의 공개키 테이블(128KB)이 OTM 

내부 EEPROM에 저장되도록 구현을 하였다. 즉, 

상대방 전자 지불 장치의 16비트 SN값을 수신하

면, 내부 해시 매핑함수에 따라 그에 해당하는 공개

키 값(PKA/B)을 얻을 수 있게 된다. 이러한 인증 연

산은 송금자의 전자 지불 매체 및 수취인의 전자 지

불 매체가 모두 OTM으로 구성된 전자 지불 매체라

는 사실을 확인할 수 있도록 하고, 인증서와 디지털 

서명 및 암호화의 사용은 결재의 안전성을 제공한

다. 또한 각 전자 지불 매체의 토큰큐 포인터(Pα)는 

OTM 내부 토큰큐에 Push/Pull이 될 위치를 저장

하고 있으며, Pα값은 연산/제어 모듈 내부 메모리에 

저장되고, 상대 OTM 전자 지불 매체로의 Pα값 전

송은 LPC 버스로 전송되어 TCPA 기술에 의해 보

호가 되어, 사용자 임의의 Pα값 조작은 불가능하게 

된다. Seed값은 추후 송금자와 수취인 사이의 메시

지 암호화에 사용될 1회성 키(OTK: One-Time 

Key)를 생성하는데 사용되는 Seed값이다. 이는 

OTK를 생성하기 위한 난수생성기(Random Number 

Generator)의 Seed값으로 사용되며, 송금자/수취

인의 전자 지불 매체는 n 번째 메시지에 대하여 수

식 (1)을 이용하여 One-Time-Key (OTKn)를 

유도하여, 토큰을 암호화 시킨다. 상기 RNG는 통상

적으로 사용되는 RC4[17], Rabbit[18], SEAL[19] 

등의 스트리밍 암호화 알고리즘을 적용할 수 있다. 

본 논문에서는 SEAL을 적용하여 구현하였다. 

OTKn = RNG(OTKn-1) n>1, OTK0 = RNG(SEED) (1)

3.2.2 State2: OTM 기반 지불 트랜젝션 프로토콜

State2는 State1의 상호 인증 및 Secure Mount 

수행 후 실질적인 거래를 수행하는 상태로서, 송금

자는 수취인에게 보낼 액수를 통보하고 (Msg1), 

수취인은 이에 대한 ACK 메시지(Msg2)를 보내며, 

이후 약속된 금액만큼 송금자와 수취인의 OTM 전

자 지불 매체간 데이터를 송수신하는 단계 (Msg3, 

Msg4)로 구성된다.

Msg1/Msg2을 통하여 송신할 금액(AMT)을 확

정지으며, Msg3/Msg4를 통하여 “AMT/토큰”

횟수만큼 반복하여 토큰을 전송하게 된다. 예를 들

어, 하나의 토큰의 단위가 1,000원이고, 8,000원을 

전송할 경우 8개의 토큰을 전송하게 된다. 연산/전

원 제어부는 Msg3-Msg4 트랜잭션의 원자성

(atomicity)을 보장하도록 구현 되었다. 그러므로 

지불 트랜잭션이 전원 차단 및 물리적 체결 중단으

로 중단이 되었을 경우, 수취인은 암호화된 화폐 가

치에 대응되는 디지털 정보({M}PTKA)를 받았기 

때문에 화폐로서 활용이 될 수 없게 된다. 단, Msg3 

- Msg4의 트랜잭션이 원자적으로 수행되어 정보

의 소실은 발생하지 않게 된다. 이와 같은 지불 트

랜잭션의 연산 지속성을 보장해 주기 위하여, 

Msg1 - Msg4가 송수신 되는 순간, 송금자/수취인

의 OTM 전자 지불 매체 내부에는 트랜잭션 로그 

메시지를 OTM 연산/전원 제어부 내에 OTM 트랜

잭션 로그에 기록하게 된다. 예를 들어 8,000을 전

송하기 위해 8번의 지불 트랜잭션을 수행해야 하나, 

4번 트랜잭션에서 프로토콜이 중단되었을 경우 

OTM 트랜잭션 로그에 기록된 정보를 이용하여 

OTM 전자 지불 매체가 재체결 시 연산을 지속시켜 

나갈 수 있게 된다.

본 논문에서 OTM에 저장되는 단위인 토큰은 화

폐의 가치와 매핑 되며, 각 토큰은 디지털 정보 블

록이 이어진 일련의 스트링(string)으로 저장된다. 

여기서 각 토큰(M)을 구성하는 하나의 디지털 정

보 블록은, (그림 3)에 도시된 바와 같이, 발권날짜, 

일련번호(SN), 및 발권자의 개인키 (SKC)를 이용

하여 추출된“발권날짜”와“지폐일련번호”의 정보 

및 이에 대한 디지털 서명을 포함한다. 수취인은 발

권자의 공개키(PKc)를 이용하여, 진위 여부를 판별

할 수 있다.
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(그림 4) OTM 기반 오프라인 전자 지불 장치 플랫폼

3.2.3 State3: 검증 및 Unmount 프로토콜

State3는 State2를 통해 수행했던 지불 연산의 

검증 및 종료를 위한 프로토콜로서, 송금자는 M을 

암호화 하는데 사용하였던 PTKA값을 전송해 주어 

수취인이 해독하여 수취인의 토큰큐에 저장해 줄 

수 있도록 하고, 수취인은 송금자 전자 지불 매체의 

포인터 값의 변화, 즉, State1의 PA값과 State3의 

PA값의 차이 값을 이용하여, 수취인이 수신한 토큰 

개수와, 송금인이 전송한 토큰 개수의 비교를 통하

여, 검증을 해 볼 수 있게 된다. 

3.3 OTM 기반 전자 지불 시스템 구현

본 논문의 OTM으로 구성되는 전자 지불 매체는 

하나의 반도체 칩으로 구성되는 것을 필요로 한다. 

그러나 현재는 이와 같은 기능을 모두 지원할 수 있

는 메모리 반도체가 존재 하지 않기 때문에 본 논문

에서는 (그림 4)의 차세대 메모리 개발 보드를 이

용하여 OTM의 하드웨어적 특성을 구현하였다. 

차세대 메모리 보드는 다양한 종류의 메모리 반

도체를 테스트 할 수 있도록 설계하여 OTM 소자가 

요구하는 비휘발성 및 휘발성 메모리 모두를 포함

한다. 현재 개발 보드에서는 비휘발성인 NAND 플

래시 메모리를  토큰큐로 맵핑하여 사용하고 휘발

성 SRAM의 일종인 UtRAM[23]을 토큰 버퍼로 

사용한다. 또한 개발 보드는 ARM 기반의 

S3C2443 CPU를 사용하는데 이를 OTM 제어부로 

사용함으로써 OTM에서 필요한 인증 연산 및 

OTM 소자 제어를 수행한다. 마지막으로 개발된 보

드의 2개의 스위치를 이용하여 OTM에 필요한 전

원을 선택적으로 공급할 수 있도록 구현하였고 

OTM이 분리된 경우 전원 스위치가 꺼진 것으로 맵

핑하여 전원이 꺼질 시에 토큰큐에서 나온 데이터

가 토큰 버퍼에 존재하더라도 전원이 꺼짐과 동시

에 저장된 토큰이 제거되는 동작으로 구현하였다.  

4. 안정성 및 성능 분석

본 장에서는 본 논문에서 제안하는 OTM기반 전

자 지불 장치 및 프로토콜의 연산적 안정성 및 효율

성을 평가하였다. 연산적 안정성이란, OTM기반 전

자 지불 프로토콜 수행 중 외부적 요인에 의해 중단

이 되더라도, 송금자와 수취인의 OTM 전자 지불 

매체가 재결합 시에는 연산을 이어서 할 수 있는 연

산적 안정성을 의미한다. 또한 본 논문에서 제안하

는 OTM 기반 전자 지불 프로토콜의 연산 효율성을 

평가하기 위하여 지불 트랜잭션의 양에 따른 연산 

오버헤드 및 OTM 용량 오버헤드를 측정하였다.

4.1 제안한 OTM 기반 시스템의 연산 안정성 평가

시스템의 연산 안정성은 화폐 가치에 대응되는 

디지털 정보를 송금자와 수취인이 안전하게 주고받

기 위해 보장되어야 한다. 본 시스템에서는 연산 안

정성을 평가하기 위하여 (그림 5)에 나타낸 것과 

같이, 실제 구현된 OTM 시스템에 외부 전기적 충

격을 유입시켜 지불 트랜잭션 수행 중 외부적 요인

에 의해 중단이 되더라도 향후 수행됐던 연산을 지

속시킬 수 있는지의 여부를 평가하였다. 화폐 가치

에 대응되는 디지털 정보의 전송을 위한 송금자와 

수취인간의 일련의 과정은 복수의 메시지를 주고받

고 각자의 메모리에 읽고 쓰는 등의 작업들로 이루

어져 있다. 연산적 안정성을 검증하기 위하여, 지불 

트랜잭션을 수행하는데 외부적 입력에 따른 중단 

발생 가능한 지점을 정의하고, 해당 지점에 외부 전
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(그림 5) OTM 기반 전자 지불 플랫폼 연산 안정성 평가를 위한 외부 전기 입력 패턴

기적 입력을 가하여 안정성을 평가하였다. 검증을 

수행하는데 있어서, 각 메시지의 내부 트랜잭션의 

원자적 연산은 하드웨어에 의하여 보장된다고 가정

을 하였고, 본장에서 검증하고자 하는 것은 하드웨

어로 보장되는 여러 개의 원자적 연산들 간의 연산 

안정성을 평가하는 것이다. (그림 5-a)는 외부적 

입력에 따른 중단 발생 가능한 지점을 정의한 것이

고, (그림 5-b)는 정의된 프로토콜 각 메시지의 원

자적 연산사이에 발생한 전압 이벤트(Reset, 

Bounced Signal)을 나타낸 것이다. 정의된 (a, c, 

e, g, I, k, m)이벤트는 OTM 개발 보드에 Reset 

신호가 가해진 경우이고 이는 실 상황에서 배터리 

소진 또는 사용자에 의한 전원 차단 시의 상황에 해

당된다. 정의된 (b, d, f, h, j, l, n)이벤트는 송금자

와 수취인의 OTM 장치의 체결이 프로토콜 수행 중 

중단이 되었을 경우, OTM 개발 보드에 외부적 전

기 충격이 가해졌을 경우 또는 송금자와 수취인의 

OTM 기기 사이의 신호 접촉이 불량했을 경우에 해

당된다. 안정성을 평가하기 위하여 각 상황에 있어

서 Voltage Regulator 장비를 이용하여 프로토콜 

수행 중 (그림 5-b)에 해당하는 신호를 입력시킨 

후, 프로토콜의 연산적 상태에 이상이 없는지, 송금

자와 수취인의 OTM 장치가 다시 연결이 되었을 경

우 이전의 프로토콜 상태가 유지가 되는지에 대한 

실험을 수행을 하였다. 

 정의된 이벤트 (a, b, c, d)의 경우 인증 연산 중

간에 외부적 전기 충격이 유입된 경우로서, 재체결 

시에는 인증 연산(State1)부터 다시 시작이 되는 

것을 확인할 수 있었고, (e, f, g, h, i, j, k, l, m, 

n)의 경우 인증 연산 후 지불 트랜잭션 중 외부적 

전기 충경이 유입된 경우로서, 이 경우에는 재체결 

시, OTM 내부에 저장되어 있던 로그 정보에 의하

여 프로토콜이 계속적으로 수행되고 최종 완료가 

되어, 어느 상황에서도 정상적인 동작 및 최종완료

가 되는 것을 확인 할 수 있었다. 

4.2 제안한 OTM 시스템의 연산 효율성 평가

안전하고, 정상적인 동작의 평가와 함께 이루어

져야 하는 것이 연산 및 메모리 사용의 효율성이다. 

화폐 가치에 대응되는 디지털 정보를 주고받는 데

에 있어서 연산의 시간이 길어지면, 사용성이 떨어

질 수 있으며, 화폐 가치에 대응되는 디지털 정보를 

저장하는데 소요되는 메모리 사용량 역시 실효성 

여부를 판별하는데 있어서 중요한 평가요소가 될 

수 있다. 본 장에서는 제안하는 OTM 기반 전자 지

불 프로토콜의 연산 효율성을 평가하기 위하여 지

불 트랜잭션의 양에 따른 연산 오버헤드 및 OTM 

용량 오버헤드를 측정하였다. (그림 6)은 트랜잭션 

횟수에 따른 연산 지연시간을 측정한 것으로서, 

OTM 전자 지불 매체의 최소 단위가 1,000원일 경



【논 문】 한국차세대컴퓨팅학회 논문지 2013년 2월

60

(그림 6) 트랜잭션 횟수에 따른 연산 오버헤드

우 10번의 트랜잭션으로 10,000원을 전송할 수 있

다. 본 실험에서는 트랜잭션의 횟수를 100에서 

1,000까지 증가시키며 연산효율성을 측정하였다. 

트랜잭션의 횟수가 증가함에 따라 연산 오버헤드 

역시 증가하는 것을 관찰할 수 있다. 하지만, 트랜잭

션의 횟수에 비례하여 증가하지 않는 것을 확인 할 

수 있는데, 이는 상호 인증 (State1) 및 검증

(State3)는 비대칭키 연산을 수행하여 연산오버헤

드가 큰 반면, 실질적인 트랜잭션 (State2)는 대칭

키 기반의 연산을 수행하기 때문에 트랜잭션의 횟

수가 증가함에 따라 트랜잭션 당 연산 오버헤드는 

감소하는 것을 관찰할 수 있었다. 본 실험에서 지불 

매체의 최소단위가 1,000원일 경우 50만원을 전송

하는데 있어서 약 2.31sec가 소요되나, 이는 트랜

잭션의 기본 단위 또는, OTM 내부 연산 모듈에 따

라 지연시간을 더욱 감소될 수 있다. 

5. 결론 및 추후연구

본 논문에서는 1회 읽기 메모리(OTM)을 제안

하였고, 그를 이용한 오프라인 전자 지불장치를 나

타내었다. 본 논문의 전자 지불 매체는 제안된 전자 

지불 프로토콜과 더불어 정보의 유일성을 제공하여 

화폐와 동일하게 사용될 수 있고, 온라인을 통한 인

증절차 없이 전자 지불이 가능하여 금융기관 및 네

트워크를 이용하는 복잡한 인증 작업 없이 (Infra- 

less) 디지털 기반 거래를 편리하고 신뢰성 있는 방

법으로 행할 수 있다. 본 논문에서 제안한 디지털 

매체 One-Time-Readable 메모리는 본 논문에 

기술된 상호 인증 성 및 원자적 정보 이동 등의 두 

조건이 만족되어야 보안성이 보장되는 바, 제안한 

메모리 소자의 구현 가능성에 대해서 분석이 추후 

과제로서 존재한다. 또한 기존 EMV, NFC에 적용

되어 보다 안전한 디지털 거래 매체로도 활용될 수 

있다. 추후 연구로서, OTM 소자를 이용한 전자 지

불 매체에서는 디지털 정보의 유일성이 보장되어, 

디지털 쿠폰, DRM(Digital Right Management), 

인증 서비스, 일회용 음원 서비스 등 기존 온라인 

기반 보안 서비스가 오프라인으로 가능하게 하는 

시스템으로 확장할 수 있을 것이다. 
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