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요   약

클라우드 컴퓨팅 기반의 인프라 구축이 활성화됨에 따라, 안전성과 보안성이 강화된 클라우드 구축을 위한 기술이 큰 

화두로 인식되고 있다. 이에 대한 방안으로써, 클라우드 사용자 인스턴스의 시스템 보안 강화를 위한 다양한 보안 솔루

션이 등장하고 있다. 특히 인스턴스(가상머신)의 메모리 분석을 통한 악성코드 분석 및 탐지에 관한 연구가 활발히 진

행되고 있다. 하지만 메모리 분석을 통한 보안 모니터링 기술은 메모리 덤프 시 수반되는 연산 오버헤드로 인해 다수의 

인스턴스가 하나의 물리적 서버 노드에서 구동되는 클라우드 플랫폼과 같은 환경으로의 적용에 어려움이 있어왔다. 본 

논문에서는 메모리 덤프 시 발생하는 오버헤드를 최소화하기 위해 악성코드 분석 및 탐지에 필요한 인스턴스 메모리의 

특정 부분을 모니터링 하는 기술을 제안하고, 부분 메모리 모니터링 기반 악성코드 탐지 시스템을 통해 제안 기술의 실

효성을 검증한다.   

ABSTRACT

As interest in cloud computing grows, the number of users using cloud computing services is increasing. However, cloud 

computing technology has been steadily challenged by security concerns. Therefore, various security breaches are springing up 

to enhance the system security for cloud services users. In particular, research on detection of malicious VM (Virtual Machine) 

is actively underway through the introspecting virtual machines on the cloud platform. However, memory analysis technology is 

not used as a monitoring tool in the environments where multiple virtual machines are run on a single server platform due to 

obstructive monitoring overhead. As a remedy to the challenging issue, we proposes a computationally efficient instance memory 

introspection scheme to minimize the overhead that occurs in memory dump and monitor it through a partial memory monitoring 

based on the well-defined kernel memory map library.
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I. 서  론

최근 공공기관 및 기업체를 타겟으로 하는 정보유

출 보안사고[1]를 방지하기 위한 방법으로 물리적인 

컴퓨터 자원을 안전한 사내 클라우드에 구축하여 컴

퓨터 자원을 안전하게 운용하기 위한 프라이빗 클라

우드 컴퓨팅[2] 기술이 관심을 받고 있다.

정부 또한 클라우드 컴퓨팅의 활성화 및 발전을 

위해 많은 정책을 수립하고 있다[3]. 클라우드 관련 

법률의 시행을 대표적인 예로 들 수 있다. 2015년 3

월 3일 ‘클라우드 컴퓨팅 발전법’[4]이 국회에 통과

되어 2015년 9월 28일부터 시행되고 있다. 공공기

관이나 기업에서 클라우드 기술을 도입하고 이를 업

무에 활용하도록 함으로써 클라우드 서비스를 이용하

는 사용자가 증대되고 있다. 이러한 클라우드 서비스

는 가상화 기술[5]을 이용하여 고성능의 물리적 서

버에서 다수의 가상머신을 구동시켜 사용자에게 컴퓨

터 자원을 제공한다.

클라우드 서비스를 이용하는 사용자가 증대됨에 

따라, 사용자의 인스턴스에 대한 시스템 보안성 강화

를 위해 클라우드 보안 및 관제 기술에 관한 다양한 

연구가 진행되고 있다[6, 7, 8]. 특히 클라우드 플

랫폼 내 구동중인 가상머신의 메모리 분석을 통해 악

성행위 여부를 판단하거나 이에 대한 증거 수집을 위

한 클라우드 디지털 포렌식 기술에 관한 연구가 그것

이다.[9, 10]. 클라우드 가상머신 메모리 덤프를 통

한 시스템 모니터링 기술은 가상머신 내 운영체제와 

독립적으로 가상머신 구동을 관리하는 하이퍼바이저 

계층에서 메모리 덤프를 수행하고 분석 할 수 있도록 

한다. 게스트 운영체제에 별도의 에이전트 설치가 불

필요하고, 메모리 분석을 통해 운영체제의 다양한 정

보를 추출할 수 있다는 큰 이점이 있다. 이러한 이점

에도 불구하고 메모리 분석기술이 클라우드 플랫폼과 

같은 대규모 환경에서 모니터링 도구로써 활용될 수 

없었던 이유는 가상머신의 메모리를 분석하기 위해 

수행되어야 하는 메모리 덤프 연산이 과도한 연산 및 

I/O 오버헤드를 발생하기 때문이다. 이러한 연산 및 

I/O 성능적인 한계점으로 인해 다수의 가상머신이 

하나의 서버 플랫폼에서 구동되는 클라우드 플랫폼과 

같은 환경에서는 메모리 덤프 및 분석을 통한 심층 

모니터링 기술이 활용되지 못하고 있다. 

본 논문에서는 클라우드 보안성 강화를 위한 연산 

효율적인 인스턴스 메모리 모니터링을 위한 기법을 

제안한다. 본 논문에서 제안하는 기법은 게스트 운영

체제의 커널 메모리 구조 분석을 통해 가상머신의 전

체적인 메모리 덤프 없이, 시스템 모니터링에 필요한 

커널 메모리 중 일부분만을 덤프 하여 분석을 하도록 

하여, 메모리 덤프 시 발생되는 연산 및 I/O 오버헤

드를 최소화 하였으며, 이를 통해 다수의 가상머신에 

대한 효율적인 시스템 모니터링을 가능하게 한다.

본 논문의 구성은 다음과 같다. 2장에서는 메모리 

분석 연구가 클라우드 모니터링에 활용하는데 따른 

한계점이 대해 설명한다. 3장에서는 메모리 분석기

술의 한계점을 해결한 메모리 부분 모니터링 덤프 기

술과 이를 검증하기 위한 부분 메모리 모니터링 기반 

인스턴스 악성행위 탐지 시스템에 대해 설명한다. 4

장에서는 메모리 부분 모니터링 기술에 대한 연산 성

능 비교 실험에 대한 결과를 설명하고, 5장에서는 

결론 및 추후연구를 기술한다.

II. 관련연구

2.1 가상머신 메모리 덤프 기술

클라우드 컴퓨팅 환경에서 구동중인 인스턴스에 

대한 메모리를 획득하기 위한 대표적인 도구로는 

LibVMI[11], Libvirt[12]가 있다. LibVMI를 활

용하여 구동중인 클라우드 인스턴스가 사용하고 있는 

메모리 분석을 통해 하드웨어 이벤트나 vCPU 레지

스터 접근 등에 관한 상세한 정보를 모니터 할 수 있

다. 하지만 LibVMI와 같은 하이퍼바이저 계층에서 

구동하는 메모리 모니터링 기법은 호스트 운영체제의 

메모리로부터 가상머신이 할당받아 사용하고 있는 메

모리로 영역까지의 메모리 주소 추적을 통해 분석이 

이뤄지기 때문에 성능적/시간적 오버헤드가 발생한다

[13].

Libvirt는 하이퍼바이저 계층에서 구동중인 가상

머신을 관리하기 위한 연산을 구현한 대표적인 라이

브러리이다. Libvirt에서 제공되는 API 중 인스턴

스(가상머신)에 대한 메모리 덤프 연산을 위한 API, 

virsh_dump() 호출을 통해 인스턴스에 대한 메모리 

덤프 파일을 얻을 수 있다. Libvirt에서 구현된 메

모리 덤프 수행을 위한 API, virsh_dump()는 구동 

중인 가상머신을 일시정지 시킨 후, 호스트 운영체제

의 페이지테이블 분석을 통해 가상머신이 사용 중인 

메모리영역 정보를 얻은 후, 데이터를 추출 한다. 추

출 된 데이터를 호스트 디스크에 출력을 요청하고 데

이터 출력(쓰기연산)이 완료되면 가상머신을 재 구동
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하는 절차를 갖는다. 

2.2 가상머신 메모리 분석기술

메모리 분석기술은 메모리에 대한 라이브 분석을 

통해 악성코드를 분석하거나, 사용자의 행위정보를 

파악하기 위해 쓰이는 악성코드 분석 및 디지털 포렌

식 기법 중 하나이다. 운영체제 메모리 공간에는 프

로세스 정보, 네트워크 연결 정보, 레지스트리 정보, 

파일 정보, 드라이버 정보 등 운영체제의 대부분의 

정보가 포함되어 있다. 이와 같은 메모리 분석의 장

점 때문에 난독화 된 악성코드를 분석하는데 

Volatility[14], Rekall[15]과 같은 도구를 활용

하기도 한다. 

2.3 메모리 덤프/분석 기술의 한계점

메모리 분석의 다양한 장점에도 불구하고, 클라우

드와 같은 환경에서 모니터링 도구로써 활용될 수 없

었던 이유는 메모리 덤프/분석 시 발생하는 성능적인 

오버헤드 때문이다.

2.3.1 인스턴스 메모리 덤프 덤프 연산 오버헤드

클라우드 컴퓨팅 환경에서 구동중인 인스턴스에 

대한 메모리 덤프 정보를 추출하기 위해서는 인스턴

스가 호스트 운영체제로부터 할당받아 사용하고 있는 

메모리 영역을 읽어 이를 파일의 형태로 저장하는 연

산이 필요하다. 이를 수행하기 위해서는 파일 연산 

오버헤드가 발생한다. 본 논문에서는 클라우드 인스

턴스 메모리 덤프연산에 따른 오버헤드를 측정하기 

위한 실험을 수행하였다. 실험 결과에 따르면 

Libvirt를 이용하여 1GB의 메모리를 갖는 인스턴

스의 메모리 덤프를 수행하는데 걸리는 소요시간은 

4,945ms로 측정되었다. 이는 클라우드 인스턴스에 

모니터링 주기는 최소 4,945ms라는 것을 의미한다. 

시스템 모니터링은 실시간성이 중요하기 때문에, 클

라우드 인스턴스에 대한 메모리 덤프에 수반되는 시

간적 오버헤드는 메모리 덤프를 활용한 모니터링 기

술의 실현에 있어 한계점으로 작용된다.

2.3.2 클라우드 인스턴스 일시 멈춤 현상에 따른 한계점 

클라우드 인스턴스에 대한 메모리 모니터링을 위

해 가상머신에 대한 메모리 덤프 수행이 진행되는 동

안 해당 인스턴스에 대한 일시 멈춤 현상이 발생하게 

되어 사용성을 저해하는 문제가 발생한다. 메모리 덤

프에 따른 가상머신 구동성능 실험 결과에 따르면 

Libvirt를 이용하여 1GB의 메모리를 가진 가상머

신에 대한 메모리 덤프를 수행하는 동안 가상머신 내 

운영체제를 포함한 모든 SW의 동작이 4,945ms 동

안 일시정지 되는 현상이 발생했다. 이는 특정 인스

턴스에 대한 메모리 덤프연산을 수행하는 동안, 인스

턴스 내 구동중인 운영체제의 구동이 멈추는 데에 기

인한 것이다.

2.3.3 복수 인스턴스에 대한 인스턴스 메모리 모니터링 

수행 한계점

2.3.1장에서 수행한 클라우드 인스턴스 메모리 덤

프 연산 오버헤드를 측정한 실험결과에 따르면, 클라

우드 플랫폼에서 1GB의 메모리를 갖는 가상머신의 

메모리를 분석하기 위해서, 1GB의 메모리 정보를 

파일로 추출하는데 약 4,945ms가 소요된다. 인스턴

스의 메모리 덤프를 수행하는 동안에는 호스트 운영

체제로부터 할당된 메모리 영역을 파일로 쓰는 연산

이 수행되어, 해당 인스턴스가 일시적으로 멈추는 현

상이 발생하게 된다. 이로 인해 최소 4,945ms 이상 

동안 가상머신의 동작이 일시적으로 멈춰지게 된다. 

그렇기 때문에 다수의 가상머신이 구동되는 클라우드 

플랫폼에서는 메모리 덤프를 통한 인스턴스 모니터링 

연산을 수행하게 될 경우, 사용자가 운용 중인 인스

턴스에 주기적인 일시 멈춤 현상이 발생하게 되며, 

동시에 복수개의 가상머신에 대한 인스턴스 모니터링 

연산을 수행하게 될 경우 (예를 들어, 10개의 인스

턴스가 하나의 물리적 서버 플랫폼에서 구동되는 상

황의 경우) 각 인스턴스의 일시 멈춤 현상은 최소 

49,450ms 이상이 발생하게 된다. 이처럼 기존 

Libvirt에서 제공하는 인스턴스에 대한 메모리 덤프 

연산은 확장성(Scalability) 및 병렬성 

(Parallelism)을 제공하지 않아, 복수개의 인스턴

스에 대한 메모리 덤프 연산 시 발생하는 오버헤드는 

하나의 서버 플랫폼에 구동중인 인스턴스의 개수에 

비례하여 증가하게 된다.  
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Symbol (Object) Overhead

[q] qemu-system-x86_64 34.97 %

[k] copy_page_rep 11.15 %

[k] intel_idle 4.21 %

[q] 0x2e87c 2.77 %

[q] 0x1332de 2.25 %

[q] 0x58bf 1.37 %

[q] vfprintf 1.20 %

k: kernel function call 

q : qemu and I/O function call

Table 1. Operation profile for cloud instance 

memory dump

III. 부분 메모리 덤프를 통한 연산효율적인 인

스턴스 모니터링 기술

본 장에서는 기존 메모리 분석을 통한 클라우드 

시스템 모니터링 연산에서 발생하는 오버헤드를 획기

적으로 줄일 수 있는 부분 메모리 덤프를 통한 연산 

효율적인 인스턴스 모니터링 기술을 제안한다. 메모

리 덤프 시 발생하는 오버헤드를 최소화하기 위해 악

성코드 분석 및 탐지에 필요한 인스턴스 메모리의 특

정 부분을 모니터링 하는 기술을 제안하고, 부분 메모

리 모니터링 기반 악성코드 탐지 시스템을 통해 제안 

기술의 실효성을 검증한다. 구현된 부분 메모리 덤프 

기술의 활용성을 검증하기 위해, 메모리 분석을 통해 

악성코드를 탐지 할 수 있는 시스템을 설계하였다.

3.1 메모리 덤프 연산 오버헤드 발생 요인 분석

본 논문에서는 가상머신의 메모리 정보를 추출하

기 위해 가상머신 관리도구의 대표적인 Libvirt를 

사용하였다. 메모리 덤프 연산 시 발생하는 오버헤드

의 원인을 파악하기 위해 내부 연산과정을 분석하였

다. Perf[16]의 report기능을 이용하여 Libvirt의 

내부 메모리를 덤프하기 위한 과정과 QEMU에서 

메모리를 덤프하기위해 수행되는 연산 과정을 분석 

해본결과 Table 1.과 같다. 메모리 덤프 요청 시 가

상화 지원을 위한 qemu-system-x86_64를 제외하고 

copy_page_rep() 함수가 11.15%로 덤프 연산 시 가

장 많은 성능 지연을 유발했다. copy_page_rep() 함

수는 가상머신의 메모리 정보를 디스크로 출력하는데 

호출되는 함수이다. 따라서 디스크로 출력되는 메모

리의 사이즈를 최소화 할 수 있다면, 메모리 덤프 연

산 시 발생하는 오버헤드를 최소화 할 수 있다.

 

3.2 가상머신 부분 메모리 덤프 기술

메모리 덤프/분석 시 발생하는 연산의 오버헤드를 

최소화시키기 위해서는 메모리 덤프 영역을 최소화시

켜야 한다. 메모리 덤프 영역을 최소화시키기 위해 

악성코드 분석 및 탐지에 필요한 인스턴스 메모리의 

특정 부분에 대한 모니터링 덤프를 수행하고, 분석하

는 방법을 고안하였다.

Fig. 1.과 같이 호스트 머신에서 가상머신이 사용

하는 메모리 영역 중 커널 메모리 영역에 대한 부분 

메모리 덤프를 수행하기 위해, 가상머신의 페이지 테

이블 분석을 수행하였다. 추출된 커널 메모리 영역의 

주소를 기반으로 QEMU[17]의 pmemsave() 함

수를 이용하여 각 가상머신의 커널 메모리 영역을 추

출할 수 있도록 하였다.

Fig. 1. Partial memory dump for cloud instance 

using ‘pmemsave’

 

3.3 커널 메모리 맵 라이브러리 설계 및 구현

모니터링 대상 가상머신에 대한 커널 메모리정보

를 취득하기 위해서는, 각 가상머신의 운영체제 버전

별로 커널 메모리로 활용되는 메모리 영역의 시작 주

소 및 오프셋 정보가 필요하다. 이와 같은 메모리 영

역의 시작 주소는 가상머신에 할당된 메모리 용량 및 

설치된 운영체제에 따라 커널 메모리 영역의 시작주

소가 가변적이다. 이와 같은 문제를 해결하기 위해 

가상머신의 메모리 할당량 및 설치된 운영체제의 버

전에 따른 커널 메모리 영역에 대한 시작주소 정보를 

효율적으로 관리하기 위해 운영체제 별, 메모리 사이

즈 별 커널 메모리 맵 라이브러리를 구축하였다. 

커널 메모리 맵 라이브러리는 Fig. 2.와 같이 가

상머신 별 커널 메모리 영역에서 추출 가능한 시스템 
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Fig. 3. Overall architecture for malicious 

behavior detection in cloud platform

Fig. 2. Design of library for kernel memory map

정보에 대한 메모리 위치를 반환해주는 메모리 맵 테

이블이다. 커널 메모리 맵 라이브러리를 통해 각 가

상머신의 네트워크, 프로세스, 레지스트리, 드라이버 

등 각 영역의 시스템 상태를 확인할 수 있는 커널 메

모리 영역의 시작 주소와 오프셋 정보를 획득 할 수 

있다.  

커널메모리 맵 라이브러리를 통해 모니터링을 수

행할 가상머신을 지정하게 되면, 커널 메모리 맵 테

이블을 통해 커널 가상머신에 탑재된 운영체제의 저

장된 커널 메모리 영역의 범위를 추출하고, 추출 된 

메모리 영역에 대한 부분 메모리 덤프 및 분석을 수

행할 수 있게 된다. 커널 메모리 라이브러리 맵 테이

블의 경우 운영체제 별 커널 영역 메모리에 대한 레

이아웃 분석을 통해 운영체제 별 메모리 할당정보를 

데이터베이스화 하였다. 이를 통해 사전에 파악된 운

영체제의 시스템 정보가 저장되는 특정 커널 메모리 

영역을 파악하고 해당 영역에 대한 부분 메모리 덤프 

연산을 통해 시스템 행위정보를 분석하게 된다. 그러

므로 시스템 구동 중에는 커널 메모리 라이브러리 맵 

생성에 따른 오버헤드는 발생하지 않는다.

3.4 메모리 분석을 통한 인스턴스 악성행위 탐지 기술

본 논문에서 제안한 부분 메모리 모니터링 기술이 

클라우드 플랫폼에서 모니터링 도구로 활용이 가능함

을 검증하기 위해 악성코드가 수행하는 행위를 탐지 

할 수 있는 시스템을 설계하였다.

부분 메모리 모니터링 기반의 악성코드 탐지 시스

템은  악성코드가 동작 시 수행되는 연산정보 및 사

용되는 드라이버, 네트워크, 레지스트리 등의 시그니

쳐 정보 맵핑을 통해 악성코드 감염 여부를 판단한

다.

악성코드 탐지 실험을 위해 악성코드를 분석하여 

악성코드 동작 시 사용되는 드라이버, 네트워크, 레

지스트리 등의 시그니쳐 정보를 수집하였다. Fig. 

3.과 같이 수집된 악성코드 시그니쳐 정보와 커널 

메모리 맵 라이브러리를 통해 모니터링 되어야 하는 

최소한의 커널 메모리 영역을 추려낸다. 악성코드 탐

지를 위해 지정된 최소의 커널 메모리 영역에 대해서 

메모리 덤프와 분석을 반복적으로 수행하고, 커널 메

모리 영역에서 악성코드의 시그니쳐 정보가 탐지되면 

악성코드에 감염되었다고 판단하고 악성코드 탐지 정

보를 알리도록 구현하였다.

3.5 메모리 모니터링 기술의 활용 (오픈스택)

본 논문에서 제안한 부분 메모리 모니터링 기술을 

클라우드 플랫폼에 적용하기 위해 설계 및 구현한 메

모리 모니터링 시스템의 구조는 Fig. 4.와 같다. 구

현 된 메모리 모니터링 시스템은 클라우드 오픈소스 

플랫폼인 오픈스택에서 보안 도구로써 활용 할 수 있

도록 설계되었다. 

구현 된 메모리 부분 모니터링 시스템의 내부 구

조는 크게 2가지(Memory Monitor, Openstack 

Manager) 기능으로 구성되어 있다. 각 기능에 대

한 설명은 다음과 같다.

Memory Monitor: Memory Monitor는 클

라우드 플랫폼 내 구동중인 가상머신의 커널 메모리 

영역을 모니터링 하여 악성코드 감염에 여부에 대해 

판단한다. Memory Monitor의 내부구조는 6개의 

모듈로 이루어져있다. 모듈에 대한 설명은 다음과 같
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Fig. 4. Partial memory monitor system in 

Openstack platform

다. Partial Memory Dump 모듈은 메모리의 특

정 영역을 파일로 추출한다. Memory Analysis 모

듈은 덤프 된 메모리 정보를 분석하고, Memory 

Manager 모듈은 덤프 된 메모리 파일과 분석된 정

보를 인스턴스 별, 시간 별 관리한다. 추가적으로 

Malware Detection 모듈은 Kernel Memory 

Mapper 모듈에서 관리하는 운영체제 커널 메모리 

맵 라이브러리 정보를 활용하여  커널 메모리 영역에 

악성코드가 시그니쳐 정보가 로드되는지 탐지한다. 

마지막으로 Openstack Manager 모듈은 메모리 

모니터링 모듈과 Openstack 컴포넌트가 효율적으

로 연동 될 수 있도록 인터페이스 역할을 수행한다.

Openstack Manager: Openstack 

Manager는 Memory Monitor의 기능을 오픈스

택 내부 컴포넌트와 연동시킬 수 있도록 인스턴스에 

제어에 관한 다양한 인터페이스를 제공한다. 

Instance Scheduler 모듈은 현재 오픈스택 내 구

동중인 인스턴스의 상세정보(인스턴스 id, 네트워크 

id, 메모리 사이즈 등)를 제공해준다. Instance 

Migrate 모듈은 구동중인 인스턴스가 악성코드에 

감염 되었을 때 다른 컴퓨트 노드로 라이브 마이그레

이션을 수행할 수 있도록 하는 기능을 제공한다. 

Neutron Manager 모듈은 현재 구동중인 인스턴

스가 사용하는 가상 네트워크 상세정보를 제공한다. 

Nova API Manager 모듈과 Libvirt Manager 

모듈은 인스턴스를 웹 대시보드에서 관리 할 수 있도

록 인스턴스에 대한 다양한 관리 기능 (소프트 재부

팅, 하드 재부팅, 일시정지 등)을 제공한다.  마지막

으로 Horizon 모듈은 메모리 모니터링 수행 내역에 

대한 로그 정보, 인스턴스 악성코드 감염 정보, 구동 

중인 인스턴스 토폴리지 등을 시각화하여 사용자에게 

제공 해준다. 

IV. 성능평가

본 장에서는 구현된 메모리 모니터링 시스템에 대

한 활용성을 검증하기 위해 모니터링 모듈이 적재된 

클라우드 플랫폼에 악성코드 탐지 성능을 평가한다. 

클라우드 플랫폼에 대한 활용성을 검증하기 위해 

IaaS 오픈 클라우드 서비스인 오픈스택(Ver. of 

Liberty)[18]을 구축하였다. 

4.1 실험 환경

본 연구의 실험 환경을 구축하기 위하여 5대의 서

버 노드로 구성된 클라우드 테스트베드를 구성하였으

며, 각 서버 노드에는 Xeon E5-2609(2.5GHz), 

32GB의 메모리, SSD 128GB를 장착하였다. 가상

머신이 구동되는 컴퓨트 노드의 호스트 운영체제는 

Ubuntu 16.04-64bit를 설치하였으며, 하이퍼바이

저는 KVM(QEMU)을 사용하였다. 추가적으로 메모

리 모니터링 대상이 되는 가상머신은 메모리를 1GB

를 갖는 Windows 7 SP 1-64bit를 설치하였다.

4.2 부분 메모리 덤프를 통한 악성코트 탐지 성능

부분 메모리 모니터링 기술과 전체 메모리 모니터

링 기술의 성능을 비교하기 위해 클라우드 플랫폼에 

다수의 가상머신을 구동 시키고 악성코드에 감염시켰

을 때의 탐지까지의 소요시간을 측정하였다. 

본 실험에서는 커널 메모리영역 중 네트워크 커널 

메모리 영역에 대한 부분 메모리 덤프를 추출하고 이

를 통해 악성행위를 탐지한다. 측정 대상의 가상머신

에는 Windows 7 SP1-64bit가 탑재되었으며, 

1GB의 메모리를 할당하였다. 1GB의 메모리가 할

당된 가상머신의 경우 네트워크 커널 메모리 영역에 

해당되는 부분 메모리 덤프 용량은 약 10MB이었으

며, 가상머신의 전체 메모리를 모니터링 방법과 가상
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Fig. 5. Performance comparison of malicious 

behavior detection latency

머신의 부분 메모리(네트워크 커널 메모리 영역) 모

니터링을 수행한 성능 비교 결과는 Fig. 5.와 같다.

1대의 가상머신에 대해 메모리를 모니터링 수행 

한 결과 전체 메모리 모니터링의 경우 악성코드를 탐

지하는데 약 4,945ms의 시간이 소요되었고, 부분 

메모리 모니터링의 경우 약 32ms의 시간이 소요되

었다. 이와 같은 결과는 부분 메모리 모니터링 기술

은 전체 메모리 덤프 기술과 비교하여 오버헤드가 

1/154로 감소되었음을 보여준다. 추가적으로 10대

의 가상머신에 대한 메모리를 모니터링을 할 경우 전

체 메모리를 모니터링하게 되면 약 24,725ms 시간 

동안 구동 중인 모든 가상머신들이 일시정지 되었지

만, 부분 메모리의 경우 160ms의 시간 동안 가상머

신 일시정지 현상이 발생되었다. 즉 부분 메모리 덤

프 기반의 모니터링 기술은 다수의 가상머신이 구동

되는 환경에서도 다른 가상머신에게 끼치는 영향이 

기존 전체 메모리 덤프 기술과 비교하여 1/154로 줄

어들었다.

실험 결과와 같이 부분 메모리 모니터링 기술을 

통해 전체 메모리 모니터링 시 발생하는 덤프 성능 

오버헤드와 일시정지현상 문제를 해결하였다. 또한 

짧은 시간 내에 수많은 가상머신에 대해서 메모리 추

출이 가능하졌기 때문에, 병렬 메모리 모니터링의 한

계점도 해결되었다. 식별이 완료된 악성코드에 대한 

탐지율 비교를 전제하였을 경우, 식별에 필요한 커널 

메모리 영역을 사전에 인지할 수 있기 때문에, 전체 

메모리 덤프 방법과 부분 메모리 덤프의 악성코드 탐

지 능력 성능은 동일하게 된다. 이는 전체 메모리 덤

프의 경우 커널 메모리 전체 영역에 대한 악성코드 

시그니쳐 정보를 탐색하는 것이고, 부분 메모리 덤프

의 경우 악성코드 식별에 필요한 커널 영역의 메모리 

정보가 저장되는 최소의 영역에 대한 메모리 덤프 연

산을 수행하기 때문이다.

V.  결  론

본 논문에서는 메모리 덤프 기술이 모니터링 기술

로써 활용될 수 없었던 연산 오버헤드 문제를 해결하

기 위해 부분 메모리 덤프 기반의 모니터링 기술을 

제안하였다. 또한 이를 검증하기 위해 악성코드 탐지 

시스템을 구현하였다. 구현한 악성코드 탐지 시스템

을 통해 기존 메모리 덤프 기술과 성능을 비교해 본 

결과 연산 오버헤드가 1/154로 줄어들었다. 이와 같

은 결과를 통해 본 논문에서 제안한 부분 메모리 덤

프 기반 모니터링 기술이 다수의 가상머신이 구동되

는 클라우드 플랫폼 같은 대규모 환경에서 가상머신

의 보안성 강화를 위한 모니터링 도구로써 활용될 수 

있음을 입증하였다. 본 연구에서는 제한된 운영체제 

집합에 대한 커널 메모리 라이브러리 맵 생성을 통한 

부분 메모리 덤프 연산에 대한 연산효율화 방안을 연

구를 수행하였지만, 이를 확장하여 동적 커널 메모리 

라이브러리 삽입 및 모듈화를 통한 부분 메모리 덤프

기술에 대한 확장연구를 수행할 계획이다. 
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