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요   약

전자문서는 생성 및 관리가 효율적이나 유통 및 전달 과정에서 사본이 생성되기 때문에 원본성을 상실하기 쉽다. 

이러한 이유로 전자문서에 대한 다양한 보안 기술이 적용되었으나, 현재 사용되고 있는 보안 기술은 대부분 파일 접

근 권한 제어, 파일 버전 및 이력 관리 등과 같은 문서 관리에 대한 것이므로 기밀문서와 같이 원본성 확보가 절대

적으로 요구되어지는 환경에서는 사용이 불가능하다. 따라서 본 논문에서는 클라우드 컴퓨팅 환경에서 인스턴스 운

영체제 내부에 별도의 에이전트 설치 없이 파일시스템 분석을 통하여 문서 위/변조를 탐지하는 기법을 제안한다. 

BubbleDoc은 인스턴스의 가상 볼륨 스토리지의 최소 영역을 모니터링하기 때문에 문서에 대한 위/변조를 효율적

으로 탐지할 수 있다. 실험 결과에 따르면 본 논문에서 제안한 기술은 문서 위/변조 탐지를 위한 모니터링 수행에 

있어서 1,000ms 주기로 설정하였을 때 0.16%의 디스크 읽기 연산 오버헤드를 보였다.

ABSTRACT

Electronic documents are efficient to be created and managed, but they are liable to lose their originality because copies 

are created during distribution and delivery. For this reason, various security technologies for electronic documents have been 

applied. However, most security technologies currently used are for document management such as file access privilege 

control, file version and history management, and therefore can not be used in environments where authenticity is absolutely 

required, such as confidential documents. In this paper, we propose a method to detect document forgery and tampering 

through analysis of file system without installing an agent inside the instance operating system in cloud computing 

environment. BubbleDoc monitors the minimum amount of virtual volume storage in an instance, so it can efficiently detect 

forgery and tampering of documents. Experimental results show that the proposed technique has 0.16% disk read operation 

overhead when it is set to 1,000ms cycle for monitoring for document falsification and modulation detection.
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Fig. 1. Overview of BubbleDoc Framework

I. 서  론

IT 기술의 발전으로 전자시스템을 통한 운영이 확

대되면서 공공과 금융 기관을 중심으로 전자문서의 

사용이 일반화되었다[1, 2]. 전자문서는 기존의 종

이문서에 비해 생산 및 보관의 효율성과 문서 유통 

및 전달이 수월하게 이루어진다는 장점을 가지고 있

다. 하지만 유통 및 전달 과정에서 사본이 생성되거

나 위/변조가 용이하여 원본성을 상실하게 된다[3]. 

따라서 전자문서의 원본을 증명할 수 있는 보안 기능 

강화와 이에 대한 신뢰성이 보장되어야 한다. 특히 

기업의 계약서, 국가적 외교문서와 같이 민감한 데이

터 혹은 중요한 데이터가 포함되어 있는 기밀문서에 

대한 강력한 특수 보안이 필요하다.

현재 사용되는 전자문서 보안 서비스는 크게 두 

가지의 문제점을 가지고 있다. 첫째, 제공하는 보안 

기능이 파일 접근 권한 제어, 파일 버전 및 이력 관

리, 자동 체크인/체크아웃, 개인정보보호 등과 같은 

문서 관리에 대하여 주를 이루고 있다[4]. 이는 기

밀문서와 같이 위/변조에 대한 원본성 확보가 절대적

으로 요구되어지는 환경에서는 사용이 불가능하다. 

둘째, 이러한 보안 서비스는 대부분 에이전트 기반으

로 작동되기 때문에 사용자는 시스템 측면에서 에이

전트 설치에 대한 부담 및 오버헤드로 인한 성능 저

하가 발생되며, 공격자는 에이전트 무력화를 발생시

켜 공격 포인트로 활용할 수 있다[5, 6].

따라서 본 논문에서는 Fig. 1.과 같은 클라우드 

컴퓨팅[7, 8] 환경에서 별도의 에이전트 설치 없이 

파일 시스템 분석을 통한 문서 위/변조 탐지 기법을 

제안한다. 제안하는 기법은 위에서 제기하였던 기존

의 보안 서비스에 대한 문제점을 해결하기 위하여 다

음과 같이 설계 및 구현하였다. 파일 시스템 분석을 

통해 파일에 변화가 감지되었을 때 메타 데이터 정보

가 변경되는 특징을 추출하여 탐지하도록 하였으며, 

파일 위/변조 탐지를 위한 모니터링 시 발생되는 시

스템 오버헤드를 최소화하였다. 이는 파일 위/변조 

탐지를 위한 별도의 에이전트 설치가 불필요하기 때

문에 여러 인스턴스를 구동하고 있는 클라우드 서버

에 효과적으로 사용이 가능하며, 가상화된 블록 디스

크에 대해 모니터링하기 때문에 문서 위/변조 탐지 

시 해당 블록 디스크를 마운트 해제함으로써 악성 행

위에 대해 즉각적인 대응이 가능하다.

본 논문의 구성은 다음과 같다. 2장에서는 현재 

사용되고 있는 보안 서비스와 파일 변조 보안에 관련

된 기존 연구에 대해 서술하고, 3장에서는 클라우드 

컴퓨팅 환경에서의 파일 시스템 분석을 통한 문서 위

/변조 탐지 기법을 제안한다. 4장에서는 본 논문에

서 제안한 기법의 실험 결과 및 성능 평가에 대해 설

명하고, 5장에서는 결론을 기술한다.

II. 관련 연구

본 장에서는 클라우드 컴퓨팅 환경에서 발생할 수 

있는 문서 위/변조 탐지를 위한 기술에 대해 설명하

고 이에 대한 관련 연구와 한계점을 도출한다.

2.1 문서 통합 관리 시스템 보안 기술

기업을 중심으로 전자문서 형태의 정보자산에 대

한 효율적인 관리의 필요성이 제기되면서 문서 통합

관리 시스템인 문서중앙화 기술이 등장하였다[9, 

10]. 문서중앙화 서비스는 사용자 PC에서 문서에 

대한 작업이 가능하지만 작업한 문서의 저장 위치는 

중앙화된 서버에 저장되도록 제어한다. 그러나 현재 

사용되고 있는 대부분의 문서중앙화 시스템의 보안 

기능은 파일에 대한 접근 권한 제어, 파일 버전 및 

이력 관리, 자동 체크인/체크아웃 등과 같은 문서 관

리 및 유출에 대한 보안 기능을 제공하고 있지만, 중

요문서의 파일 위/변조 감지 및 대응을 위한 보안 기

능은 제공하지 않고 있어 강력한 보안이 요구되는 환

경에서의 사용은 적합하지 않다는 한계점을 가지고 

있다.

2.2 SVDD 기반 중요문서 변조 유출 탐지 알고리즘

중요문서의 변조 및 유출탐지를 위해 SVDD 
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Fig. 2. Illustration of FileSystem Log Monitoring 

Region

(Support Vector Data Description)기반의 탐

지 알고리즘을 제안하였다 [11, 12]. 제안하는 알고

리즘은 중요문서에 대한 다양한 가상 변조벡터를 생

성하여 SVDD기법을 적용하여 학습 후 비교문서의 

벡터화를 통해 중요문서에 대한 변조유출을 탐지한

다. 하지만 해당 논문에서는 문서 변조율이 증가하는 

경우 학습 시간이 증가하는 문제가 발생하며, 탐지 

정확도가 감소하는 한계점을 가지고 있다. 

이와 같이 기존 기술 및 연구에서는 문서 위/변조 

감지 및 대응에 대한 보안기능이 제공되지 않으며, 

변조 탐지를 위한 학습 등과 같은 전처리 과정이 요

구되어 효율성이 낮고 문서의 변조도에 따라 정확도

가 가변적이다. 이에 따라 본 논문에서는 클라우드 

컴퓨팅 환경에서 가상 디스크의 파일시스템 분석을 

통하여 문서 위/변조에 대한 즉각적인 탐지와 대응을 

할 수 있는 기법을 제안한다.

III. 파일시스템 메커니즘을 활용한 파일 위/변

조 탐지 및 차단 기술

본 장에서는 클라우드 컴퓨팅 환경의 호스트 머신 

레벨에서 인스턴스의 파일 시스템 분석을 통한 문서 

위/변조 탐지 및 차단 기법인 BubbleDoc을 제안한

다. 우리가 제안하는 기법은 파일 위/변조 탐지를 위

해 수행하여야하는 모니터링 시 발생하는 시스템 오

버헤드를 최소화하기 위해 파일이 변경되었을 때 파

일시스템의 메타 데이터 변화에 대한 특징 정보가 저

장되는 최소 영역만을 모니터링 하도록 설계하였다. 

본 논문에서는 여러 파일시스템 중 NTFS(New 

Technology File System)[13, 14]를 활용한 기

법에 대해 연구 제안하였으나, 리눅스 파일시스템인 

Ext3/Ext4 등과 같이 저널링(Journaling) 기법

이 적용되어있는 다양한 파일시스템에 적용 가능하

다.

3.1 파일시스템 메커니즘 분석

파일시스템은 사용자의 데이터를 조직화하고 계층 

구조로 저장하는 메커니즘이다. 이러한 파일시스템의 

특징에 따라 파일 생성, 수정, 삭제, 암호화 등과 같

은 작업을 진행할 때 파일시스템의 메타 영역에는 파

일 관리를 위한 여러 메타 정보가 기록된다. 우리는 

파일시스템 영역에 저장되어 있는 파일들이 내부 데

이터가 변경이 될 때마다 메타정보가 규칙적으로 파

일시스템 특정 영역에 업데이트 된다는 특징을 파악

하였다. 이와 같은 파일 시스템의 특징을 활용하여 

파일시스템 내부의 특정 메타 데이터 영역을 모니터

링 함으로써 파일 변경 여부에 대해 효율적으로 탐지 

할 수 있다.

본 논문에서는 윈도우즈 계열에서 대중적으로 사

용되고 있는 파일시스템인 NTFS를 선정하여 파일

시스템 메커니즘 분석을 진행하였다.

NTFS의 내부구조는 크게 VBR(Volume Boot 

Record), MFT(Master File Table), Data 

Area로 구성되어 있다. MFT에는 파일시스템 내부

에 저장되어 있는 모든 메타 데이터 정보를 테이블 

형태로 관리한다. 이에 따라 우리는 Fig. 2.와 같이 

우리는 MFT의 여러 메타 데이터 테이블 중 파일시

스템 파일 업데이트에 관한 시그니처를 파악할 수 있

는 $UsnJrnl 속성[15, 16]의 $J 항목을 모니터링

하는 방법을 고안하였다. $J 속성 내부는 시간 순서 

기준으로 각 파일에 대한 이벤트 발생 로그 레코드 

정보 모두가 기록된다. 따라서 운영체제에서 파일에 

대한 이벤트가 발생하면 해당 이벤트에 대한 로그 정

보가 $J 속성 내부에 업데이트 되며 이는 플래그 값

으로 표현된다. 즉 $J 속성의 상태 플래그 값을 모

니터링 한다면 여러 파일에 대하여 각각 모니터링 해

야 하는 번거로움 없이 파일 위/변조에 대해 효율적

으로 정확하게 탐지 가능하다.

3.2 파일 위/변조 탐지 알고리즘

클라우드 플랫폼에서 인스턴스의 파일시스템을 효
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Fig. 4. Application of BubbleDoc in Cloud 

Environment 

율적으로 모니터링하기 위한 BubbleDoc의 프로세

스는 Fig. 3.과 같다. 파일 시스템을 모니티링하기 

위한 프로세스는 크게 두 가지의 과정으로 나눌 수 

있다.

첫 번째는 스토리지에서 $UsnJrnl 항목의 $J 

속성정보 위치를 찾는 과정이고, 두 번째 과정은 인

스턴스에 할당된 디스크로부터 $J 속성을 Tran. 

Mark(Transaction Mark)를 활용하여 모니터하

는 것이다.

먼저 파일의 변조를 탐지하기 위해서는 NTFS 전

체 영역에서 $UsnJrnl 영역을 찾는다. NTFS에서

는 파일에 대한 정보가 MFT(Master File 

Table) 영역에 일괄적으로 기록되어 있기 때문에 

해당 테이블을 통해 $UsnJrnl의 디스크 오프셋 정

보를 찾을 수 있다. 이후 $UsnJrnl 파일의 정보를 

활용하여 $J 속성의 Reason Flag 정보가 추가되

는 위치를 찾는다.

$J 속성에서 Reason Flag가 업데이트되는 

4byte를 모니터링하여 Flag 값을 추출한다. 하지만 

Reason Flag의 경우 파일의 변경 이벤트가 발생할 

때마다 이에 대한 로그가 추가되기 때문에 이전에 모

니터링이 완료된 영역에 대해서는 다시 탐색할 필요

가 없다. 따라서 Tran. Mark 기법을 적용하여 이

전 탐색 이후 추가된 Flag 값만을 확인한다. Flag 

값을 모니터링 할 경우 데이터 변조 여부에 대해서 

알 수 있을 뿐만 아니라 데이터의 추가, 삭제 등과 

같은 이벤트에 대해 상세히 탐지할 수 있다.

Fig. 3. Illustration of Tampering Detection of 

BubbleDoc

3.3 클라우드 환경에서의 BubbleDoc 적용 프레임

워크

본 논문에서 제안한 문서 위/변조 탐지 시스템인 

BubbleDoc을 클라우드 플랫폼에 적용하면 Fig. 

4.와 같다. 

클라우드 플랫폼[17]에서는 크게 두 가지 종류의 

노드로 구성되는데, 첫 번째는 CPU와 메모리를 인

스턴스에 제공하기 위한 하이퍼바이저가 설치 된 컴

퓨트 노드이며, 두 번째는 LVM(Logical Volume 

Manager)을 활용하여 물리적 스토리지를 논리적으

로 가상화하여 인스턴스에 제공해주는 스토리지 노드

이다. 본 논문에서 제안한 BubbleDoc은 크게 네 

가지의 장점이 있다. 

첫째, 모니터링 시 인스턴스의 내부 자원을 사용

하지 않는다. 우리가 제안한 BubbleDoc은 인스턴

스의 운영체제 내부가 아닌 호스트 머신의 스토리지 

노드에서 모니터링을 수행하게 된다. 따라서 모니터

링을 수행함에 있어서 하이퍼바이저[18, 19]를 통하

여 제공되는 가상화된 자원에는 영향을 미치지 않는

다는 장점이 있다. 

둘째, 인스턴스 사용자는 모니터링 회피가 불가능

하다. BubbleDoc은 기존의 파일 위/변조 시스템과 

달리 별도의 에이전트 설치가 필요하지 않는 

agent-free 모니터링 시스템이다. 파일시스템의 메

타 데이터 정보를 활용하여 탐지하기 때문에 공격 경

로(surface)가 줄어들며, 이에 따라 클라우드 환경 

내부의 인스턴스 사용자는 모니터링에 대한 회피 및 

우회가 불가능하다.

셋째, 파일 위/변조 탐지에 필요한 파일시스템 내

부의 최소 영역만을 모니터링하기 때문에 파일에 대

하여 각각 모니터링 해야 하는 기존의 방법에 비해 
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효율적이다. BubbleDoc은 인스턴스에 할당된 모든 

스토리지 영역을 모니터링하는 것이 아닌 

$UsnJrnl 영역에 업데이트 되는 플래그만 모니터

링한다. 따라서 문서 위/변조 탐지를 위한 모니터링 

시 시간적, 연산적 효율성이 극대화 된다.

넷째, 클라우드 환경에서의 가상화된 블록 디스크

에 대해 모니터링하기 때문에 문서 위/변조 탐지 시 

해당 블록 디스크 마운트 해제를 통하여 즉각적인 대

응에 용이하다.

그러므로, 클라우드 플랫폼에 BubbleDoc 적용 

시 클라우드 플랫폼 내의 구동중인 모든 인스턴스 스

토리지 내부의 문서에 대하여 효율적으로 위/변조 모

니터링 수행이 가능하며, 탐지 및 대응이 가능하다.

IV. 성능 평가

본 장에서는 클라우드 환경의 디스크 내에서 발생

하는 전자문서 위/변조를 탐지하기 위하여 

BubbleDoc 프레임워크를 사용하였을 때 모니터링 

수행으로 인한 시스템 오버헤드를 측정하였다.

측정 방법은 첫째, 모니터링이 수행되지 않을 때, 

둘째, 기존의 파일 위/변조 탐지 시스템에서 일반적

으로 사용되고 있는 tree traverse 알고리즘을 사

용하여 모니터링을 수행하였을 때, 셋째, 본 논문에

서 제안한 BubbleDoc 기법을 사용하였을 때의 

CPU 성능과 디스크 읽기 성능을 측정하여 평가하

였다.

4.1 실험 환경

본 논문에서 제안된 프레임워크의 성능을 평가하

기 위해 클라우드 플랫폼 오픈소스 프로젝트인 

OpenStack Newton 환경을 구축하여 실험을 진

행하였다. 클라우드 플랫폼이 구동되는 호스트 머신

의 운영체제는 Ubuntu 16.04-64bit를 사용하였으

며, 하이퍼바이저는 KVM(QEMU)을 사용하였다. 

문서의 위/변조 모니터링 대상이 되는 가상머신은 

50GB의 블록디스크(HDD)를 할당하였고, 운영체

제는 Windows7 64bit를 설치하였다.

4.2 파일 위/변조를 위한 모니터링 적용에 따른 시스

템 오버헤드 성능 평가

클라우드 컴퓨팅 환경에서 디스크 내 발생하는 문

서 위/변조 탐지를 위한 모니터링 시 모니터링 주기

에 따른 시스템 오버헤드에 관한 성능을 측정하기 위

하여 가상머신 내부에 디스크 벤치마크 툴인 HD 

Tune[20]을 설치하여 CPU 성능과 읽기 속도를 

측정하였다.

4.2.1 모니터링 주기 변화에 따른 CPU 오버헤드 측정

본 실험에서는 디스크 영역에 대한 모니터링 주기

를 100ms, 200ms, 500ms, 1,000ms로 설정하였

을 때, 인스턴스의 CPU 사용률(%)를 측정하여 비

교한다.

실험 결과는 Fig. 5.와 같다. 모니터링이 수행되

지 않을 때 가상머신의 CPU 사용률은 9.4%를 보

였다. 이를 기준으로 모니터링의 주기를 0.1초로 설

정하여 BubbleDoc 기법을 활용한 모니터링을 수행

하였을 때 CPU 사용률이 9.4%로 모니터링이 수행

되지 않았을 때와 동일하였으며, tree traverse 알

고리즘을 사용하여 모니터링 하였을 때에는 34.2%

로 24.8%의 성능 차이를 보였다. 모니터링 주기를 

1초로 늘린 후 BubbleDoc 기법을 사용하여 모니터

링 하였을 때에도 마찬가지로 9.4%로 모니터링을 

수행하지 않았을 때와 동일하게 나타났으며, tree 

traverse 알고리즘을 사용한 모니터링의 CPU 사

용률은 18.0%가 됨을 확인하였다.

Fig. 5. CPU Utilization according to Disk 

Monitoring Cycles

4.2.2 모니터링 적용에 따른 디스크 오버헤드 측정

본 실험에서는 디스크 영역의 데이터에 대한 모니터

링을 100ms, 200ms, 500ms, 1,000ms 주기로 

설정하였을 때 디스크의 읽기 속도(MB/s)의 오버헤

드를 측정하여 비교한다.

실험 결과는 Fig. 6.과 같다. 모니터링이 수행되
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Fig. 6. Disk Overhead Measurement according 

to Disk Monitoring Cycles

지 않을 때 가상머신의 디스크 성능은 최대 188.4 

MB/s 읽기 속도를 보였다. 이를 기준으로 모니터링

의 주기를 100ms로 설정하고 본 논문에서 제안하는 

기법을 사용하여 모니터링 하였을 때 179.9MB/s 

읽기 속도를 나타냈으며, 모니터링 하지 않았을 때의 

읽기 성능과 비교하여 오버헤드는 4.72%로 측정되

었다. tree traverse 알고리즘을 사용하여 모니터

링 하였을 때에는 161.7MB/s 읽기 속도를 나타냈

으며, 읽기 성능 오버헤드는 16.51%로 측정되었다. 

모니터링 주기를 1,000ms로 설정 후 BubbleDoc 

기법을 사용하여 모니터링 하였을 때에는 

188.1MB/s 읽기 속도를 보였으며, 오버헤드는 

0.16%을 나타내었다. 반면, tree traverse 알고리

즘을 사용하여 모니터링 하였을 때 185.6MB/s 읽

기 속도를 보였으며, 오버헤드는 1.51%를 나타내었

다.

성능 평가에서는 가상머신의 운영체제 내부가 아

닌 호스트 머신에서 모니터링을 수행할 때 시스템 오

버헤드가 최소화된다는 것을 실험을 통하여 입증하였

다. 기존 Agent 방식의 tree traverse 알고리즘을 

통한 파일 위/변조 탐지 모니터링에 비하여 시스템 

성능 오버헤드를 효과적으로 최소화하였다.

V. 결  론

본 논문에서는 기밀문서와 같이 특수 보안이 요구

되어지는 문서에 대한 위/변조 탐지 기법을 제안하였

다. 기존의 파일 위/변조 탐지 기법의 알고리즘으로 

발생할 수 있는 공격 경로(Surface)에 대한 위협과 

모니터링으로 인한 시스템 성능 오버헤드 문제를 클

라우드 환경에서의 호스트 레벨 파일시스템 분석을 

활용하여 해결하도록 구현하였다. 이는 모니터링 주

기에 따라 본 논문에서 구현한 기법과 모니터링이 수

행되지 않았을 때, 기존 시스템 기법을 비교 대상으

로 설정하여 실험한 결과에서 CPU 사용률은 모니

터링을 수행하지 않았을 때와 동일하게 나타났고, 디

스크 읽기 속도는 0.16%의 오버헤드가 발생되는 것

을 확인하였다. 본 논문에서 제안한 클라우드 환경에

서의 파일시스템 분석을 통한 문서 위/변조 탐지 기

법은 실험 결과를 통해 시스템 성능 오버헤드를 최소

화하였음을 입증하였으며, 이를 통해 향후 다수의 인

스턴스가 구동되어지는 클라우드 서버에서 파일 위/

변조 탐지 및 대응에 효과적으로 활용이 가능할 것으

로 기대된다.
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