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요  약

최근 들어, 딥뉴럴네트워크는 이미지 인식, 패턴 분석, 침입탐지 등 다양한 분야에 활용되고 있다. 본 논문에서는 딥

뉴럴네트워크 기반의 침입탐지방법에 대하여 여러 가지 파라미터를 조절하여 탐지 성공률을 실험적으로 분석하였

다. 대표적인 침입 데이터인 KDD CUP 99 데이터셋을 사용하였으며, 텐서플로우 머신러닝 라이브러리를 이용하

였고 각 파라미터를 수정하여 탐지율을 측정하였다. 추가적으로 선형회귀(linear regression, LR), 나이브 베이즈 

분류 (naive bayes classification, NB), 최근접 이웃(k-nearest neighbors, KNN), 의사결정트리(decision 

tree, DT), 랜덤 포레스트(random forest, RF) 등의 방법들에 대해서도 실험적으로 비교 분석하였다. 각 파라미

터로는 각 층의 노드 수, Dropout의 수, 활성화 함수 등을 고려하여 분석하였으며, 은닉층이 5개인 딥뉴럴네트워크 

일 때, 93.8% 탐지 정확도로 가장 높은 것을 확인할 수 있었다. 

Abstract

Recently, deep neural networks (DNNs) provide the good performance for image recognition, 

pattern analysis and intrusion detection. In this paper, we analyzed experimentally the success 

rate of detection by manipulating various parameters for intrusion detection method of deep neural 

network. We used the KDD CUP 99 data set, which is a widely used intrusion data, and modified 

each parameter using the TensorFlow machine learning library to measure the detection accuracy. 

We also analyzed linear regression (LR), naive bayes classification (NB), k-nearest neighbors 

(KNN), decision trees (DT) and random forests. (random forest, RF). We analyzed the parameters 

by modifying the number of nodes in each layer, the number of dropouts, and the activation 

function. Experimental results show that DNNS has the highest detection with 93.8% accuracy 

with 5 hidden layers.
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1. 서론

컴퓨터 기술의 발전을 통해서 정보 통신 기술

(information and communication technology, 

ICT)이 급속도로 발전되고 있다. 하지만 이러한 정

보 통신 기술과 더불어 다양하고 복잡한 침입공격

들도 다양하게 나타나고 있다. 따라서 이러한 침입

공격들로부터 시스템을 안전하게 보호하고 방어하

는 침입탐지시스템은 중요하다. 하지만 기존의 침

입탐지시스템(intrusion detection system, IDS) 

[1]은 잘 알려진 파라미터를 기반으로 악의적인 

공격자의 행동을 탐지하기 때문에 효과적이지만 

새로운 침입에 대하여 상대적으로 취약한 한계점

이 있다.

침입탐지시스템은 크게 오용탐지(signature 

detection)[2]와 이상탐지(anomaly detection) 

[3]로 구분이 된다. 오용탐지는 사전에 알려진 공

격 패턴이나 이상한 징후가 시그너처(signature)

를 통해서 침입을 탐지하는 방법을 의미한다. 이 방

법은 알려진 공격에 대해서 효과적으로 탐지가 가

능하지만 알려지지 않은 공격에 대해서는 침입을 

허용하는 한계점이 있다. 반면에 이상탐지는 정상

적인 패턴 행동을 분석하고 이상한 변화가 적정수

준을 초과하였을 때, 이상징후로 침입을 탐지하는 

방법이다. 이 방법은 정상적인 경우에도 오탐지를 

할 가능성이 높으며 지속적으로 시스템의 점검이 

요구된다. 이처럼 오용탐지와 이상탐지를 이용하여 

침입탐지 시스템을 적용하고 있지만 여러 가지 제

한사항이 존재한다. 특히, 알려지지 않은 공격에 대

해서 이상징후 탐지를 하는 데 있어서 정상적인 상

태에 대한 정의를 명확히 하기가 어렵고 지속적으

로 새로운 행동 패턴을 네트워크에서 학습하기가 

쉽지 않다. 따라서 많은 침입탐지시스템이 높은 잘

못탐지(false detection)을 하거나  알려지지 않은 

공격에 대해서 탐지율이 낮은 경향이 있다.

최근 딥러닝 알고리즘 중 딥뉴럴네트워크[4]를 

이용하여 이미지 인식[5], 음성 인식[6], 패턴 분석

[7] 등에 좋은 성능을 보여주고 있다. 딥러닝 알고

리즘은 계층적인 구조로 여러 개의 층들이 정보를 

처리하는 모델로 구성이 된다. 이 모델은 사람이 직

접 파라미터를 설정하는 기존 머신러닝 방법과 다

르게 많은 양의 학습데이터를 통하여 모델이 스스

로 파라미터를 최적화하는 단계를 갖는다. 

이러한 딥러닝 모델을 침입탐지시스템을 적용하

면 모델이 새로운 유형 패턴을 스스로 학습하여 최

적의 파라미터를 설정함으로써, 침입을 효과적으로 

탐지한다. 이 논문에서는 딥뉴럴네트워크를 이용한 

침입탐지시스템을 각 파라미터를 조절하여 탐지율

을 분석하였다. 이 논문의 공헌점은 다음과 같다. 먼

저, 딥뉴럴네트워크를 적용한 침입탐지시스템에서 

각 파라미터가 미치는 영향에 대해서 분석하였다. 

딥뉴럴네트워크 모델에서 대상이 되는 파라미터는 

각 층의 노드수, Dropout, 활성화 함수, epoch 수 

등에 의하여 침입탐지시스템의 성능을 분석하였다. 

두 번째로 네트워크에서 자주 사용되는 KDD CUP 

99 데이터셋[8]을 이용하여 탐지 성능을 측정하였

다. 세 번째로는 다른 머신러닝 기법인 선형회귀

(linear regression, LR)[9], 나이브 베이즈 분류 

(naive bayes classification, NB)[10], 최근접 이

웃(k-nearest neighbors, KNN)[11], 의사결정

트리(decision tree, DT)[12], 랜덤 포레스트

(random forest, RF)[13] 등과 비교하여 성능 분

석을 하였다. 

이 장의 구성은 다음과 같다. 2장에서는 침입탐

지시스템에 대한 관련연구를 소개하고 3장에서는 

문제정의를 한다. 4장에서는 딥뉴럴네트워크에 대

한 구조에 대하여 설명하고 5장에서는 실험 및 분

석결과를 보여준다. 6장에서는 논문에 대한 토론을 

하고 7장에서는 논문에 대한 결론으로 구성되어 

있다.
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2. 관련연구

이 장은 딥뉴럴네트워크를 적용한 침입탐지시스

템을 이해하기 위하여 딥러닝 모델과 침입탐지시스

템에 대한 관련연구를 소개한다. 2.1장에서 침입탐

지시스템에 대한 관련연구를 설명하고 2.2장에서 

딥러닝 모델에 대한 관련연구를 설명한다.

2.1 침입탐지시스템에 관한 연구

침입 공격으로부터 방어하기 위한 여러 가지 방

어 솔루션들[1][15] 중에 침입탐지시스템[1]은 공

격 패턴에 대한 매칭을 이용하여 위협을 탐지하고 

차단하는 시스템이다. 이 시스템은 룰(rule) 기반으

로 침입을 탐지하기 때문에 상대적으로 잘못탐지

(false detection)가 높은 편이다. 이전 침입탐지 

연구들에서는 공격 패턴을 다양한 머신러닝 기술을 

이용해서 공격 패턴을 정의하고 잘못탐지(false 

detection)를 줄여나갔다. 이러한 머신 러닝기술을 

적용한 방법으로 서포트백터 머신(support vector 

machine, SVM)[16], 의사결정트리(decision tree, 

DT)[12], 베이시안 분류(bayesian classification) 

[10]가 있다. 또한, 악의적인 트래픽 탐지를 위해 

k-means 방법을 적용하여 탐지하는 방법도 있다. 

Shin et al. 연구진[17]은 k-means 알고리즘을 

적용하여 DDoS attack과 Witty worm attack을 

탐지할 수 있는 파라미터를 설정하고 비계층적인 

클러스터링을 통하여 데이터 유사성을 찾는 방법을 

제안하였다. Hatim et al. 연구진[18]은 k-means

에 SVM 방법을 혼합한 하이브리드 머신러닝 기법

을 적용하여 공격을 탐지하는 시스템을 제안하였다. 

하지만 이러한 기존 탐지 기법은 과거 패턴 추출과 

학습을 분리된 머신러닝 방법을 이용하지만, 개선

된 딥뉴럴네트워크를 이용한 방법이 새롭게 소개되

고 있다. 이는 이미 알고 있는 룰 기반이거나 악의

적인 공격 패턴을 분석하여 탐지하는 방법과 달리 

이상징후에 위협과 관련된 대량의 데이터를 통해서 

모델 스스로가 직접적인 관계성을 찾는다. Ni et al. 

연구진[19]은 deep belief network(DBNs)을 이

용하여 침입탐지하는 방법을 보여주었고, SVM 모

델보다 좀 더 6% 개선된 성능을 가져왔다. 또 다른 

연구로 Jo et al. 연구진[20]은 forward additive 

neural network (FANN)와 기존 SVM모델의 결

과를 비교하여  침입탐지하는 연구를 소개하였다. 

FANN은 역전파(back-propagation)의 취약점을 

보완하여 생성한 알고리즘이다. FANN은 SVM보

다 좀 더 좋은 정확도와 탐지율을 보여준다. 

딥러닝 모델을 이용한 침입탐지 연구에서 대표적

으로 4가지 연구가 있다. 먼저, Kim et al.[21] 연

구진에 의해서 딥러닝 모델에 의한 침입탐지시스템

에 대하여 연구하였다. 이 연구에서는 supervised, 

unsupervised, semi-supervised, weakly 

supervised, reinforcement 등에 대한 다양한 딥

러닝모델을 이용한 침입탐지시스템을 분석하였다.  

두 번째로, Mathai, K et al.[22] 연구진은 state 

preserving extreme learning machine(SPELM) 

알고리즘을 이용하여 기존 Deep Belief Network 

(DBN) 알고리즘보다 좀 더 성능이 개선된 것을 보

여주었다. SPELM 알고리즘은 얼굴인식, 보행자 

인식, 네트워크 침입탐지 인식에 사용될 수 있다. 이 

연구진은 NSL-KDD 데이터셋에 대하여 SPELM 

방법을 이용해서 기존 DBN이 52.85 성능에 탐지

율에 비해 93.2% 탐지율 향상을 가져왔다. 세 번째

로, Aggarwal, Preeti et al [23] 연구진은 KDD 

CUP 99 데이터를 이용하여 침입탐지방법에 대하

여 연구하였다. 이 연구에서는 KDD CUP 99 데이

터를 분석하여 여러 개의 class label을 분석하였

다. 이러한 class label에 대하여 1개부터 4개 등 

attribute class을 동시에 고려하여 Random 

forest, OneR, Naive Bayes 방법에 대하여 탐지율

(detection rate)과 잘못탐지(false detection)를 

분석하였다. 이러한 분석을 통해서 어떤 attribute

가 가장 중요한 가중치가 있는 지 분석을 하였다. 

네 번째로, Gurung, S et al [24] 연구진은 NSL- 

KDD 데이터셋을 이용하여 네트워크 침입탐지에 

대해서 연구하였다. 이 연구에서는 sparse auto- 

encoders 방식으로 패턴에 대해서 학습을 하고 
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sparse auto-encoders를 통해서 학습된 사용자

의 행동패턴을 logistic regression을 통해서 탐지

하는 방법을 제안하였다. 이 방법을 통해서 87.2% 

탐지율의 성능을 보여주었다. 

데이터셋 측면에서, 딥러닝 기술을 이용한 침입

탐지 분석연구는 대표적으로 2가지가 있다. 먼저, 

�zg�r, Atilla et al [25] 연구진은 리뷰 논문으로

써, 침입탐지에서 사용되는 데이터셋인 KDD CUP 

99, NSL KDD, DARPA에 대하여 분석을 하였다. 

또한 이러한 데이터를 이용하여 탐지를 적용한 

SVM, LR, DT 등의 논문이 몇편의 논문이 쓰여졌

는지 분석하였다. 두 번째로, Meena, G et al [26] 

연구진은 KDD CUP 99 데이터셋과 NSL-KDD 

데이터셋에 대하여 기존 의사결정트리와 비교하여 

개선된 의사결정트리를 제안하였다. 하지만 이 방

법은 의사결정트리에만 국한되어 있어 있는 한계점

이 있다.

유형 측면에 있어서, 딥뉴럴네트워크 방법을 적

용한 침입탐지시스템은 시그니처 기반에 탐지기반

이 된다. 기존 데이터셋을 통해서 침입과 관련된 패

턴분석을 딥뉴럴네트워크가 학습을 하여, 비슷한 

유형에 패턴이 나타날 경우 탐지하는 방법이다. 기

존 방법과 다른 점은 이러한 패턴 부분을 사람이 

직접 모델의 파라미터 등을 설정을 하였지만 딥뉴

럴네트워크 방법은 훈련용 데이터를 통해서 모델 

스스로가 최적의 파라미터를 선정한다는 차이점이 

있다.

2.2 딥러닝 모델에 관한 연구

딥러닝 모델은 인간의 뇌와 구조에서 영감을 받

아 만들어낸 수학적 인공지능 모델이다. 다양한 수

준의 추상적인 단계 때문에, 입력값의 각 특징들은 

결과값과 매칭되어 모델이 학습을 한다. 사람이 조

작하는 방법과 다르게 학습하는 과정에서 모델이 

학습데이터를 통해서 모델 내부상의 각 최적의 파

라미터를 설정한다. 이 연구[27]에서는 1943년 

McCulloch와 Pitts에 의해서 처음으로 제안되어 

뉴럴네트워크에 대한 개념이 처음으로 등장하였다. 

그 이후로 뉴럴네트워크에 대한 역전파 알고리즘과 

ReLU(rectified linear unit) 함수[28]를 통해서 

더 발전하게 되었다. 

이론적으로 딥러닝 모델의 한 층은 다양한 노드

와 가중치로 구성되어 있다. 이는 인간의 뉴런과 시

냅스의 과정을 모방하여 구성된다. 각 노드는 특정 

수준에서 반응하고 이러한 반응은 각 노드의 가중

치와 곱 관계식을 통해서 구성되어 있다. 각 노드는 

다양한 입력값의 가중치를 가지고 있기 때문에 서

로 다른 가중치는 다양한 입력값 안에서 조정되어 

진다. 따라서 이렇게 계산된 모든 수치들은 활성화 

함수를 통해서 결과값으로 분류하거나 regression 

분석에 적용된다. 군중행동탐지 [29], 데이터 예측 

및 관리 [30], 자율주행차량 [31] 등에 활용되는 

딥러닝 모델은 많은 분류, 인식, 예측, 생성 분야에 

활용되고 있다.

3. 문제정의

딥러닝 모델 중에 딥뉴럴네트워크를 이용한 방법

은 다중 퍼셉트론을 이용하여 구성된 모델이다. 

Vigneswaran et al. 연구진[32]에서는 각 층

(layer)에 따라서 침입탐지시스템의 성능을 분석한 

내용을 발표하였다. 하지만 딥뉴럴네트워크에 안에

는 각 층 뿐만 아니라 각 층의 노드수, 활성화 함수, 

dropout, epoch 등에 다양한 파라미터가 존재한다. 

시스템 관리자 입장에서 어떠한 파라미터가 침입감

내시스템에 영향을 주는 지에 대한 내용을 이해할 

필요가 있다. 이 연구에서는 여러 가지 파라미터가 

침입탐지시스템의 성능에 어떤 영향을 주는 지 분

석을 하였고, 다른 머신러닝 기법의 성능에 대해서

도 비교하였다. 

4. 딥뉴럴네트워크를 이용한 침입탐지시스템

(그림 1)과 같이 딥뉴럴네트워크에 대한 시스템 

구성은 입력층(input layer), 은닉층(hidden layer), 

출력층(output layer)으로 구성되어 있다. 입력층

에서 보면 각 입력값들은 노드에 1:1로 매칭이 된
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다. 은닉층(hidden layer)에서는 각 층의 수는 이 

모델의 복잡성을 나타낸다. 출력층의 노드의 수는 

예측하는 결과값의 유형들을 나타낸다. 은닉층에 

있는 노드와 가중치의 결합을 통해서 출력층의 노

드에 영향을 준다. 이전 층의 입력 값과 가중치의 

곱의 합으로 계산되어 나타난다. 추가적으로 활성

화 함수는 이전 층에 노드과 가중치의 합에 의해서 

특정 임계치를 넘게 되면 특정값을 주고 그렇지 않

으면 0값을 준다. 뉴럴네트워크는 이러한 과정을 

gradient descent와 back-propagation을 계산을 

통해서 최적의 손실함수를 줄임으로써, 각 층에 있

는 최적의 파라미터를 여러 번의 학습과정을 통해

서 설정해나간다. 뉴럴네트워크의 성능은 학습데이

터에  의존적이기 때문에 학습데이터의 전처리하는 

과정이 중요하다.

(그림 1) 딥뉴럴네트워크의 구성

딥뉴럴네트워크에서 구성되는 파라미터와 구성

요소들은 활성화 함수(activation function), 드랍

아웃(Dropout), 배치 사이즈(batch size), 반복횟

수(epoch), 각 층의 노드수(Number of node), 은

닉층의 층개수(Number of hidden layers), 최적

화 알고리즘 등이 있다. 먼저, 활성화 함수는 step 

function, sigmoid function[33], ReLU function

이 대표적으로 있다. 이 중 sigmoid function과 

ReLU를 보편적으로 사용되며, sigmoid function

은 0과 1사이의 값만 같는 비선형 함수로써, 

 



의 함수식을 갖는다. 반면에 ReLU

는 gradient vanishing 문제를 해결 하기 위해서 사

용되는 것으로 특정 임계치 이상일 때에는   의 

1차 선형으로 증가하여 gradient vanishing 문제를 

해결하는 방법으로 사용된다. 두 번째로, 드랍아웃

(Dropout)은 오버피팅(over-fittig)을 막기 위한 

방법으로써, 딥뉴럴네트워크가 학습 중일 때, 랜덤

하게 특정 노드가 학습하는 것을 방해함으로써, 학

습이 특정 데이터에 치중되는 현상을 막아준다. 세 

번째로, 학습률(learning rate)는 gradient decent

를 계산할 때, 한 단계씩 손실함수를 변경하는 비율

로써, 적정한 학습률을 설정하는 것이 중요하다. 너

무 클 경우에는 overshooting하여 발산하는 결과

를 가져오고 너무 작으면 local minimum 문제에 

있어서 최소값을 찾지 못하는 문제가 발생한다. 네 

번째는 각 층의 노드의 수는 한 층에 할당된 노드의 

개수를 의미하고 각 층의 개수는 은닉층의 층 개수

를 의미한다. 최적화 알고리즘은 파라미터를 수정

할 때, 역전파(back-propagation)를 통해서 하게 

되는데 이때 알고리즘을 확률적 경사하강법

(Stochastic Gradient Descent)[34]이나 Adam 

알고리즘[35] 등을 사용한다.

5. 실험환경 및 실험결과

딥뉴럴네트워크를 이용한 침입탐지시스템의 성

능을 분석하기 위하여 실험환경으로 텐서플로우

(Tensorflow) 머신러닝 라이브러리[36]를 사용

하였으며, 서버는 Intel(R) Core(TM) i3-7100 

CPU @ 3.90GHz와 GPU는 GeForce GTX 1050

을 사용하였다. 실험데이터셋으로는 DARPA에서 

제공한 41가지 침입유형이 있는 KDD CUP 99 데

이터셋을 활용하여 실험을 하였다. 이러한 실험을 

통해서 딥뉴럴네트워크에서 각 파라미터에 의한 성

능이 어떻게 되는 지 분석하였다.

5.1 데이터셋

데이터셋은 DARPA 프로그램에 의해서 ID 평가
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를 위해 MIT에 있는 Lincon Labs에 의해서 만들

어졌다. 이 데이터셋의 주요 목적은 ID의 연구를 분

석하고 연구하는 데 사용되었다. 대표적인 데이터

셋으로써, 다양한 침입 유형에 포함하여 군사적인 

상황과 공공 상황에서도 적용할 수 있는 데이터셋

이다. 데이터셋[14]에서 제공되는 10% 증가된 데

이터셋을 추가 적용하여 활용하였다. 1999년도에 

제안된 KDD CUP 99 [8] 데이터셋은 침입탐지내

용이 잘 정의된 버전으로 사용되고 있다. DARPA

의 ID 평가는 UNIX 노드 1000개 이상에서 9주 동

안 연속적으로 LAN 기반에 공군에서 축척된 네트

워크 정보이며, TCP 데이터를 추출하여 training 

data는 7주, test data는 2주간 나눠서 100명의 사

용자로부터 받아서 KDD CUP 99 데이터셋을 생성

하였다. MIT 연구실에서 DARPA와 AFLRL에 지

원을 받아서 데이터셋을 생성하였으며, 이 데이터

셋의 목적은 7가지의 시나리오와 32개의 공격을 조

합하여 총 300개의 공격 시뮬레이션을 가능하게 하

는 것이다.

침입탐지시스템을 평가하기 위하여 KDD CUP 

99는 널리 사용되어 왔으며 41개의 feature로 구

성되어 있다. 공격으로 시뮬레이터된 유형들은 

DoS(Denial-of-service attack) 공격, U2R 공

격(User-to-Root attack), R2L 공격 (Remote- 

to-local attack), Probing 공격으로 크게 구분된

다. DoS은 호스트에 오버헤드가 걸리도록 많은 양

의 데이터를 제공하여 정상적인 서비스 제공을 마

비시키는 공격 방법이다. 두 번째로 U2R 공격은 사

용자의 기존 접근을 통해서 root 권한까지 확장하

는 공격 방법이다. 세 번째로 R2L 공격은 권한 없

는 사용자가 외부에서 접근 권한을 얻으려고 패킷

을 보내는 공격 방법을 의미한다. 네 번째로, 

Probing 공격은 실제 공격을 하기 전에 시스템의 

사전 포트 정보 등을 수집하는 패킷 공격방법을 의

미한다. 

KDD CUP 99 데이터셋은 3가지 그룹으로 분류

된다. 먼저 basic feature는 모든 TCP/IP 네트워

크에서 추출할 수 있는 속성들을 의미한다. 두 번째

로 traffic feature는 2가지로 구성되어 있는 데, 

같은 호스트 기능은 현재 접속과 동일한 목적지를 

갖는 호스트여부와 지난 2초 동안 접속만을 조사

한 결과, 행동, 서비스 통계결과 등을 보여준다. 반

면에 동일한 서비스 기능은 현재 연결과 동일한 서

비스를 지닌 2초 동안의 연결만 검사한다. 세 번째

로 content features는 로그인 실패 회수, 루트의 

접속한 횟수 등에 대한 시스템적인 요소들을 보여

준다.

5.2 딥뉴럴네트워크

각 파라미터에 의하여 딥뉴럴네트워크에 대한 성

능을 측정하기 위하여 침입을 탐지하는 딥뉴럴네트

워크의 구성은 <표 1>과 <표 2>와 같이 각 파라미

터와 구조에 따라서 각 탐지 성능을 측정하였다. 딥

뉴럴네트워크의 구조에서 각 은닉층의 개수를 

DNN 1개 layer에서부터 7개 layer까지 각각의 성

능을 테스트한다. 또한, 활성화 함수를 유형 2가지

를 각각 적용한 성능 값, 드랍아웃, Epoch을 다르게 

하여 침입탐지시스템의 성능을 비교하였다.

<표 1> 딥뉴럴네트워크의 구조

각 층의 제 원 수치값

Fully connected layer 1024

Fully connected layer 768

Fully connected layer 512

Fully connected layer 256

Fully connected layer 128

Fully connected layer 64

Fully connected layer 32

Fully connected layer 1

Fully connected layer ReLU / Sigmoid function

<표 2> 딥뉴럴네트워크 파라미터

제 원 종류 및 수치값

Optimizer Adam

Learning rate 0.01 

Dropout 0.01 / 0.05 / 0.1

Batch size 64

Epochs 10∼100
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5.3 성능 측정

침입탐지시스템에 대한 성능측정은 다음과 같은 

요소를 통해서 측정하였다. 정확도(Accuracy)는 

전체 레코드 중에서 정확히 분류한 레코드로 확률

값을 의미한다. 정밀도(Precision, P)는 TP(True 

positive)와 FP(False positive)합의 TP의 백분

율로 정의가 된다. 재현율(Recall, R)은 TP와 

FN(False negative)의 합의 TP의 백분율로 정의

된다. F1-score는 정밀도(P)와 재현율의 조화평

균(R)을 의미한다.

5.4 실험결과

(그림 2)는 은닉층의 층개수에 따른 딥뉴럴네트

워크에 대한 성능을 분석한 결과이다. 결과를 보면 

은닉층의 층개수가 많아지더라도 성능의 개선이 이

뤄지지 않은 것을 볼 수 있다. 이 실험에서 은닉층

의 개수가 5개(5-DNN)일 때 93.1% 정확도의 성

능으로 가장 좋은 것을 볼 수 있다. (그림 3)은 드랍

아웃(Dropout)에 따른 딥뉴럴네트워크의 성능을 

보여준다. 이 때 딥뉴럴네트워크는 은닉층 1개부터 

7개(1-DNN∼7-DNN)까지의 전체 평균한 값을 

보여준다. 이 그림에서 보면 드랍아웃의 확률값이 

증가할수록 값 차이는 크지 않지만 약간씩 딥뉴럴

네트워크의 성능이 오히려 떨어지는 것을 볼 수 있

었다.

(그림 2) 은닉층 개수에 따른 딥뉴럴네트워크에 대한 
성능분석

(그림 3) Dropout에 따른 딥뉴럴네트워크에 대한 평균 
성능분석

(그림 4)는 은닉층 개수가 1개인 딥뉴럴네트워

크(1-DNN)에 노드수에 따른 성능 분석한 결과이

다. 결과를 보면 노드수가 1024, 768, 512 일 때, 

다른 노드보다 약 1∼2% 정확도가 높은 것을 볼 수 

있었지만 노드수의 상관없이 거의 성능이 비슷한 

것을 볼 수 있었다.

(그림 4) DNN1에서 첫 번째 층에 노드수에 따른 
침입탐지시스템의 성능결과
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(그림 5) 활성화함수에 따른 침입탐지시스템의 성능결과

(그림 6) Epoch에 따른 침입탐지시스템의 성능결과

(그림 5)는 활성화 함수에 따른 딥뉴럴네트워크

의 성능을 분석한 결과이다. 이 때, 딥뉴럴네트워크

는 은닉층 1개부터 7개(1-DNN∼7-DNN)까지 

전체 평균값을 보여준다. 결과를 보면 ReLU 함수

를 사용할 때 성능이 더 좋은 것을 볼 수 있었다. 이

는 gradient vanish 현상으로 인해서 sigmoid 함수

가 취약점이 있지만 ReLU는 특정 임계치 이상부터

는 1차원 함수로 증가하기 때문에 gradient vanish 

현상을 막아 노드가 잘 학습하는 것을 볼 수 있었다. 

(그림 6)은 Epoch 수에 따른 딥뉴럴네트워크의 

성능을 분석한 결과이다. 이 때, 딥뉴럴네트워크는 

은닉층 1개부터 7개(1-DNN∼7-DNN)까지 전

체 평균값을 보여준다. Epoch 수가 10 이상일 때, 

거의 성능이 비슷하게 유지되는 것을 볼 수 있었다. 

<표 3>은 다른 머신들과 비교하여 딥뉴럴네트워

크에 대한 성능 분석한 표를 보여준다. 다른 머신러

닝기법도 약 92.5∼93.8%사이의 성능을 보여주는 

것을 볼 수 있었다. 딥뉴럴네트워크에서는 5-DNN

일 때 정확도 93.8%와 F1 score가 96.1%으로 가

장 성능이 좋은 것을 볼 수 있었다. 

<표 3> 다른 머신러닝방법과의 성능 비교 - 
LR은 Lear Regression을 의미하고, NB는 Naive 
baysian을 의미, KNN는 K-Nearest Neighbors를 

의미, DT는 Decision Tree를 의미, Adaboost는 Adaptive 
Boosting을 의미, RF는 Random Forest를 의미함.

제 원 Accuracy Precision Recall F1 score

1-DNN 92.80% 99.90% 91.30% 95.40%

2-DNN 92.40% 99.80% 91.20% 95.30%

3-DNN 92.80% 99.90% 91.30% 95.40%

4-DNN 92.50% 99.90% 91.10% 95.30%

5-DNN 93.80% 99.90% 92.50% 96.10%

6-DNN 93.10% 99.90% 91.20% 95.40%

7-DNN 92.50% 99.80% 91.80% 95.60%

LR 84.90% 98.90% 82.10% 89.70%

NB 92.90% 98.90% 92.40% 95.50%

KNN 92.90% 99.80% 91.50% 95.50%

DT 92.90% 99.90% 91.30% 95.40%

Adaboost 92.50% 99.60% 91.40% 95.30%

RF 92.60% 99.90% 91.10% 95.30% 

6. 토론

침입탐지를 위한 딥뉴럴네트워크를 구성할 때, 

딥뉴럴네트워크에 대한 파라미터에 따른 성능 변화

에 대해서 분석할 필요성이 있다. 왜냐하면 잘못된 

파라미터 설정으로 시스템의 성능에 영향을 미칠 

수 있기 때문이다. 따라서 이 장에서는 각 파리미터

에 대한 성능 분석을 정리하였다.

딥뉴럴네트워크에 있는 파라미터를 조정하여 성

능을 분석한 것을 보면, 상대적으로 은닉층의 개수,

각 층의 노드의 수, Dropout에 따른 성능이 거의 유

사한 것을 볼 수 있었다. 또한 Epoch 수도 10이상

일 경우에는 비슷한 성능으로 10 epoch이면 거의 

최적화된 파라미터로 설정된 것을 볼 수 있었다.
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반면에 활성화함수 선정은 중요한 것을 볼 수 있

었다. LeRU를 사용하는 대신 Sigmoid function을 

사용하게 되면 딥뉴럴네트워크의 성능이 떨어지는 

것을 볼 수 있었다. gradient vanish 현상을 줄이는 

활성화 함수의 선정이 중요한 것을 볼 수 있었다. 

이 본문에서 은닉층의 개수가 5개인 딥뉴럴네

트워크(5-DNN)일 때 성능이 좋은 것을 볼 수 있

었다. 딥뉴럴네트워크의 구조 선정에 있어서 약간

씩 성능을 달라지는 것을 볼 수 있었지만 최적의 

성능을 찾기 위해서 여러 가지 파라미터를 조정하

고 테스트하면서 찾는 과정이 요구되는 것을 볼 수 

있었다.

7. 결론

이 논문에서는 딥뉴럴네트워크를 이용하여 침입

탐지시스템에 대한 성능 분석을 각 파라미터를 변

경하여 분석을 하였다. 분석 결과를 살펴보면 은닉

층의 개수, Epoch나 각 노드의 수가 증가할수록 더 

이상의 성능이 개선되는 것은 없는 것을 볼 수 있었

다. 반면에 활성화 함수가 Sigmoid function 대신

에 LeRU 일 때 성능이 좋은 것을 볼 수 있었다. 다

른 머신러닝 방법과 비교하였을 때, 은닉층의 개수

가 5개 일 때, 93.8% 정확도와 96.1% F1 score를 

갖는 것을 볼 수 있었다. 

향후 연구로는 네트워크에 활용되는 데이터셋인 

NSL-KDD 데이터 등으로 확장하여 실험할 수 있다. 

침입탐지 분야에 있어서 잘못탐지(false detection)

을 줄이는 체계적인 분석도 흥미로운 향후 주제가 

될 것이다. 또한 Generative adversarial network

(적대적 생성 네트워크)를 이용하여 악의적인 코드

를 생성하거나 침입탐지하는 방법에 대하여 분석할 

예정이다.
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