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요  약

마이크로서비스 아키텍처는 소프트웨어 개발에서 주로 사용하는 분산 소프트웨어 아키텍처이다. 그러나, 마이크로

서비스 간 통신을 위해 추가하는 요소들로 인해 1) 구조적 복잡성이 증가하는 이슈와 2) 공격 표면이 증가하는 이

슈가 발생한다. 구조적 복잡성 증가 이슈를 해결하기 위해 분산 추적 기법이 제안되었으며, 최근엔 이러한 분산 추

적 기법을 응용하여 보안성 향상 목적의 관련 연구가 수행되고 있다. 그러나, 분산 추적 기술은 본래 서비스 성능 

관리 및 디버깅 수행이 목적이므로, 보안성 향상 목적으로 활용할 수 있는 범위가 제한적이다. 본 논문은 이러한 문

제를 해결하기 위해 진원지 추적형 컨테이너 스냅샷 기법을 제안한다. 진원지 추적형 컨테이너 스냅샷 기법은 분산 

추적 기법의 인과 관계 정보를 활용하여, 사이버 위협이 발생한 관련 마이크로서비스만을 선별적으로 컨테이너 스냅

샷을 수행한다. 이를 통해, 컨테이너 스냅샷 과정을 효율적으로 수행할 수 있다. 제안하는 방안의 실용성을 검증하

기 위해, 임의의 마이크로서비스 환경을 구성하여 스냅샷 과정에서 발생하는 오버헤드 및 지연 시간을 측정하였다. 

실험 결과, 컨테이너 스냅샷 과정에서 0.7%의 메모리 오버헤드가 발생했으며, 평균 172ms를 필요로 하였다. 본 

논문에서 제안하는 진원지 추적형 컨테이너 스냅샷 기법은 마이크로서비스 환경에서 발생한 이상 징후 탐지에 다양

하게 활용될 수 있으며, 이를 통해 마이크로서비스 환경의 보안성을 향상할 수 있다.

Abstract

Microservices architecture is a distributed software architecture mainly used in software 

development. However, due to the elements added for communication between microservices, 1) an 

issue of increasing structural complexity and 2) an issue of increasing attack surface arises. A 

distributed tracing scheme has been proposed to solve the issue of increasing structural complexity, 
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and recently, related research for the purpose of improving security has been conducted by 

applying this distributed tracing scheme. However, since the distributed tracing scheme is 

originally intended to manage service performance and perform debugging, the scope that can be 

used for the purpose of improving security is limited. To solve this problem, this paper proposes a 

container snapshot method for tracking the attack provenance. The attack provenance trackable 

container snapshot scheme utilizes the causal relationship information of the distributed tracing 

scheme to selectively perform container snapshots of only related microservices in which cyber 

threats have occurred. Through this, it is possible to efficiently perform the container snapshot 

process. To verify the practicality of the proposed scheme, an arbitrary microservices environment 

was configured to measure the overhead and delay time incurred during the snapshot process. As 

a result of the experiment, a memory overhead of 0.7% occurred during the container snapshot 

process, and an average of 172ms was required. The attack provenance trackable container 

snapshot scheme proposed in this paper can be used in various ways to detect abnormal signs 

occurring in microservices environments, and through this, the security of the microservices 

environment can be improved.

키워드: 마이크로서비스, 분산 추적, 공격 지원지 추적, 컨테이너 스냅샷

Keyword: Microservices, Distributed Tracing, Attack Provenance Tracking, Container Snapshot

1. 서론

마이크로서비스 아키텍처는 최근 소프트웨어 개

발에 있어 대중적으로 선택되는 분산 소프트웨어 

아키텍처이다[1]. 이러한 선택에는 컨테이너와 같

은 가상화 기술의 발전과 신속한 소프트웨어 개발 

및 배포를 수행하고자 하는 DevOps[2]가 영향을 

미쳤다. 마이크로서비스 아키텍처를 사용하는 상용 

서비스 분야는 퍼블릭 클라우드, 웹 검색 및 소셜 

네트워크, 빅 데이터 분석, 대규모 기계학습, 마이크

로서비스 및 서버리스 등 매우 광범위하다[3].

마이크로서비스 아키텍처를 구성하는 서비스들

은 컨테이너 기술을 기반으로 하고 있으므로, 개발 

및 배포와 서비스 확장에 특화된 장점을 갖고 있다. 

단일 호스트로 동작하는 단일 구조 소프트웨어와 

비교했을 때, 빌드 시간 및 테스트 시간이 짧으며, 

개발 언어에 종속적이지 않다. 또한, 새로운 기능 및 

서비스의 추가나 변경이 간편하며, 프로젝트의 규

모 확장 과정에서도 단일 구조 소프트웨어는 전체 

프로젝트를 복사해야 하는 번거로움이 있으나, 마

이크로서비스는 규모를 확장하고자 하는 특정 서비

스만을 선택적으로 확장하는 것이 가능하다.

그러나 마이크로서비스 아키텍처가 장점만을 가

지고 있는 것은 아니다. 마이크로서비스 아키텍처

는 1) 구조적 복잡성 증가와 2) 공격 표면이 증가하

는 이슈를 갖고 있다. 먼저 마이크로서비스 아키텍

처에서 구조적 복잡성은 관리 대상의 증가 및 서비

스 간 의존성 증가로 발생한다. 마이크로서비스 아

키텍처는 기본적으로 가상화 기술이 기반이므로 이

와 관련된 컨테이너 기술을 필요로 하다. 또한, 하나

의 기능을 수행하기 위해선 네트워크에 걸쳐 분포

한 마이크로서비스 요소 간 통신을 주고는 과정이 

필요한데, 이 과정에서 메시지 브로커(Message 

Broker) 등의 외부 서비스가 필요하다. 결국, 마이

크로서비스 아키텍처의 사용하는 분산 소프트웨어

는 일반적으로 구조가 복잡해진다. 마이크로서비스 

개념을 정의한 Martin Fowler[4]는 동시에 마이크

로서비스 아키텍처의 구조적 복잡성 문제를 지적하

였다[5].
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마이크로서비스 아키텍처의 공격 표면 증가 이슈

는 마이크로서비스의 구성 요소 간 통신을 위해 별

도의 API 및 포트를 사용하기 때문에 발생한다[6]. 

이는 보안 업무 담당 인력에 관리 대상을 증가시켜 

결국 보안 업무 효율성을 떨어뜨리고, 전체 시스템

의 취약성을 증가시킬 수 있다[7].

분산 추적 기법은 마이크로서비스 아키텍처에서 

서비스 성능 관리 및 디버깅을 수행하기 위해 제안

되었다. 분산 추적 기술은 서비스 간 정확한 인과 

관계를 제공하므로 서비스 간 발생한 일련의 통신 

흐름을 한눈에 확인할 수 있으며, 문제의 근본 원인

을 파악할 수 있다. 이처럼 분산 추적 기법은 본래 

성능 관리 및 디버깅을 목적으로 제안되었으나, 최

근에는 분산 추적 기법이 제공하는 서비스 간 인과 

관계 정보, 서비스별 가용성 정보 및 지연 시간 정

보를 보안에도 활용하는 관련 연구가 진행되었다

[8]. 그러나, 분산 추적 플랫폼은 본래 서비스 성능 

관리 및 디버깅을 위해 제안되었으므로 보안 분야

에서 활용 가능한 정보가 서비스 성능 관리에 관련

된 정보로 한정되어, 보안 목적으로 활용 가능한 정

보가 제한적이다.

따라서 본 논문은 분산 추적 플랫폼을 보안 분야

에 적극적으로 활용 할 수 있도록 공격 진원지 추적

형 컨테이너 스냅샷 기법을 제안한다. 제안하는 방

안은 보안 목적으로 활용 가능한 공격 진원지 추적

형 컨테이너 스냅샷 기법을 기존의 분산 추적 플랫

폼에 적용한다. 공격 진원지 추적형 컨테이너 스냅

샷은 분산 추적 기법이 제공하는 인과 관계 정보를 

활용하며, 운용 중인 마이크로서비스 아키텍처에서 

사이버 위협이 발생하면, 해당 통신과 연관된 서비

스만을 대상으로 컨테이너 스냅샷을 수행한다. 공

격 진원지 추적형 컨테이너 스냅샷을 통해 확보한 

컨테이너 스냅샷 데이터는 마이크로서비스 아키텍

처의 보안성 향상에 활용될 수 있다. 또한, 사이버 

위협이 발생한 서비스와 인과 관계가 있는 서비스

만을 대상으로 컨테이너 스냅샷을 수행하므로 효율

적으로 작동하며, 담당 보안 인력의 수고를 덜어 보

안 업무의 효율성을 높일 수 있다.

본 논문은 다음과 같이 구성되어 있다. 2장은 본 

논문의 연구 범위인 마이크로서비스 아키텍처에 대

해서 살펴보고, 이와 관련된 사이버 위협의 종류에 

대해서 살펴봄으로써, 마이크로서비스의 보안 취약

점을 확인한다. 3장에서는 본 논문에서 제안하는 

공격 진원지 추적형 컨테이너 스냅샷 기법의 구성 

요소 및 공격 진원지 추적형 컨테이너 스냅샷 기법

이 분산 추적 플랫폼 적용되었을 때, 작동 과정 살

펴본다. 4장에서는 분산 추적 및 분산 추적 기법의 

보안 분야 적용에 대한 관련 연구에 관해 기술한다. 

마지막으로 5장에서는 본 논문의 결론 및 추후 연

구를 기술한다.

2. 배경지식

2.1 마이크로서비스 아키텍처

마이크로서비스 아키텍처는 시스템 내부에서 사

용하는 소프트웨어 기능을 하나의 서비스로 개념화

한다. 또한, 서비스 간 공통의 통신언어를 사용하는 

서비스 인터페이스를 사용하여 서비스 간 통신을 

수행하는 특징을 갖고 있다. 이러한 특징은 마이크

로서비스 아키텍처가 단일 소프트웨어 아키텍처보

다 신속한 개발 및 배포, 편리한 성능 확장, 상대적

으로 뛰어난 가용성 유지를 가능케 한다. 따라서, 웹 

검색, 미디어 서비스, 소셜 네트워크, 빅 데이터 분

석, 기계학습 등 다양한 분야에서 마이크로서비스 

아키텍처를 활용하고 있다.

하지만, 마이크로서비스 아키텍처는 서비스 간 

통신을 수행하고, 구조적 유연성을 갖추기 위해 추

가 요소가 필요하다. 예를 들어, 마이크로서비스 아

키텍처는 단일 소프트웨어와 달리, 서비스들을 구

동하기 위해 컨테이너와 같은 가상화 기술을 필요

로 한다. 또한, 수많은 마이크로서비스 개체들을 효

율적으로 운영하기 위해 Kubernetes[9] 같은 마

이크로서비스 관리 플랫폼 또한 필요하다. 이에 더

해, 마이크로서비스 간 통신을 위한 원격 프로시저 

호출(Remote Procedure Call, RPC) 등의 외부 

요소가 필요하며[10], 안정적인 서비스 운영을 위
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Issues During the Services Communication Other Issues

Container Issues Data Issues Permission Issues Network Issues

SQL InjectionKernel Exploit Data Intercept Identity Spoofing SDN Issues

Malicious Process
Secret Leak Access Illegal DOS Attack

Escapes from a Container
OWASP TOP 

10
Poisoned Images Database Destroy Password Leak MITM Attack

Network Sharing Data Tamper Replay Attack ARP Spoofing

<표 1> 마이크로서비스 환경 대상 사이버 위협 분류[16]

해서 사용하는 로드 밸런싱, 오토 스케일링과 같은 

기술을 사용하기 위해서도 외부 요소가 필요하다. 

이러한 추가 요소들로 인해 마이크로서비스 아키텍

처는 구조적으로 복잡해지는 경향이 있으며, 복잡

한 구조는 서비스 성능 관리 및 디버깅 방해한다. 

단일 소프트웨어 환경에서 D-trace[11]와 같은 

도구는 성능 관리 및 디버깅에 유용한 정보를 제공

하였다. 그러나, 마이크로서비스 아키텍처 같은 분

산 소프트웨어 환경에선 서비스 요청 간 직관적인 

인과 관계를 제공하지 못한다[12]. 따라서, 서비스 

간 요청 로그가 네트워크에 걸쳐 여러 호스트에 분

산되어있더라도, 인과 관계를 제공할 수 있는 분산 

추적 기술이 제안되었다.

2.2 마이크로서비스 대상 사이버 위협

마이크로서비스 아키텍처는 원활한 동작을 위해 

추가적인 요소가 더해지는 과정에서 전체적인 공격 

표면이 증가한다. 마이크로서비스 아키텍처는 단일 

소프트웨어 아키텍처와 비교하면 전체적인 관점에

서 외부와 통신 가능한 엔드 포인트가 증가하고, 마

이크로서비스 간의 통신을 위해 외부 API 사용, 포

트 개방 등을 수행하므로 결국 사이버 위협에 대해

서 취약해진다. 본 절에선 마이크로서비스 아키텍

처를 대상으로 수행되는 사이버 위협을 살펴봄으로

써 마이크로서비스 아키텍처에서 보안성 향상의 필

요성을 확인한다.

2.2.1 마이크로서비스 대상 사이버 위협의 분류

마이크로서비스는 아키텍처에 대한 주목은 컨테

이너와 같은 가상화 기술의 발전으로 가상 자원 격

리, 오토스케일링, 이미지 기반의 편리한 배포가 가

능한 장점이 있기 때문이다. 이러한 특징은 마이크

로서비스의 장점으로써 긍정적인 영향을 미치지만, 

보안 측면에서는 새로운 이슈를 발생시킨다[13]. 

예를 들어 가상화 기술의 자원 격리의 허점을 노린 

취약점을 발생하기도 하며[14], 컨테이너 기술에

서의 접근 권한의 허점을 활용한 취약점이 발견되

고 있다[15].

2.2.1 마이크로서비스 대상 사이버 위협의 상세

Yu, D et al[16]. 연구진에 따르면, 마이크로서

비스 아키텍처는 단일 소프트웨어와 비교해 보안에 

취약하다. Yu, D et al. 연구진은 마이크로서비스 

아키텍처를 대상으로 한 사이버 위협의 범주를 크

게 컨테이너, 데이터, 네트워크 등으로 나누었으며, 

각 항목은 <표 1>과 같다. 그중 마이크로서비스의 

핵심 기반 기술인 컨테이너와 네트워크와 관련된 

정보를 살펴본다.

컨테이너 대상 사이버 위협 컨테이너는 마이크로

서비스의 기반기술이다. 컨테이너 기술의 핵심은 

자원 격리 기능이다. 컨테이너 기술을 활용하면 단

일 호스트에서 여러 컨테이너를 구동하더라도 각 

컨테이너에 격리된 환경을 제공함으로써 다수의 컨

테이너가 단일 호스트의 자원을 나누어 사용할 수 

있다. 컨테이너 기술은 cgroups와 네임 스페이스 

등의 격리 기능을 활용하여, 접근 권한이 없는 컨테

이너에 접근하는 것을 방지할 수 있다.

그러나 컨테이너 기술은 커널 가상화까지 수행하

지는 않으므로, 가상 머신(Virtual Machine, VM)

에 비해서 완벽한 격리를 보장하지 않아, 상대적으

로 보안성이 취약하다는 단점을 가지고 있다[17]. 
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컨테이너를 대상으로 가능한 공격은 자원 격리 우

회, 권한 탈취 등의 컨테이너 자체 취약점에 직접적

인 공격 및 도커 허브 등의 컨테이너 배포 플랫폼에 

오염된 이미지를 배포하는 것과 같은 간접적인 공

격이 발생할 수 있다.

네트워크 대상 사이버 위협 마이크로서비스는 

특정 요청을 수행하기 위해서 여러 마이크로서비

스를 거쳐서 수행되어야 하므로, 상대적으로 단일 

소프트웨어보다 공격 표면이 증가한다. 네트워크

와 관련된 마이크로서비스 환경 대상 사이버 위협

은 서비스 거부 공격, ARP 스푸핑, 중간자 공격 등

이 있다.

2.3 분산 추적 기법의 인과 관계 형성

분산 추적 기법은 마이크로서비스 환경에서 서로 

관련 있는 내부 요청 로그의 인과 관계를 형성하는 

기법이다. 분산 추적 기법은 추적 과정에서 메타데

이터 전파기법을 사용한다. 메타데이터 전파기법은 

Jaeger[18], Zipkin[19] 등 다수의 분산 추적 도

구에서 사용된다. 메타데이터 전파란 추적에 활용

할 메타데이터 정보를 내부 서비스 간 요청 패킷에 

지속해서 전파 시키는 기법을 의미한다. 추적점

(Trace point)은 추적 대상 서비스에 구현되어 메

타데이터를 생성한다. 외부 사용자로부터 추적점이 

구현된 서비스를 대상으로 요청이 발생하면, 추적

점의 추적 코드는 요청 간 인과 관계 형성을 위한 

고유 식별자를 요청 패킷의 헤더 영역에 기록한다. 

메타데이터는 다음 서비스로 메타데이터를 전달하

고, 이것이 반복되어 전체 서비스에서 서로 관련 있

는 요청을 한 눈에 파악할 수 있게 된다.

추적데이터는 Trace와 Span 개념으로 구성된

다. Trace는 외부 사용자에서 전송된 요청과 응답 

과정으로 인해 생성되는 전체 추적 흐름이며, Span

은 Trace를 이루는 논리적인 작업단위에 대한 추

적데이터이다. 추적 대상 서비스에서 메타데이터가 

기록된 요청 패킷을 수신하면 Span 데이터가 생성

되며, 타임스탬프, 작업 명칭 등을 기록하`여 분산 

추적 백엔드로 전송한다. 분산 추적 백엔드는 

Trace와 Span 데이터를 기반으로 요청 간 인과 관

계를 재구성한다. 이러한 과정을 거쳐, 마이크로서

비스 환경에서 지연 발생 지점 같은 정보를 파악할 

수 있다. 메타이터 전파기법은 추적 대상이 되는 모

든 마이크로서비스에 추적점을 사전 구현해야 하는 

번거로움이 있으나, 최근에는 이러한 추적점을 자

동으로 구현하는 공개 라이브러리를 활용하여 이러

한 수고를 줄일 수 있다. 또한, 블랙박스 추론, 스키

마 기반과 같은 다른 추적 기법과 비교하여 정확한 

인과 관계 정보를 제공하므로, 현재 사용되는 대다

수의 분산 추적 도구가 사용하는 분산 추적 기법이

다[19-22].

3. 공격 진원지 추적형 컨테이너 스냅샷

본 장에서는 제안하는 공격 진원지 추적형 컨테

이너 스냅샷 기법의 구조, 작동 과정을 설명한다.

3.1 분산 추적 플랫폼에 적용된 공격 진원지 추적형 

컨테이너 스냅샷 기법의 구조

본 절에서는 분산 추적 플랫폼과 공격 진원지 추

적형 컨테이너 스냅샷 기법의 구성 요소에 관해서 

설명한다. 예시에 사용한 분산 추적 플랫폼은 오픈

소스 분산 추적 플랫폼인 Jaeger이다. 

공격 진원지 추적형 컨테이너 스냅샷 기법이 적

용된 분산 추적 플랫폼은 (그림 1)과 같다. 전체 구

조에 대한 간략한 내용은 3.1절에서 살펴보며, 3.2

절에서는 공격 진원지 추적형 컨테이너 스냅샷 기

법이 분산 추적 플랫폼에서 원활하게 사용하기 위

한 요구 사항을 설명한다. 분산 추적 플랫폼과 함께 

공격 진원지 추적형 스냅샷 기법의 상세한 작동 방

식은 3.3 절에서 설명한다.

3.1.1 분산 추적 플랫폼 구조

Jaeger 분산 추적 플랫폼의 기본적인 구성 요소

는 (그림 1)에서 Jaeger Client, Jaeger Agent, 

Jaeger Collector이다.

Jaeger Client는 추적 대상 마이크로서비스에 이
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(그림 1) 공격 진원지 추적형 컨테이너 스냅샷 기법이 적용된 분산 추적 플랫폼 전체 구조

식되어 추적데이터 생성에 필요한 라이브러리를 제

공한다. 생성하는 추적데이터는 요청 간 구분을 위

한 고유 식별자인 Trace ID, 서비스별 논리적 작업

단위를 구분하기 위한 고유 식별자인 Span ID, 서

비스 지연 시간 정보인 타임스탬프로 구성되어 있

다. 추적데이터의 Trace ID는 요청 패킷의 헤더에

서 읽어온 Trace ID를 사용하며, 만일 Trace ID가 

없는 요청이라면 새로운 Trace ID를 생성한다. 같

은 외부 요청으로 인해 발생한 모든 추적데이터에

는 같은 Trace ID가 기록되므로, 서로 다른 외부 

요청 관련 로그가 뒤섞인 데이터베이스에서도, 관

련 있는 정보만을 추출할 수 있다.

Jaeger Agent는 분산 추적 플랫폼 구동 시, 추적 

대상 마이크로서비스와 1:1로 대응되어 구동된다. 

Jaeger Client로부터 추적데이터를 전송받아 버퍼

에 잠시 저장하며, Jaeger Collector까지 전송할 

수 있도록 라우팅한다. 버퍼에 저장된 추적데이터

는 일정 간격으로 Jaeger Collector로 전송된다.

Jaeger Collector 또한 버퍼로 구성되어 있어, 

Jaeger Agent로부터 전송받은 추적데이터를 버퍼

에 잠시 저장한다. Jaeger Collector는 버퍼에 저

장된 추적데이터에 대해서 유효성을 검증하고, 데

이터베이스에 적합한 형태로 변환한 데이터베이스

로 전송한다.

3.1.2 공격 진원지 추적형 컨테이너 스냅샷 기법의 

구조

공격 진원지 추적형 컨테이너 스냅샷 기법은 분

산 추적 플랫폼에 적용되며, Reasoning Engine, 

Attack Provenance Tracking Engine, CRIU[23]

로 구성된다. 이러한 구성 요소 중 컨테이너 스냅샷

을 직접 수행하는 CRIU를 제외하면, 컨테이너 형태

로 구동된다.

Reasoning Engine은 Jaeger Collector의 버퍼

에서 추적데이터가 머무르는 동안 추적데이터를 파

싱하여 이상 행위를 탐지한다. Reasoning Engine

은 이상 행위 탐지를 위해, 사전에 설정한 지연 시

간 임계치 정보를 활용한다. 예를 들어 추적데이터

에서 확보한 마이크로서비스의 지연 시간이 사전에 

설정한 임계치를 넘어서면 이와 관련된 서비스를 

이상 행위가 발생한 서비스로 판단한다. 이후 이상 

행위와 관련된 추적 정보를 Attack Provenance 

Tracking Engine로 전송한다. Reasoning Engine

은 도커 컨테이너 형태로 구동하므로, 새로운 이상 



【논 문】 한국차세대컴퓨팅학회 논문지 2021년 4월

98

(그림 2) 분산 추적 플랫폼의 요청 패킷과 추적데이터 흐름

행위 탐지 기법 적용이 필요하면 교체할 수 있다.

Attack Provenance Tracking Engine은 

Reasoning Engine로부터 전송받은 추적데이터에

서 문제가 발생한 Server 주소, 이상 행위가 발생

한 마이크로서비스의 컨테이너 PID 정보를 전송받

아 CRIU에 Container Snapshot 명령을 내린다.

3.2 분산 추적 규격에 대한 요구 사항

본 절에선 제안하는 공격 진원지 추적형 컨테이

너 스냅샷 기법이 분산 추적 플랫폼이 원활하게 구

동될 수 있도록 기존의 분산 추적 플랫폼에서 추가

로 필요한 요구 사항을 나열한다. 

먼저 공격 진원지 추적형 컨테이너 스냅샷 기법

을 분산 추적 플랫폼에서 활용하기 위해선, 원격지 

호스트에 존재하는 특정 마이크로서비스 컨테이너

를 지목할 수 있는 정보가 필요하며, 이러한 정보를 

추적데이터에 담아 전송해야 한다. 공격 진원지 추

적형 컨테이너 스냅샷 기법은 원격지 호스트에서 

컨테이너로 구동되며, 컨테이너 스냅샷을 수행해야 

하는 대상 컨테이너는 원격지 호스트에서 구동된다. 

따라서 Attack Provenance Tracking Engine이 

원격지 호스트에 컨테이너 스냅샷 명령을 내리기 

위해선, 컨테이너 스냅샷 대상 마이크로서비스의 

컨테이너 위치를 특정 지을 수 있는 호스트 IP 정보 

및 컨테이너 PID 정보 등의 추가 정보가 필요하다.

3.3 분산 추적 플랫폼에 적용된 공격 진원지 추적형 

컨테이너 스냅샷 작동 과정

본 절에서는 가상의 마이크로서비스 환경을 상정

하여 공격 진원지 추적형 컨테이너 스냅샷 기법과 

분산 추적 플랫폼의 작동 과정에 관해 일련의 가상 

작동 시나리오를 설명한다.

1) (그림 2)는 Jaeger 분산 추적 플랫폼을 사용

하는 마이크로서비스 환경을 나타낸다. 각 서버에는 

마이크로서비스가 구동되고 있으며, 각 마이크로서

비스가 모두 추적 대상이라는 가정하에, Jaeger 

Client가 구현되어 있다. Jaeger 분산 추적 플랫폼 

구동 시, Jaeger Agent는 추적 대상 마이크로서비

스와 1:1로 대응되어 구동하며, Jaeger Collector

는 Jaeger Agent와 1:N로 대응되어 구동된다. 공

격 진원지 추적형 컨테이너 스냅샷 기법은 Jaeger 

분산 추적 플랫폼과 함께 백그라운드에서 작동한다. 

외부 사용자의 요청을 처리하는 과정에서 요청 패

킷이 추적 대상 마이크로서비스를 경유 하면, 

Jaeger Client는 추적데이터를 생성한다. 마이크로

서비스가 외부 사용자로부터 요청 패킷을 수신하면, 

서비스 작업의 고유 식별자를 생성하고, 요청 패킷

의 헤더에 기록한다. 헤더에는 고유 식별자를 기록

하여 요청 간 인과 관계 형성 시 사용한다. 생성된 

추적데이터는 Jaeger Agent로 전송되며, 추적데이

터에는 요청 간 기록되어 있다. 생성된 추적데이터는 
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(그림 3) 공격 진원지 추적 과정

Jaeger Agent를 거쳐 Jaeger Collector로 전송된

다. Jaeger Collector는 추적데이터에 대하여 인덱

싱, 데이터 유효성 검사를 수행한 뒤, 데이터베이스

에 저장된다.

2) (그림 3)은 공격 진원지 추적형 컨테이너 스

냅샷 기법이 추적데이터 중 이상 행위 정보를 판단

하고, 컨테이너 스냅샷을 수행하는 과정이다. 먼저 

Reasoning Engine은 이상 행위 정보를 포함하고 

있는 추적데이터를 선별하기 위해 Jaeger Collector

의 버퍼에 머무르는 추적데이터를 파싱한다. Reasoning 

Engine은 서비스 지연 시간 데이터가 사전에 설정한 

임계치 초과 여부를 기준으로 이상 행위를 데이터

를 결정한다. 이상 행위로 판별된 데이터에 대해선 

컨테이너 스냅샷 결정을 내린다. 마이크로서비스 

간 인과 관계 정보 및 스냅샷 대상 마이크로서비스 

컨테이너가 구동되는 호스트 주소 정보, 스냅샷 대상 

마이크로서비스의 PID 정보를 Attack Provenance 

Tracking Engine로 전송한다. 이후 Attack Prove- 

nance Tracking Engine은 Reasoning Engine로부

터 전송받은 인과 관계 정보를 기반으로 요청의 흐

름을 재구성하여 전체 인과 관계 정보를 파악한다. 

재구성한 요청 정보와 이상 행위가 발생한 컨테이

너의 원격지 호스트 정보를 기반으로 원격지 호스

트의 CRIU에 컨테이너 스냅샷 명령을 내린다. 

CRIU는 추적 대상 호스트 환경에 사전에 이식되어 

있음을 가정한다.

4. 관련 연구

본 장에서는 분산 추적 기법 관련 연구와 분산 추

적 기술을 응용하여 보안 분야에 활용한 연구를 살

펴본다.

4.1 분산 추적 기법 관련 연구

분산 추적 기법과 관련된 주요 연구 주제는 분산 

추적데이터의 인과 관계 형성 요소 선정 및 형성 방

안에 관한 연구, 분산 추적데이터를 선별 및 저장하

는 과정에서 발생하는 오버헤드 경량화 방안에 관

한 연구, 분산 추적데이터의 효과적인 시각화 방안

에 관한 연구로 분류할 수 있다[24]. 분산 추적데이

터의 인과 관계 형성 방안 및 형성 요소에 관하여 

메타데이터 전파기법, 스키마 기반 기법, 블랙박스 

추론 기법이 제안되었다.

Barham, Paul et al[25]. 연구진이 제안한 

Magpie는 추적 대상 시스템의 커널 레벨 모니터링 

데이터를 활용한 스키마 기반의 분산 추적 툴체인

(Tool chain)이다. Magpie는 서비스 요청 데이터

의 인과 관계뿐만 아니라 자원 사용량 정보 또한 제

공하여, 시스템에 대한 폭넓은 이해를 제공한다. 

Magpie는 추적 대상 시스템의 모든 워크로드 모니

터링 데이터에서 사전에 정의한 이벤트 스키마를 

기준으로 서비스 간 요청 정보를 추출하고, 이러한 

데이터를 정규화한 뒤, 관련 있는 데이터만을 클러

스터링하는 방식으로 요청 간 인과 관계를 형성한

다. 그러나, Magpie는 추적 대상 시스템의 모든 데
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이터를 로깅 해야 하므로 샘플링 기법을 사용하는 

기타 추적 도구보다 상대적으로 많은 양의 추적데

이터 저장공간이 필요하다. 또한, 추적데이터의 인

과 관계 형성에 필요한 이벤트 스키마는 사전 정의

될 필요가 있으므로 규모 및 서비스의 변화가 빈번

한 환경에서는 사용에 한계가 있다.

Evaluation Environment

CPU Cores 8

Memory 16GB

Operating System Ubuntu 18.04.5 LTS

Kernel Version 5.12.0-051200-generic

Container Environment
Docker version 20.10.6,

build 370c289

Snapshot Tool CRIU 3.15 "Titanium Falcon"

Container Image Busybox[32]

Number of containers 1000

<표 2> 실험 환경

Sigelman et al[26]. 연구진이 제안한 Dapper 

분산 추적 도구는 분산 추적 과정을 추적의 전체 흐

름인 Trace와 서비스 동작의 논리적 단위인 Span

이라는 세부 개념으로 나누어 수행하였다. Dapper

는 Trace와 Span에 고유 식별자를 부여하고 이를 

기반으로 인과 관계를 형성함으로써, 기존에 제안

된 블랙박스 추론, 스키마 기반의 방법보다 정확한 

인과 관계를 형성할 수 있다. 또한, 분산 추적데이터

의 수집 과정에 있어 모든 서비스 간 요청을 수집하

는 것이 아닌 수집 정책에 의해 데이터를 선별적으

로 수집하는 샘플링 기법을 사용하였다. 이러한 샘

플링 기법을 통해 연산 오버헤드를 줄일 수 있었으

며, 디스크 저장 공간을 효율적으로 사용할 수 있었

다. 그러나, 추적을 위해 사용하는 Trace와 Span 

정보를 생성하기 위해선 마이크로서비스에 추적 관

련 코드가 사전에 구현될 필요가 있다. 또한, 

Dapper가 추적을 위해 사용하는 메타데이터는 요

청 패킷에 기록되어 전송되는데, 이 과정에서 오버

헤드가 읽기, 쓰기 오버헤드가 발생한다.

Mace, Jonathan, et al[27]. 연구진은 동적 코

드 삽입 및 메타데이터 전파를 동시에 수행하는 

Pivot Tracing을 제안하였다. Pivot Tracing은 두 

가지 작업을 동시에 수행함으로써, 이기종 장비로 

구성된 분산 시스템 환경에서 추적 대상의 특징에 

적합한 추적데이터를 수집한다. 이를 통해 사전 정

의된 추적데이터만을 수집할 수 있는 기존의 분산 

추적 기법 한계를 극복할 수 있었다.

이 외에도 Las-Casas, Pedro, et al[28]. 연구

진은 Sifter를 통해 추적데이터 저장과정에서 발생

하는 연산 오버헤드 및 저장공간 이슈를 해결하고

자 하였다. Sifter는 전체 추적데이터에서 이상 행

위 데이터를 포함하고 있는 유의미한 데이터는 극

히 일부라는 점에 착안하여 제안되었다. Borkin, 

Michelle A., et al[29]. 연구진은 인과 관계 정보

를 갖는 데이터를 효과적으로 시각화하기 위해 방

사형 트리 레이아웃을 제공하는 Inprov를 제안하

였다.

4.2 분산 추적 기법의 보안 관련 연구

Nedelkoski et al[30]. 연구진은 자동화된 인프

라 유지 관리에 초점을 맞추어 연구를 수행하였다. 

이를 위해 분산 추적 기술을 활용한 이상 행위 탐지

를 수행하였으며, 서비스 지연 시간 정보 및 가용성 

정보를 기반으로 딥 러닝을 수행하여 이상 행위 탐

지 모델을 생성하였다.

(그림 4) 공격 진원지 파악을 위한 개별 컨테이너 
스냅샷에 필요한 시간 분포
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Jacob et al[31]. 연구진은 마이크로서비스 환

경에서 분산 추적 기법을 활용하여 사이버 위협에 

대한 보안을 수행하는 연구를 진행하였다. 이상 행

위를 탐지하기 위해 일반적인 통신 데이터로부터 

획득한 추적데이터의 빈도 분포를 기준으로 이상 

행위를 탐지하였으며, 이러한 이상 행위 탐지 기법

의 정확도를 검증하기 위해 Password Guessing 

Attack을 활용하였다. 또한, 단순한 분산 추적데이

터만으로는 NoSQL과 같은 공격에 대해서 탐지하

는 데 한계가 있음을 보였다.

5. 실험

본 장에선 제안하는 공격 진원지 추적형 컨테이너 

스냅샷 기법의 실용성을 검증하기 위해, 가상의 마이

크로서비스 환경을 대상으로 컨테이너 스냅샷 수행

의 소요시간을 측정하였다. 실험에 사용된 컨테이너 

스냅샷 도구는 CRIU이며, 실험 환경은 다음과 같다. 

실험은 가상 머신(Virtual Machine, VM)에서 수행

되었으며, 상세한 사항은 다음 <표 2>와 같다.

성능 측정 시, 마이크로서비스와 유사한 환경에

서 측정하기 위해 1000개의 컨테이너를 구동한 뒤, 

스냅샷 수행에 걸린 시간을 측정하였다. 스냅샷 과

정에선 약 0.7%의 오버헤드가 발생하였으며, 단일 

컨테이너에 대해서 스냅샷을 수행하는데 평균 

172ms가 필요하였다. 인과 관계 추적을 가정하여, 

연속적 스냅샷을 수행하더라도, 지연 시간은 선형

적으로 증가하여 100개의 컨테이너에 대해서 스냅

샷을 수행하는데 약 172초가 필요하였다. 각 컨테

이너에 대해서 스냅샷을 수행하는데 필요한 시간 

분포는 (그림 4)와 같다.

6. 결론

본 논문은 마이크로서비스 환경에서 서비스 성능 

관리 및 디버깅을 수행하기 위해 사용하는 분산 추

적 플랫폼을 보안 목적에 다방면으로 활용할 수 있

도록, 공격 진원지 추적형 컨테이너 스냅샷 기법을 

제안하였다. 제안하는 기법은 분산 추적 기법을 통

해 확보한 인과 관계 정보를 기반으로 효율적인 컨

테이너 스냅샷을 수행하도록 설계하였다. 이와 같

은 설계를 통해 사이버 위협과 관련된 마이크로서

비스 컨테이너만을 대상으로 컨테이너 스냅샷을 수

행할 수 있으며, 스냅샷 데이터 분석의 효율을 높일 

수 있다. 추후 연구에선 이상 행위 탐지, 추적데이터 

파싱과 관련된 성능 측정 실험을 추가로 수행할 예

정이다. 또한, 컨테이너 스냅샷 수행에 필요한 시간 

외에도, 스냅샷 과정에서 발생하는 서비스 중단 시

간, 스냅샷 이미지의 용량 등의 성능 관련 부분을 

추가로 검증할 예정이다. 
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