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요  약

IT 기술의 발달로 IoT, 의료장치, 모바일 장치 및 EV와 같은 다양한 분야의 장치들은 네트워크 통신 기술과 고성능

의 컴퓨팅 기능을 보유하게 되면서 이러한 장치들을 일상 속 생활필수품으로 사용하고 있다. 이러한 장치들의 원활

한 이용을 위해서는 지속적인 전원 공급이 안정적으로 유지되어야 한다. 하지만 배터리 용량은 기술적 한계로 인해 

사용자의 수요를 충족하지 못하는 상황이며, 전력 공급의 한계를 극복하기 위해 지속해서 전원을 공급할 수 있는 무

선 전력 전송기술이 적용되고 있다. 본 논문에서는 무선 전력 전송기술에 대해 분석하고, 무선 전력 전송기술에서 

발생 가능한 보안 위협과 보안 위협을 해소할 수 있는 솔루션에 대한 동향 분석 내용을 제시한다. 본 연구를 통해 

무선 전력 전송기술 분야에서 보안 위협에 대한 대응 전략을 수립할 수 있을 것으로 예상한다. 

Abstract

With the development of IT technology, devices in various fields such as IoT, medical devices, 

mobile devices and EVs have network communication technology and high performance computing 

function. Due to the development of these technologies, devices such as mobile devices, IoT devices 

and EVs have been limited to maintain stable power supply for smooth use. However, due to the 

increase in network traffic and computing power, the power supply of the device could not satisfy 

the user's demand, and to solve this problem, a wireless power transmission technology that can 

continuously supply power is being applied. In this paper, we analyze wireless power transmission 

technology, and present security threats that may occur in wireless power transmission technology 

and trend analysis for solutions that can solve security threats. It is expected that through this 

study, it will be possible to establish a response strategy for security threats in the field of wireless 

power transmission technology.
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방식 자기 유도 자기 공진 전파 및 광학

동작 원리 코일 간 전자기 유도 현상 공진주파수가 같은 코일 간 자기 공진 현상 안테나의원역장 방사 현상 광전 효과 기반

장점 수 cm 이내 전송에 유리 코일 소형화에 유리
수 m 이내 전력 전송에 유리

 코일 간 정렬 자유도가 높음
장거리 이상의 원거리 에너지 전송이 가능

단점
전송 거리가 짧음 

코일 간 정렬에 민감
코일 설계 난이도가 높음 전자파 환경 극복 필요 전송효율이 낮고 환경문제 고려 필요

사용 분야 모바일 기기, EV 모바일 기기, 주행 중 전기자동차, 공공서비스 등 우주 태양광 발전, 무선 전력 전송 등

<표 1> 무선 전력 전송기술 종류

1. 서론

IoT, 의료장치, 모바일 장치, EV(Electric Vehicle) 

등 정보기술의 발달과 함께 다양한 플랫폼에서 활

용되는 장치들은 네트워크 통신 기술의 장착과 고

성능의 컴퓨팅 기능을 보유하게 되었다. 특히 스마

트폰 및 태블릿과 같은 모바일 장치는 브라우징, 게

임과 사진 촬영을 포함한 다양한 비즈니스 및 엔터

테인먼트 활동을 위한 일상적인 도구가 되었다. 이

러한 장치들은 사용자에게 편리한 경험을 제공하고 

있으며, 최근 시장이 급속도로 성장하고 있는 PM 

(Personal Mobility) 및 EV(Electric Vehicle)도 

다양한 서비스를 제공하고 있다. 이러한 장치의 주

요 기능들을 활용하기 위해서는 지속적인 전원 공

급이 필수적으로 유지되어야 하며, 이는 배터리 기

술의 발전 필요성을 확대하는 계기가 되었다.

배터리 장치는 IoT 및 모바일 장치 등에서 필수

요소로써 활용되고 있지만, 장치에 따라 사용자가 

필요로 하는 전력 사용 시간을 충족하지 못하는 경

우가 많아졌다. 배터리의 용량을 증가시키는 연구

가 지속해서 연구되고 있지만, 기술적 한계로 인해 

수요를 충족하지 못하고 있다. 이러한 문제를 해소

하기 위해, 배터리 충전 방식의 편의성을 제공하기 

위한 다양한 무선 전력 전송 방식 기반의 무선충전 

제품 및 서비스가 출시되고 있다[1]. 이러한 기술

들을 통한 무선충전 제품 및 서비스로는 모바일 장

치 무선충전 및 체내형 의료장치 무선충전, EV 무

선충전 기술 등이 활용되고 있다. 현재 무선충전 기

술에 관한 연구는, 전력 전송에 대한 효율성 및 휴

대성 확대에 대한 초점이 맞춰져 있어 무선충전 기

술을 대상으로 하는 보안 위협에 대해 대응 적용 가

능한 연구 사례가 적다. 일례로, 기존의 유선 충전 

환경에서 발생하는 보안 위협 역시 무선충전 기술

환경에서 적용될 수 있으며, 전파 전송 및 비접촉 

충전이라는 특징을 가진 무선충전 기술환경에서는 

공격자가 사용자의 무선충전 환경 시스템 내부를 

관찰하거나 조작할 가능성이 있다.

이와 관련된 연구로써, 본 논문 이전에 관련 연구

를 진행하였으며[2], 본 논문에서는 이전 연구에 

이어 무선충전 환경에서 발생 가능한 보안 위협 문

제점을 해소하기 위해 여러 무선 전력 전송기술에

서 발생 가능한 보안 위협들에 대해 분석하고, 발생 

가능한 보안 위협에 대응할 수 있는 보안 솔루션 연

구를 분석하고 제시한다.

본 논문의 2장에서는 무선 전력 전송기술을 분석

하고 해당 문선 전력 전송기술의 동향에 대해 분석 

및 제시한다. 3장에서는 2장에서 기술한 무선 전력 

전송기술을 대상으로 발생 가능한 공격 사례와 취

약점 분석 연구 등을 기반으로 무선 전력 전송기술 

보안 위협을 제시한다. 4장에서는 3장에서 제시한 

무선 전력 전송기술 위협을 해소할 수 있는 기존의 

솔루션 기술을 분석하고 제시한다. 5장에서는 본 

논문의 결론을 제시한다.

2. 무선 전력 전송기술 분석 및 기술 동향

본 장에서는 무선 전력 전송기술에 대해 분석하

고 기술별 분류 및 활용 사례에 관해 기술한다. 대

표적인 무선 전력 전송 기술로는 <표 1>과 같이 자

기 유도 방식, 자기 공진 방식, 전자파 및 광학 기반
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의 무선충전 방식이 있다[3][4]. 현재 가장 많이 상

용화되어 있는 기술은 자기 유도 방식이며, 자기 공

진 방식 역시 상용화 단계에 진입하고 있다. 전자파 

및 광학 방식은 실험단계에 들어서 있다.

2.1 자기 유도 방식의 무선 전력 전송

자기 유도 방식의 무선 전력 전송기술은 (그림  

1)과 같이 전력 전송을 위해 전자기 유도 기술을 활

용한다[5]. 자기 유도 충전은 2개의 유도 코일을 기

반으로 하여 하나의 코일에서 교류 전자기장을 생

성하고 다른 코일에서 전자기장에서 전력을 수신하

여 전류로 변환시켜 장치에 공급하는 역할을 수행

한다. 일반적으로 상용화되는 무선 자기 유도 충전

기의 유효 거리는 수 cm 미만으로 제한된다. 이러

한 자기 유도 충전 기술은 충전 패드 및 모바일 장

치에 코일이 이식되어, 수신되는 장치에 장착된 코

일에 전력을 공급할 수 있다. 자기 유도 기반 충전 

방식은 90% 이상의 효율로 전력을 전송한다는 장

점이 있지만[6], 두 개의 코일이 정렬되지 않을 경

우 효율이 급격하게 낮아진다는 단점이 있다. 이러

한 단점을 해소하기 위해 다중 코일을 활용한 자기 

유도 방식을 충전 기술이 연구되었으며, 이러한 기

술은 사용자에게 코일의 정확한 정렬을 강요하지 

않는다. 이와 같은 자기 유도 방식을 활용한 충전 

기술은 WPC(Wireless Power Consortium) 연합

의 Qi 표준을 기반으로 제작된다[7]. 

(그림 1) 자기 유도 방식 무선 전력 기술 원리[7]

2.2 자기공명 방식의 무선 전력 전송

자기공명 방식은 (그림 2)와 같이 2개의 코일이 

같은 주파수로 공진하였을 때 전자파가 근거리 자

기장을 통해 한 코일에서 다른 코일로 전달되는 특

성을 활용한 무선 전력 전송기술이다. 코일 간의 유

도전류가 발생하는 것은 자기 유도 방식과 유사하

다는 특징이 있으나 각 코일 간의 주파수가 동일하

게 공진함으로써 1차 코일에서 2차 코일로 에너지

가 이동할 수 있어 자기 유도 방식보다 장거리로 전

력을 전달 가능하다는 장점이 있다. 이와 같은 자기 

공진 방식을 활용한 충전 기술은 A4WP(Alliance 

for Wireless Power) 연합의 표준화를 기반으로 

제작된다[5].

(그림 2) 자기 공진 방식 무선 전력 전송 원리 [7]

2.2 전파 및 광학 방식의 무선 전력 전송

전파 방식의 무선 전력 전송기술 중 하나로, 마이

크로파(Microwave)를 이용한 무선 전력 전송기술

이 있다. 마이크로파는 1~10cm의 파장 특성과 직

진성이 강하다는 특성이 있다. 이를 통해 수백 Km 

이상의 무선 전력 전송이 가능하다.

광학 방식의 무선 전력 전송기술 중 하나로써, 레

이저를 기반으로 전력을 전송하는 LPT(Laser 

Power Transfer) 기술은 1965년에 제안된 광전 

효과의 원리를 기반을 연구되었다. 이러한 레이저 

기반 전력 전송은 수백m 이상의 초장거리 전력 전

송을 목표로 연구되고 있다. 하지만 이러한 LPT의 

단점으로 에너지 전달 효율이 최대 20~30%로 다

른 전력 전송기술에 비해 낮다는 특징이 있다[3]. 
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2.4 무선 전력 전송기술 활용 사례

2.4.1 모바일 장치 분야

스마트폰, 무선 이어폰 등과 같이 모바일 기기는 

무선 전력 전송기술이 활발하게 적용되고 있는 분

야이다. 최근 출시되는 스마트 기기의 대부분에서 

무선충전 전력 전송기술을 탑재하고 있으며, 모바

일 장치 분야에서는 (그림 3)과 같이 자기 유도 방

식의 무선 전력 전송기술을 통한 무선충전 방식이 

가장 활발하게 사용되고 있다. 기존 충전 방식이었

던 유선 충전 방식의 단점을 해소하기엔 자기 유도 

방식의 무선충전 기술의 장점이 충분하지 않다.

(그림 3) 무선충전 기능이 포함된 모바일 기기[8][9]

자기 유도 방식의 무선충전 기술은 기존 유선 충

전 방식보다 충전량을 많이 공급할 수 없는 특징과 

충전 중 이동 제한이 있다. 따라서 이러한 제한점으

로 해소하기 위해 다양한 제조사 또는 연구 분야에

서 자기 공진 또는 전파를 활용한 수 미터 거리의 

중거리 무선충전 방식 기술을 개발 중이며, 최근 샤

오미 社에서는 전파 방식의 충전 서비스를 출시하

기도 하였다[9].

(그림 4) Xiaomi 社 ‘Mi Air Charge’[9]

2.4.2 이식형 의료장치 분야

현재 무선 전력 전송을 통한 무선충전 시스템은 

광범위한 범위에 적용되고 있다. 무선 전력 전송기

술이 활용되고 있는 분야 중 이식형 의료 장치(IMD, 

Implantable Medical Device)의 경우, 무선충전 

기술의 적용 사례는 많은 이점을 가져왔다. IMD는 

사용자의 신체 내부에 이식되어 지속해서 사용자의 

건강상태를 모니터링 하는 역할을 수행한다. 그러

나 이러한 장치의 핵심 성능 중 하나는 사용자의 몸

속에 이식된 후, 얼마나 오랜 시간을 정상적으로 작

동할 수 있는지에 대한 조건이 있다. IMD는 사용자

의 인체 내부에서 자체적으로 보유한 배터리를 기

반으로 동작하는데, 해당 배터리가 완전히 소모된 

경우, 사용자는 외과적 처치를 통해 IMD를 교체해

야 한다. 또한, 환자의 인체 내부에 있는 배터리 내

부 화학물질의 유출 문제가 발생할 경우, 사용자의 

극심한 위험을 초래할 수 있다. 이러한 문제점을 해

소하기 위해 인체 내부에 있는 IMD에서 유선 와이

어를 연결하여 피부에 배치하여, 외과적 처치 없이 

전력을 공급할 수 있는 방식이 제안되었으나, 피부

에 있는 와이어로 인해 상처가 발생하거나 심각한 

흉터 및 감염이 발생할 수 있어 의학적으로 적용하

기 어렵다는 단점이 있다[11]. IMD 성능 측면에서

는 IMD 자체 특성으로 인해 소형화를 유지함으로

써, 동시에 장착되는 배터리의 크기 역시 소형화가 

필수적으로 요구된다. 이러한 배터리의 소형화는 

컴퓨팅 연산 능력을 감소시킬 수 있다. 이러한 문제

점을 해소하기 위해 IMD를 위한 다양한 무선 전력 

전송 방식이 적용되었다. IMD를 위한 무선충전 기

술은 배터리의 수명을 증가시키고, 이를 통해 IMD

의 제한적이었던 컴퓨팅 자원을 연산량을 증가시킬 

수 있어 사용자에게 더 고도화된 의료 서비스를 제

공할 수 있다. 현재 의료분야에서 활용되고 있는 의

료장치 무선충전 기술의 경우 주로 자기 유도 방식

을 활용한 무선충전 방식을 사용한다. IMD를 피부 

하단에 위치하도록 이식한 후, 전원이 필요할 때 해

당 이식 위치에 충전 패드를 접촉함으로써 자기 유

도 방식을 통해 IMD 내부 배터리를 충전할 수 있다.
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(그림 5) IMD 무선충전 개요도

2.4.3 UAV(Unmanned Aerial Vehicle) 분야

UAV의 운영과정에서의 핵심적인 필요사항은 

UAV의 운용 시간이다. 일반적으로 UAV 임무 중 

하나는 물리적인 특정 위치의 지속적인 모니터링을 

해야 한다[12]. 따라서, 운용 시간이 길어질수록 

UAV는 해당 위치에 대한 정확하고 실시간적인 정

보를 확보할 수 있다. 이러한 운용 요구사항을 충족

하기 위해 배터리 전력량의 증가가 필요하지만, 배

터리가 증가하는 경우 UAV 기체 무게가 대폭 상승

하게 되어, 해당 UAV의 다른 구성품을 제거하거나 

UAV 자체를 더욱 크고 강하게 제작해야 하는 단점

이 있다. 이러한 문제를 해소하기 위해 UAV가 비

행하는 도중 지속적인 전원 공급을 가능하게 하는 

솔루션이 연구되고 있다. 이러한 과정은 유선 또는 

무선으로 적용할 수 있다[13]. 유선 충전의 경우 

UAV가 비행 도중 전원 공급장치에 접근하여 유선 

연결을 수행하고 충전을 하는 동안 비행 상태를 유

지하는 방식을 사용한다. 이러한 방법은 무선충전

의 방식에 비해 빠른 충전이 가능하지만, UAV의 

갑작스러운 돌발상황에 의해 전원 공급장치와 

UAV가 동시에 위험에 빠질 수 있다는 단점이 있다. 

또 다른 전원 공급 방식으로써, 전원 공급장치에서 

무선 전력 전송 방식을 사용하여 주변에서 비행하

고 있는 UAV들을 대상으로 전원을 공급해주는 방

식이 있다. 이러한 방식은 여러 UAV를 동시에 충

전 가능한 장점뿐만 아니라, 돌발상황에서도 유연

하게 대처할 수 있어, 자산 손실을 방지할 수 있다

는 장점이 있다.

(그림 6) 지상형 무선 전력 전송 장치[13]

2.4.4 EV(Electric Vehicle) 분야

최근 EV 시장이 급속도로 성장하면서 다양한 

EV가 출현하였다. 이러한 EV와 기존 화석연료 기

반 차량의 차이점의 EV의 경우 배터리를 포함하여 

전기를 동력으로 주행하기 때문에, 배터리의 상태

에 차량 주행 거리 등의 제한점이 생길 수 있다

[14]. 특히 EV의 경우, 기존 화석연료 기반 차량과 

비교하면 해당 전원을 충전하는 데 오랜 시간이 소

요된다는 단점이 있다. 이러한 문제를 해소하기 위

해, EV를 위한 다양한 방식의 무선 전력 전송 방식 

기술이 적용되었다. 현재 EV 분야에 가장 활성화된 

무선충전 방식은 무선 충전 패드를 통한 EV 배터리 

충전 방식을 사용한다. 이는 사용자가 EV를 조작해 

특정 패드 위에 위치하는 경우 자기 유도 방식의 무

선 충전 패드를 사용하여 전원을 공급한다. 주차장 

또는 차고와 같은 곳에 전원 패드를 공급하는 경우, 

사용자는 전원 공급 인프라를 찾아야 하는 단점을 

해소할 수 있다. 또 다른 방식의 경우, EV 차량 주

행 중 실시간 충전을 목표로 하는 연구가 진행되고 

있다. 이러한 방식은 EV의 주행 간 특정 충전 포인

트를 통해 전력을 전달받아 주행과 동시에 충전을 

통해 주행 가능 거리를 확보할 수 있다. 하지만 주

행 중 충전 방식의 경우 효율성의 문제로 아직 연구 

단계에서 진행되고 있다.

(그림 7) EV를 위한 충전 패드 기반 무선충전[15]
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(그림 8) (a) 무선 전력 전송 환경 보안 위협 사례 (b) 무선 전력 전송 환경 보안 솔루션 적용 사례[2]

3. 무선 전력 전송기술 보안 위협 

본 장에서는 (그림 8)과 같이 무선 전력 전송 기

술기반 환경에서 발생 가능한 보안 위협과 관련된 

연구 및 공격 사례 등을 서술한다. 본 논문에서는 

무선 전력 전송 공격 사례를 무선 전력 충전 시스템

에서 발생 가능한 대표적인 공격 사례인 무선 전력 

전송 중 전력 부채널 공격, Denial of Service 공격, 

인증 우회 공격을 대상으로 분석을 수행하였다.

3.1 자기 유도 방식의 무선 전력 전송 보안 위협

자기 유도 방식의 무선충전 특성상 근거리 접촉

이 유지 되어야 한다는 한계점이 있다. 이러한 특성

을 사용하여 공격자는 충전 패드를 해킹하거나, 공

격자가 별도로 충전 패드를 은닉하여 공격을 수행

할 수 있다. 또한, 공격자는 전력 공급 역할을 하는 

특성을 활용하여 충전 패드를 조작해 충전 대상 기

기의 배터리를 물리적으로 공격할 수 있다[16]. 본 

장에서는 물리적인 거리가 가까운 특성을 가진 자

기 유도 방식의 무선충전 환경에서 발생 가능한 보

안 위협에 대해 분석한다.

3.1.1 부 채널 공격

무선 전력 충전 시스템을 대상으로 하는 전력 부 

채널 공격(Power Side-Channel Attack)은 전력 

송신장치에서 전력 수신 장치로 전송되는 전력량을 

분석하여 전력 수신 장치의 행위를 분석하는 공격으

로써, 공공 유선 충전 인프라를 사용하는 이용자를 

대상으로 전력 부채널 공격 위협 분석 연구에 기반

을 둔다. 자기 유도 방식의 무선충전 방식의 경우 충

전 중 전력 수신부의 행위에 따라 전력 송신부의 송

신 전력량이 변하는 현상이 발생한다. 이러한 현상

은 유선 전력 전송 방식과 취약 요소와 흡사하여 유

선 전력 전송의 보안 위협을 적용할 수 있는 특징이 

있다. 또한, 유선 충전 방식의 경우 사용자가 직접 

케이블을 장치에 연결해야 공격할 수 있지만, 자기 

유도 방식의 무선충전 방식의 경우 (그림 9)와 같이 

사용자가 사용하는 무선충전 서비스 또는 사용자가 

충전기기를 자주 배치하는 장소(책상, 거치대 등)에 

악성 무선 충전기를 설치하여 공격할 수 있다. 이러

한 특징을 이용한 위협 분석 연구 사례로써, 소모 전

력 분석을 통해 자기 유도 방식 기반의 무선 전력 충

전 기기를 이용하고 있는 모바일 장치의 웹사이트 

핑거프린팅(Finger printing) 공격을 통한 정보 유

출 연구를 수행한 사례가 존재한다[18].

(그림 9) 공공 무선충전 플랫폼[17]
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3.2 자기 공진 방식의 무선 전력 전송 보안 위협

자기 공진 방식의 무선충전 환경은 전력 송신 기

기와 전력 수신 기기의 거리가 1m 이상이어도 충

전이 가능한 특징이 있다. 공격자는 이러한 특징을 

이용하여 전력 송신 기기와 전력 수신 기기 사이에

서 데이터를 가로채거나, 데이터 변조 등의 공격을 

통해서 전력 송신 기기 및 전력 수신 기기를 대상

으로 공격을 수행할 수 있다. 본 장에서는 물리적 

거리가 존재하는 특징을 이용한 자기 공진 방식의 

무선충전 환경에서 발생 가능한 공격 방식에 대해 

분석한다.

3.2.1 Denial of Service 공격

자기 공진 방식의 무선 전력 충전 방식의 경우, 

충전 프로세스 진행 및 서비스 인증 등의 절차를 진

행하기 위해 전력 송신 기기와 전력 수신 기기 간의 

통신과정을 수행한다. 해당 통신을 위해 BLE 또는 

ZigBEE 와 같은 별도의 통신 모듈을 사용할 수 있

다. 이러한 특징을 가진 자기 공진 방식의 무선 전

력 충전 플랫폼을 대상으로 BLE, ZigBEE 와 같은 

통신 모듈을 이용하여 통신 과부화를 유도하여 정

상적인 서비스를 방해하는 악성 행위를 수행할 수 

있다. 동시에 여러 수신 장치에 전력을 공급할 수 

있는 자기 공진 방식의 특성상 전력 공급장치에 부

착된 통신 모듈에서 전력을 과도하게 소모할 경우, 

정상적인 전력 전송 절차를 수행할 수 없다. 이러한 

공격 방식은 크게 두 가지의 방식을 사용할 수 있다. 

첫 번째로는 통신 모듈의 소비 전력을 과도하게 증

가시켜 정상적인 서비스를 방해하는 공격과 무선충

전 서비스의 FOD(Foreign Object Detection) 기

능을 기반으로 인증 메시지를 조작하여 가짜 수신 

장치가 있는 것으로 위장함으로써, 전력 송신장치

가 과도한 전력을 소비하도록 유도할 수 있다. 이러

한 특징을 이용한 위협 분석 연구 사례로써, DoS 

공격 상황을 인식하고 (Power Positive Network)

를 이용함으로써, 통신 과부하 시 전력 송수신 피드

백만으로 통신이 가능한 솔루션을 제시함으로써, 

무선 전력 전송 DoS 공격으로 인한 전력 전송량의 

감소를 방지하는 관련 연구를 수행한 사례가 존재

한다[19].

3.2.2 인증 우회 공격

일부 무선충전 서비스 및 플랫폼들은 전력 송신

기기와 전력 수신기기 사이의 인증절차를 통해서만 

전력 전송서비스를 제공한다. 이러한 서비스를 대

상으로 인증 과정을 우회하거나 사용자의 인증 정

보를 도용하거나 변경하여 허가되지 않은 전력 전

송을 수신함으로써 전력 공급 서비스를 대상으로 

추가적인 비용을 발생하게 하는 공격을 수행할 수 

있다. 자기 공진 방식 및 전파 방식 및 광학 방식의 

경우 자기 유도 방식의 무선충전 방식보다 비교적 

먼 거리에서 전력 전달이 가능하여 사용자와 충전 

플랫폼 사이에서 중간자 공격 등, 무선 통신을 통한 

인증 우회 방식의 위협이 존재할 수 있다.

4. 무선 전력 전송 보안 솔루션 분석

본 장에서는 3장에서 제시한 무선충전 방식에 관

한 위협 연구 등을 기반으로 무선 전력 전송기술 보

안 위협에 적용 가능한 보안 솔루션에 관한 연구들

에 대해 제시한다.

4.1 부 채널 공격 방지 연구

기존의 유선 전력 전송 및 충전 환경에서 수행되

었던 부 채널 공격 방지 솔루션은 하드웨어 및 소프

트웨어 솔루션으로 구분되어 있다. 하드웨어 솔루

션의 경우 유선 충전 케이블을 별도의 전력 안정화 

하드웨어에 연결하여 전력 공급을 받는 방법을 사

용한다. 소프트웨어 방식의 솔루션의 경우 충전 시 

전원에 무작위 버스트를 주입하는 방식을 사용한다. 

이에 비해, 무선충전 방식의 경우 충전기와 기기 사

이에 적절한 충전 하드웨어를 적용하기 어려우므로 

소프트웨어 방식의 솔루션을 적용하여 무선충전 시 

공격자가 전력 분석 공격을 수행하기 어렵게 할 수 

있다[3]. 
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4.2 인증 우회 방지 연구

자기 유도 방식 무선충전의 경우, Qi 표준을 통해 

인증 우회 공격 방지 솔루션이 대표적으로 수행된

다. Qi표준 1.3[20]부터 무선충전 환경에서 암호화 

인증을 수행하여 인증된 장치에만 충전기에서 제공 

가능한 최대 전력을 제공하는 방법을 사용한다. 이

를 통해 부 채널 공격 및 인증 우회 등을 목적으로 

하는 가짜 장치를 탐지하는 기술을 적용하여 전력 

수신 장치의 피해를 최소화하는 기술을 도입하였다. 

CWD-WPT 충전 시스템[21]은 EV 환경에서 메

시지 프라이버시와 무결성, 시스템 요소의 상호 인

증, 무선충전 차량의 익명성을 보장하는 CWD- 

WPT 클라우드 과금 시스템에서 키 관리 및 배포를 

위해 서로 다른 암호화 기법을 사용하는 인증 프로

토콜을 제시하였다.

4.3 Denial of Service 공격 방지 연구

DoS 공격의 경우, 별도의 네트워크 채널을 생성

하는 방법을 통해 위협을 해소한다. 전력 전송과 데

이터 통신을 동시에 수행할 수 있는 PPN 채널을 생

성하는 방법이 대표적이다. 이러한 방법을 위한 연

구로써, 기존 무선 주파수 신호와 달리 무선충전 신

호를 사용하여 통신 채널을 구축하여 통신과 전력 

전송이 동시에 분리될 수 없도록 하고 채널을 사용

하여 PPN(Power-Positive Networking)을 구축

하는 방식의 연구가 제시되었다[19]. 이 연구는 에

너지 DoS 공격이 기성 임베디드 시스템 플랫폼

(Raspberry Pi 및 ESP 8266 SoC 모듈)에 미치는 

영향을 연구한다. 

5. 결론

정보기술의 발전에 따라 모바일, IoT, EV 등 다

양한 분야의 장치에 네트워크 기능이 접목되고 컴

퓨팅 능력이 향상되었다. 이러한 장치들의 지속적

인 이용을 위해서는 전원 공급의 안정성이 확보되

어야 하지만, 물리적, 기능적 한계로 인해 이용자가 

만족할 수 있는 전원 공급이 어려운 상황이다. 따라

서 이러한 문제를 해결하기 위해 다양한 무선 전력 

전송기술이 접목되었다. 본 논문에서는 이러한 무

선 전력 전송기술에 대한 동향을 분석하고 무선 전

력 전송기술에서 발생 가능한 위협을 분류하고 적

용 가능한 보안 솔루션에 대한 동향을 분석 및 제시

하였다. 본 연구의 향후 연구로써 무선 전력 전송기

술의 특성을 활용한 무선 전력 전송기술 전용 보안 

솔루션 연구를 진행할 계획이다.
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