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ABSTRACT

  다양한 사물에 인터넷이 연결되어 초연결 사회를 이룰 수 있는 사물인터넷 환경에서 능동적인 보호 전략
을 구사하기 위해 MTD (Moving Target Defense)가 활용되고 있다. 그러나 최적의 전략이 바탕이 되지 않은 
MTD 전략 구사는 보호 대상 시스템에 하나의 큰 오버헤드로 작용할 수 있는 단점이 존재한다. 이를 해결하
기 위해 본 논문에서는 최근 MTD 전략 연구에 대해 조사하고 각각의 연구 결과들을 분석한다. 이후 분석한 
연구 결과들로부터 MTD 전략의 세 가지 관점(When to move, What to move, How to move)의 다양한 속
성들을 도출하여 향후 IoT 장치 보호를 위한 새로운 소프트웨어 정의 MTD 연구를 수행할 때 필요한 연구 방
향성을 도출할 수 있는 방안을 제안한다.

 * 키워드:  Moving Target Defense(MTD), 소프트웨어 정의형 시스템, 능동 보호, 시스템 보안, 시스템 속성 

  Moving Target Defense (MTD) is being used to implement an active protection strategy in the Internet of Things 
(IoT) environment where various things are connected to the Internet to form a hyper-connected society. However, 
there is a disadvantage that the use of an MTD strategy that is not based on an optimal strategy can act as a large 
overhead for the system to be protected. In this paper, we survey and analyze recent MTD strategy research to solve 
this problem. And we derive various properties of the 3 perspectives in MTD strategy from analyzed MTD strategy 
research. With derived various properties, we propose a method to derive the research direction of the new software-
defined MTD research for secure IoT device in the future.

 * KeyWords : MTD, Active Protection, System Security, Research Direction, Property
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1. 서론

현대의 정보화 시대에는 다양한 사물이 서로 인터넷으로 연결되어 초연결사회를 이루는 사물인터

넷(IoT, Internet of Things) 사회가 등장하여 발전하고 있다. 이러한 사물인터넷 기술의 발전으로 

IT 기술이 다양한 산업 분야 (예를 들어 자율주행 자동차, 스마트 의료기기, 스마트그리드 등)에서 활

용되고 있다(Mardiana Binti Mohamad Noor & Wan Haslina Hassan, 2019). 하지만 IoT 기술의 

발전과 더불어 다양한 사이버 위협이 나타나고 있는 상황이다. 대표적으로 미라이 봇넷을 이용한 사

이버 공격 사례가 존재하며, 이는 취약한 IoT 기기가 악성코드에 감염이 되고 호스트 PC가 좀비 PC

로 악용되어 대규모 DDoS 공격에 사용되었으며 결국 IoT 서비스 마비가 유발되었던 사례이다(M. 

Antonakakis et al., 2017).

IoT 기술이 산업 전반에서 사용되고 있는 현 상황에 있어 중요한 시스템을 능동적으로 보호할 수 있

는 대표적인 사이버 보호 전략으로 MTD(Moving Target Defense)(Jin-Hee Cho et al., 2020)가 활

용되고 있다. MTD 전략은 기존의 정적인 특성을 지니고 있는 시스템에 능동적인 행동을 제공하여 새

로운 보호 알고리즘을 구성할 수 있도록 도움을 주며, 현재 많은 연구 결과가 나타나고 있는 상황이다. 

그러나 MTD 전략을 활용함에 있어 최적의 전략 구성이 바탕이 되지 않으면 오히려 기존 시스템에 

하나의 큰 오버헤드로 작용하여 비용 대비 효율적인 보호 시스템 구축이 어려운 단점이 존재한다. 이

를 해결하기 위한 하나의 방안으로서 MTD 전략을 세 가지 핵심적인 관점 (When to move, What to 

move, How to move)의 다양한 속성 조합으로 표현하여 최적의 전략을 구사하기 위한 방향성 도출 

방안이 필요한 상황이다.

이에 본 논문에서는 세 가지 핵심적인 관점에서의 다양한 속성들을 도출하기 위해 현재까지 어떤 

MTD 전략 연구가 진행되었는지를 조사하고 어떠한 연구 결과가 나타났는지를 분석한다. 이를 토대

로 MTD 전략의 세 가지 관점에 대한 다양한 속성들을 도출하고, 속성의 조합으로 어떠한 연구 결과

가 나타나는지를 표현한다. 이와 같이 분석된 세 가지 관점에서의 다양한 속성 조합으로 IoT 장치를 

보호함에 있어 최적의 전략 구성이 가능한 새로운 소프트웨어 정의 MTD 연구 방향성을 도출할 수 있

는 방안을 제안하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 현재 IoT 환경에서의 사이버 보안 위협 사례에 대해 설명

하고, MTD 전략과 세 가지 핵심적인 관점에 대해 설명한다. 3장에서는 MTD 전략의 세 가지 관점 내 

다양한 속성들을 도출하기 위한 사전 작업으로 MTD 전략 연구들을 조사하고 조사한 내용을 바탕으

로 어떤 연구 결과가 나타났는지를 분석한다. 4장에서는 3장에서 분석된 내용을 기반으로 세 가지 관

점의 다양한 속성들을 도출하여 이를 바탕으로 각각의 MTD 전략 연구 결과가 어떠한 속성을 지니고 

있는지를 시각적으로 표현하고, 다양한 속성들의 조합으로 소프트웨어 정의 MTD 연구 수행에 있어 

새로운 연구 방향성을 도출할 수 있는 하나의 방안을 제안한다. 마지막으로 5장에서는 결론과 향후 연
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구 계획에 대해 설명한다.

2. 관련 연구

본 장에서는 현재 IoT 장치를 대상으로 하는 사이버 보안 위협이 무엇이 있는지를 조사하고 설명

한다. 또한 MTD(Moving Target Defense) 전략이 무엇인지에 대해 설명하고, MTD 전략의 장점과 

MTD 전략을 활용하기 위한 세 가지 핵심적인 관점(When to move, What to move, How to move)

에 대하여 설명한다.

2.1 IoT 장치 대상 사이버 보안 위협 사례

IoT 기술의 궁극적인 목표는 다양한 첨단 기술을 활용하여 사물 및 기계, 인간 사이의 초연결 네트워

크를 구성하여 실시간 상호 작용을 구현하는 것이다. 오늘날 IoT 기술은 스마트 헬스케어, 자율주행 자

동차, 스마트 시티 등 다양한 분야에서 활용되고 있으며 다양한 IoT 장치가 등장하고 있다(Mardiana 

Binti Mohamad Noor & Wan Haslina Hassan, 2019). 최근에는 점점 소형화된 IoT 장치가 등장하여 

IoT 기술 활용에 있어 편리성을 증대시키고 있지만, 이러한 IoT 장치를 대상으로 하는 사이버 보안 위

협이 지속적으로 발생하고 있는 상황이다(V. Hassija et al., 2019). IoT 장치 보안 위협으로는 기기 자체

를 정지시키거나 오작동을 유발하여 인프라를 마비시키고 인명피해(예를 들어 인슐린 펌프 장치의 통

제권 획득)를 일으킬 수 있는 위협이 존재하며, 기기의 분실, 도난, 위변조 등에 의해 개인정보가 유출되

거나 변조되는 위협이 존재한다(김정녀, 진승헌, 2017). 또한 IoT 장치 간 네트워크 환경에서의 악성코

드 유포 등으로 인해 취약점 공격이 발생할 수 있는 위협이 존재한다(금융보안원, 2016).

<표 1> IoT 장치 유형 분류 및 사이버 보안 위협 사례

유형 장치 보안 위협

센서 온도 및 습도 센서 등
· 장치 분실 및 도난으로 인한 데이터 유출
· 장치 내 USB 포트를 이용한 악성 코드 유포
· 전기 소모량 및 신호 등 부채널 분석을 통한 공격
· 차량 내 OBD-Ⅱ 포트에 연결하여 스마트 키 복제
· �차량 인포테인먼트 시스템에 접근(USB 포트, 또는 차량 네트워
크 원격 접속 등)하여 무인주행기능 오동작 유도

· �센서 데이터 변조 등으로 기기 멈춤 및 이상 행위 동작을 유발하
는 스푸핑 공격

생활가전 로봇청소기, �
AI 기반 냉장고 등

자율주행 자동차 인포테인먼트, �
OBD-Ⅱ 포트 연결 장치 등 

스마트 헬스케어 인슐린 펌프, �
심장박동기 등
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2.2 MTD 전략의 개요

MTD(Moving Target Defense) 전략은 공격의 대상이 되는 중요 시스템 자체의 공격 대상 표면을 

능동적으로 그리고 지속적으로 변화시켜 공격자가 공격 목표 시스템의 취약점 자체를 찾기 어렵게 하

기 위한 하나의 시스템 능동 보호 전략이다(Jin-Hee Cho et al., 2020). MTD 전략을 활용하게 되면 

IoT 환경에서의 사이버 위협에 대하여 능동적으로 대응할 수 있는 장점이 있으며, 공격자가 이전에 미

리 파악한 취약점이 존재하더라도 시간이 지나면서 이를 무효화할 수 있는 장점이 존재한다. MTD 전

략의 등장으로 인해 사이버 위협에 대한 기존의 소극적인 방어 기법에서 적극적인 방어 기법으로 사

이버 보안 패러다임이 변화하게 되었다(Renzo E. Navas et al., 2021).

MTD 전략은 총 세 가지의 핵심적인 관점(When to move, What to move, How to move)(Jin-

Hee Cho et al., 2020)으로 나누어질 수 있으며, 각각의 관점을 토대로 MTD 전략 기술 개발의 방향성

이 결정된다. 각각의 관점에 대한 설명은 다음과 같다.

① �When to move(언제 이동할 것인가): MTD 전략이 적용된 시스템이 현재 상태에서 새로운 상

태로 변화하기 위한 최적의 시간을 고려하고, 현재 상태에서 시스템 공격자가 얻은 취약점 정보

를 무효화하는 것에 대한 관점이다.

② �What to move(무엇을 이동할 것인가): MTD 전략을 수행하기 위해 중요 시스템 내 공격 표면

(또는 시스템 구성 요소)을 분석하고 무엇에 변화를 줄 것인지에 대해 고려하는 관점이다.

③ �How to move(어떻게 이동할 것인가): 중요 시스템을 보호하기 위해 분석된 공격 표면을 어떻게 

능동적으로 변화하여 공격자를 교란시킬 수 있는지(또는 시스템을 어떻게 난독화할 수 있는지)

에 대해 고려하는 관점이다.

<그림 1> Moving Target Defense 전략의 개념도
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3. 국내외 MTD 전략 연구 조사 및 분석

본 장에서는 최근에 MTD 전략을 활용한 보호 시스템 또는 보호 메커니즘 연구가 무엇이 있는지에 

대해 조사하고, 각각의 연구 결과를 분석하여 MTD 전략을 활용한 연구 결과에 있어 전체적인 IoT 환

경에서 무엇을 대상으로 연구가 진행되었는지를 파악하고 설명한다. MTD 전략에 관한 연구는 국내

외적으로 활발히 진행되고 있는 상황이다. 국내에서 발표된 MTD 전략 연구 결과로는 총 3개의 연구 

결과를 조사하였으며, 국외에서 발표된 MTD 전략 연구 결과로는 총 7개의 연구 결과를 조사하였다.

<표 2> 국내외 MTD 전략 활용 연구 조사 및 분석

분류 참고문헌 연구 내용 적용 대상

국내

(문서연, 2018) APT 공격으로부터 공격받을 수 있는 시스템 환경 요소를 도출하여 
APT(Advanced Persistent Threat) 공격의 연속성을 차단함.

SW 시스템�
환경 요소

(임성민, 이민우, 
임재성, 2019)

드론 식별을 위한 해시값 노출 위험을 감소하기 위해 
PHT(Preposition Hash Table)을 사용한 MTD 메커니즘을 제안함.

네트워크 
패킷 내 

Hash Key

(박태근, 박경민, 
문대성, 2019)

HTN(Hidden Tunnel Networking)이라는 네트워크 기반 MTD 전
략에 따라 IP 주소와 포트 번호를 변경하는 메커니즘 제안함.

네트워크 
IP 주소 

및 포트 번호

국외

(Jin B. Hong et al., 
2017)

셔플링 기반의 온라인 MTD를 이용한 SDN 네트워크 토폴로지 분
석을 통해 최적의 네트워크 구성 방안을 제안함.

네트워크 
토폴로지

(J. Narantuya et al., 
2019)

SDN(Software-Defined Network) 기반 네트워크 환경에서 다수
의 SDN 컨트롤러를 사용하여 IP 주소를 셔플링함.

네트워크 
IP 주소

(Samuel Woo et al., 
2019)

NAS(Network Address Shuffling)를 사용하여 차량 내 네트워크
를 보호하기 위해 CAN ID를 셔플링함.

CAN 
네트워크 ID

(R. Brown et al., 
2020)

난수화 시드를 사용하여 ECU ID를 무작위로 생성하는 새로운 CAN 
버스 프로토콜을 제안함. ECU ID

(Jun-Gyu Park et al., 
2020)

네트워크 프로토콜 변형 패턴을 사용하여 패턴을 알고 있는 사용자
만 서버에 액세스할 수 있는 메커니즘을 제안함.

네트워크 
프로토콜

(Seunghyun Yoon et 
al., 2020)

보호 대상 호스트 시스템의 공격 그래프를 기반으로 네트워크 구성 
요소(예를 들어 MAC 주소, IP 주소, 포트 번호)을 셔플링하는 메커
니즘을 제안함.

네트워크 
구성 요소

(B. Groza et al., 2021) 자율주행 차량 내부의 CAN 버스 회로에 스위치를 구성하여 인증된 
CAN 네트워크 패킷만 전송될 수 있도록 하는 메커니즘을 제안함.

HW 
회로 기판
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현재 MTD 전략 연구는 SW를 기반으로 보호 기술을 구현하고 있으며, 주로 네트워크 계층에 존재

하는 시스템을 보호하기 위한 연구가 많이 진행되고 있다. 대표적인 공격 표면으로는 IP 주소, Port 번

호, MAC 주소가 도출되어 있는 것을 확인할 수 있다. 또한 네트워크 토폴로지, 패킷 ID, 네트워크 프

로토콜에 변화를 주는 연구 결과도 확인할 수 있다.

SW 기반 기술 외에 HW 기반 기술 또한 연구가 진행되고 있는 것을 확인하였다. 대표적으로는 자

율주행 차량 내부에 위치한 CAN 통신 버스 회로를 스위치로 재구성하여 악의적인 CAN 네트워크 트

래픽을 우회시켜 시스템에 피해를 줄 수 없도록 하는 연구 결과이다.

4. IoT 장치 보호를 위한 소프트웨어 정의 MTD 연구 방향성 도출 방안

본 장에서는 3장에서 분석한 최근의 MTD 전략 연구 조사 결과 내용을 바탕으로 MTD 전략의 세 

가지 핵심적인 관점(When to move, What to move, How to move)의 다양한 속성들을 도출하고, 

조사한 연구 결과가 어떠한 속성들을 지니고 있는지를 편리하게 확인할 수 있도록 시각화하여 표현한

다. 또한 도출된 속성의 다양한 조합을 바탕으로 새로운 소프트웨어 정의 MTD 전략 연구를 수행함에 

있어 하나의 지표로 활용할 수 있는 연구 방향성을 도출하는 방안에 대해 제안한다.

연구 방향성 도출 방안을 제안하기 위해 사전에 도출된 다양한 속성들은 <표 3>과 같다. 첫 번째로 

"When to move" 관점에서는 총 2개의 속성을 도출하였으며, 사전 예방(Prevention)의 경우와 공격 

감지(Detection)의 경우로 분류되었다. 두 번째로 "What to move" 관점에서는 총 10개의 속성을 도

출하였으며, 네트워크 IP 주소(Network IP Address), 네트워크 포트 번호(Network Port Number), 

네트워크 MAC 주소(Network MAC Address), 네트워크 프로토콜(Network Protocol), 네트워크 

패킷 ID(Network Packet ID), 네트워크 토폴로지(Network Topology), 네트워크 패킷 내 Hash 

Key(Hash Key in Network Packet), ECU 장치 ID(ECU Device ID), 회로 보드(Circuit Board), 시

스템 환경 요소(System Environment Elements)로 분류되었다. 마지막으로 "How to move" 관점

에서는 총 6개의 속성을 도출하였으며, 미끼(Decoy), 변이(Variation), 셔플링(Shuffling), 난수화

(Randomization), 패턴화(Patternization), HW 스위치로 분류되었다.
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<표 3> MTD 전략의 세 가지 핵심적인 관점에서의 도출된 속성들

분류 도출된 속성들

When to move Prevention, Detection

What to move
Network IP Address, Network Port Number, Network MAC Address, Network 
Protocol, Network Packet ID, Network Topology, Hash Key in Network Packet, 

ECU Device ID, Circuit Board, System Environment Elements

How to move Decoy, Variation, Shuffling, Randomization, Patternization, HW Switch

도출된 속성들을 토대로 3장에서 조사한 연구 결과의 일부가 어떠한 속성들을 지니고 있는지를 시

각적으로 표현한 것은 <그림 2>와 같다. 본 시각화 예시에서는 MTD 전략 연구 조사 결과 중 두 개의 

연구 결과가 어떠한 속성들의 조합으로 표현이 될 수 있는지를 보여주며, MTD 전략에서 세 가지 관

점의 속성 조합으로 하나의 연구 결과가 나타나는 것을 확인할 수 있다.

<그림 2> 최근 MTD 전략 연구 결과의 시각화
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<그림 3> 새로운 소프트웨어 정의 MTD 연구 방향성 도출 방안

도출된 다양한 속성들의 조합으로 새로운 소프트웨어 정의 MTD 연구에 있어 하나의 지표로 활용

할 수 있는 연구 방향성을 도출하는 방안은 <그림 3>과 같다. 와 같이 MTD 
전략의 세 가지 관점의 속성 키 쌍으로 표현할 수 있음을 보여주며, 새롭게 나타난 연구 방향성이 어

떠한 속성들을 가리키고 있는지를 시각화 표현으로 확인할 수 있다. 본 예시에서는 “When to move” 

관점의 공격 감지(Detection), “What to move” 관점의 ECU 장치 ID(ECU Device ID), “How to 

move” 관점의 패턴화(Patternization) 속성 키 조합으로 하나의 새로운 연구 방향성을 도출할 수 있

는 방안을 보여준다.

5. 결론

MTD 전략은 사이버 위협이 될 수 있는 중요 시스템의 구성 요소(또는 공격 목표 대상이 될 수 있는 

공격 표면)를 능동적으로 그리고 지속적으로 변화시키고 기존의 시스템 동작 변경을 최소화하여 안전

하게 보호할 수 있는 전략 중 하나이다. 이 전략은 공격자를 교란시키기 위해 중요 시스템의 정확한 구

성을 파악할 수 없도록 난독화시키는 장점이 존재한다. 하지만 최적의 전략 구사가 없는 MTD 전략의 

활용은 오히려 보호 대상 시스템의 전체적인 구성에 있어 하나의 큰 오버헤드로 적용될 수 있는 단점
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이 존재한다. 이를 해결하기 위해서는 최적의 전략을 바탕으로 비용 대비 효율적인 시스템 보호 알고

리즘을 구성하는 방안이 필요한 상황이다.

본 논문에서는 최근 MTD 전략 연구 결과들에 대해 조사하고 분석하여 MTD 전략의 세 가지 핵

심적인 관점에 있어 어떠한 속성들이 존재하는지를 도출하였다. 이후 도출된 각 속성들의 조합으로 

각각의 연구 결과가 어떠한 보호 알고리즘 전략으로 구성되었는지를 쉽게 파악할 수 있도록 하나의 

그래프 및 3가지 속성 배열로 표현하고, 도출된 다양한 속성들의 조합으로 새로운 소프트웨어 정의 

MTD를 연구함에 있어 하나의 연구 방향성을 도출할 수 있는 방안을 제안한다. 제안된 방안은 MTD 

전략을 활용하고자 하는 다양한 연구 분야에 있어 최적의 전략 보호 알고리즘을 구사할 수 있는 하나

의 지표로서 활용이 가능하다. 향후 본 논문에서 제안한 방안을 토대로 새로운 소프트웨어 정의 MTD 

보호 기술을 연구함에 있어 베스트 프렉티스로 활용할 수 있는 전략 구성 프레임워크를 개발하고자 

한다.
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