
1. 서론

국내 클라우드 시장은 빠르게 성장하고 있으며, 공

공, 금융, 제조 등 다양한 산업에서 하이브리드 멀티

클라우드 전환이 가속화되면서 기업이 관리해야 할

보안 자산의 범위도 급수적으로 넓어지고 있다.

클라우드 보안 침해사고 역시 빠르게 증가하고 있

다. Splunk CISO Report 2026에 따르면 전 세계 보

안 책임자의 92%가 위협 탐지 및 대응 역량 강화를

최우선 과제로 꼽고 있으며[1], 2023년 기준 평균 데

이터 침해 비용은 USD 4.45 million으로 3년 전 대

비 15% 증가하였다[2]. 국내에서도 2023년 통신사

고객정보 유출 사고와 Toyota Motor 클라우드 설정

오류로 인한 대규모 정보 노출 등 클라우드 API 자

격증명 탈취를 통한 다단계 공격이 반복되고 있다.

클라우드 환경에서는 매일 수십억 건 이상의 API

호출 이벤트 로그가 생성되며, 이를 수동으로 분석

하여 공격 경로를 파악하기까지 수 시간에서 수 일

이 소요된다. 더 근본적인 문제는 기존 로그 분석
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도구가 이벤트를 테이블 형태로 나열하는 수준에 그

쳐, 이벤트 간 인과관계를 연결하여 공격 흐름 전체

를 파악하는 것이 어렵다는 점이다.

본 논문에서는 이러한 한계를 극복하기 위해 국

내 클라우드 NHN Cloud, Naver Cloud 두 플랫폼의

감사 로그를 수집 및 정규화하고, 하이브리드 이상

탐지와 그래프 기반 공격 경로 재구성을 결합한

TRACE(Traceability-based Retrospective Attack &

Cloud Explorer) 프레임워크를 설계하여 제안한다.

2. 관련 연구

2.1 클라우드 로그 기반 이상 탐지

클라우드 감사 로그를 활용한 이상 탐지 연구는 다

양한 방향으로 발전해 왔다. BERT와 Llama를 결합

한 LogLLM 접근법은 로그의 의미적 특성까지 분석

할 수 있어 주목받고 있다[3]. 라벨이 부족한 실제

보안 환경에서는 Isolation Forest와 같은 비지도 학

습 기법이 현실적인 대안으로 활용된다.

RAG(Retrieval-Augmented Generation)를 활용하여

ATT&CK 기법에 자동 매칭하는 연구에서는

baseline 대비 70% 이상의 매핑 정확도 향상이 보고
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되었다[4].

2.2 보안 그래프 기반 공격 경로 분석

클라우드 자산, 계정, 권한, API 호출 간의 관계를

노드와 엣지를 표현하는 Security Graph 기반 접근

은 공격 경로 분석의 핵심 방법론으로 자리잡고 있

다. GNN(Graph Neural Network)을 활용한 공격 경

로 예측 연구[5]는 복잡한 클라우드 환경의 잠재적

공격 경로를 시뮬레이션하는 데 적합하다. 그러나

기존 연구들은 네트워크 패킷이나 시스템 이벤트 수

준에 초점을 맞추고 있어, 클라우드 제어 플레인

(API) 수준의 공격 경로 재구성에는 한계가 있다.

2.3 MITRE ATT&CK 프레임워크 적용

MITRE ATT&CK는 실제 사례 기반 전술·기술 분

류 표준으로, IaaS Matrix를 통해 IMDS(Instance

Metadata Service) 악용, 권한 상승, 방어 회피 등

클라우드 고유 공격 기법을 체계적으로 분류한다[6].

이를 활용한 연구들은 개별 이벤트 단위 매핑에 머

무르고 있어, 연속 API 호출 흐름을 하나의 공격 시

나리오로 연결하는 기능에는 여전히 한계가 존재한

다. TRACE는 공통 식별자 기반 추적 가능성 개념

으로 이 간극을 해소한다.

3. 프레임워크 설계

3.1 전체 구조

TRACE는 그림1과 같이 로그 수집, 파싱 및

정규화, 공격 탐지, 경로 재구성, 시각화 및 대응의

다섯 모듈로 구성된다.

로그 수집은 NHN Cloud(Cloud Activity Log),

Naver Cloud(Cloud Activity Tracer) 두 플랫폼을

대상으로 일단위 배치 방식으로 수행한다. 이는

NHN·Naver 로그가 Object Storage에 일 단위로

(그림 1) TRACE 시스템 아키텍처

적재되는 특성을 반영한 설계로, 현재는 사후

침해사고 조사 및 포렌식 분석에 최적화되어

있으며, 향후 스트리밍 처리 방식으로의 전환을

통해 실시간 탐지와 MTTR(Mean Time To

Respond) 단축 효과를 극대화할 계획이다.

3.2 Traceability 기반 경로 재구성

본 프레임워크의 핵심 개념은 Traceability, 즉 로

그 간 공통 식별자를 통해 흩어진 이벤트를 연결하

여 하나의 공격 흐름(Trace)으로 구성하는 것이다.

표1과 같이 네 가지 공통 키를 활용하여 API 호출

을 그룹화하고 시계열로 연결한다.

3.3 하이브리드 탐지 엔진

탐지 엔진은 두단계로 구성된다. 1차 탐지는

Rule-based 방식으로 과도한 List/Get 요청(임계값:

분당 100회 초과), 새벽 시간대 이상 접근(00:00–

05:00), 빈번한 권한 부여(10분 내 3회 이상) 등 사

전 정의 규칙을 적용하여 의심 로그를 선별한다. 2

차 탐지는 Isolation Forest 알고리즘을 활용하여 정

상 로그만으로 학습한 후 이상 점수를 산출한다.

Isolation Forest는 레이블이 없는 클라우드 로그 환

경에서 고차원 희소 데이터에 강점을 보이며,

LOF(Local Outlier Factor) 등 대안 대비 학습·추론

속도가 빠르고 하이퍼파라미터에 덜 민감한 특성이

있어 선택하였다.[7] 두 결과를 결합한 하이브리드

탐지를 통해 탐지율을 높이고 오탐을 줄인다.

탐지된 이상 로그는 Matrix에 자동 매핑된다. 매핑

은 API 이름, 리소스 유형, 에러 코드 등 정규화된

로그 필드에서 키워드를 추출하여 사전 정의된 기법

ID(예: T1078 Valid Accounts, T1530 Data from

Cloud Storage Object)와 규칙 기반으로 대응시키는

<표 1> Traceability 공통 식별자

공통

식별자

로그 필드명

(예시)
연결 목적

Access

Key ID

NHN:

access_key_id

동일 자격증명으로

발생한 API 호출

시퀀스 연결

Source IP
Naver:

sourceip

동일 출처의 행위

흐름 그룹화

Timestamp
GCP:

timestamp

시계열 공격 흐름

재구성 기준

Resource

ID

NHN:

resource_id

공격 대상 자산

식별 및

엣지(Edge) 연결
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(그림 2) MITRE ATT&CK Cloud Matrix 자동 매핑

흐름

방식을 채택한다. 이를 통해 탐색(Discovery) → 권

한 상승(Privilege Escalation) → 자원 생성

(Resource Creation) → 데이터 접근(Data Access)

등의 공격 단계로 분류된다[5].

4. 결론

본 논문에서는 국내 클라우드 플랫폼 NHN Cloud

와 Naver Cloud의 API 감사 로그를 기반으로 공격

경로를 자동으로 역추적하는 TRACE 프레임워크를

설계하여 제안하였다. 본 프레임워크의 주요 기여는

다음과 같다. 첫째, Traceability 개념을 도입하여

Access Key ID, Source IP, Timestamp, Resource

ID 등 공통 식별자를 통해 단편적인 로그 이벤트를

하나의 공격 흐름으로 재구성하였다. 둘째,

Rule-based 탐지와 Isolation Forest를 결합한 하이

브리드 이상 탐지를 통해 탐지율과 오탐률의 균형을

도모하였다. 셋째, MITRE ATT&CK Cloud Matrix

와의 자동 매핑 및 Neo4j 기반 그래프 시각화를 통

해 기존 SIEM 도구의 이벤트 단위 분석 한계를 보

완할 수 있을 것으로 기대된다.

다만 본 연구는 설계 단계로서, 실제 침해사고 로

그를 활용한 탐지 성능의 정량적 평가가 수행되지

않았으며, 현재 일 단위 배치 처리 방식은 실시간

대응에 한계가 있다. 향후 연구에서는 실 운영 환경

로그 적용을 통한 탐지 정확도 정량 평가와 스트리

밍 처리 방식 도입을 통한 실시간 탐지 및 MTTR

단축을 목표로 한다.
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